ZARZADZENIE NR.DT/ 2018
MARSZATKA WOIEWODZTWA DOLNOSLASKIEGO
zdnia 2. CaLuwee 101 v.

w sprawie Polityki Ochrony Danych w Urzedzie Marszatkowskim
Wojewodztwa Dolnosigskiego

Na podstawie art. 41 ust. 1 ustawy z dnia 5 czerwca 1998 r. 0 samorzadzie wojewddztwa (Dz. U,
z 2018 r. poz. 913 z pdin. zm.) oraz art. 24 ust. 2 Rozporzadzenia Parlamentu Europejskiego
i Rady (UE) 2016/679 z 27 kwietnia 2016 r. w. sprawie ochrony osob fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchyienia
dyrektywy 95/46/WE (Dz. U. UE.1.2016 .119.1) zarzadza sig, co nastepuje:

§ 1.1. Dla zapewnienia ochrony przetwarzanych danych osobowych wprowadza sie Polityke Ochrony
Danych Urzedu Marszatkowskiego Wojewddztwa Dolnodlaskiego, stanowigcy zatacznik do
niniejszego zarzadzenia.

2. Polityka Ochrony Danych Urzedu Marszatkowskiego Wojewodztwa Dolno$laskiego stanowi
dokumentacjg  opisujgca  sposob  przetwarzania danych  oraz  érodki  techniczne
| organizacyjne zapewniajgce ochrone przetwarzanych danych osobowych odpowiednig do
zagrozen oraz kategorii danych objetych ochrona.

§2.Polityka Ochrony Danych  Urzedu Marszatkowskiego  Wojewédztwa Dolnoslagskiego
ma zastosowanie na wszystkich stanowiskach pracy, w szczegoélnoéci na  stanowiskach

i w systemach informatycznych, w ktérych przetwarzane sg dane osobowe.

§3.Zobowiazuje si¢ wszystkich pracownikéw Urzedu Marszatkowskiego Wojewddztwa Dolnoslaskiego
do zapoznania i przestrzegania tresci niniejszego zarzadzenia.

§4.Traci moc zarzadzenie Nr 49/2017 Marszatka Wojewddztwa Dolnosigskiego  z  dnia
23 czerwca 2017 r. w sprawie wprowadzenia Polityki Bezpieczerstwa w Urzedzie Marszatkowskim
Wojewddztwa Donoslgskiego.

§ 5. Wykonanie zarzadzenia powierza sie Inspektorowi Ochrony Danych UMWD.

§ 6. Zarzadzenie wchodri w zycie z dniem podpisania z mocg od 25.05.2018 r.
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DZIAL |
POSTANOWIENIA OGOLNE

ROZDZIAL 1
DEKLARACIA O USTANOWIENIU POLITYKI OCHRONY DANYCH

§1.

1. Urzad Marszatkowski Wojewddztwa Dolnoslaskiego (dalej UMWD), dziatajac na podstawie
ustawy z dnia 5 czerwca 1998 r. o samorzadzie wojewodztwa, od 1999 r. wykonuje zadania
zmierzajgce do poprawy 2ycia mieszkafncow Dolnego Slgska, a takie rozpoznawania zbiorowych
potrzeb ukierunkowanych na ciagty rozwoj Regionu.

2.Istotnym elementem sprawnego funkcjonowania Urzedu Marszatkowskiego Wojewddztwa
Dolnodlaskiego jest niezakidcone dziatanie systemu informatycznego UMWD oraz wiadciwe
zabezpieczenie przetwarzanych danych osobowych przed istniejacymi zagrozeniami.

3.W zwigzku z powyzszym Marszatek Wojewédztwa Dolnoslaskiego jako administrator ustanawia
Polityke Ochrony Danych Urzedu Marszatkowskiego Wojewodztwa Dolnoslaskiego oraz
podejmuje wysitki zwigzane z wdrozeniem i doskonaleniem bezpieczeristwa danych osobowych.

4. Marszatek Wojewddztwa Dolnoslaskiego deklaruje zapewnienie optymalnych warunkow
i niezbgdnych srodkéw finansowych dla realizacji celéw zawartych w Polityce Ochrony Danych,
stalg wspdtprace z osobami powotanymi w celu inicjowania przedsiewzie¢ w zakresie
bezpieczenstwa danych osobowych, a takie organizowanie szkolert lub innych dziatan
edukacyjnych z zakresu ochrony danych w celu zwigkszania swiadomosci pracownikéw.

5.Marszatek Wojewddztwa Dolnoslgskiego ustalajac Polityke Ochrony Danych UMWD dazy
do systematycznego unowoczeéniania stosowanych na terenie UMWD informatycznych,
technicznych i organizacyjnych $rodkéw zapewniajgcych ochrone danych osobowych,

6. Wtasdcicielem niniejszego dokumentu jest UMWD,

ROZDZIAL 2 |
PODSTAWY PRAWNE OPRACOWNIA POLITYKI OCHRONY DANYCH

§2.

1. Polityka ochrony danych oraz inne dokumenty zwigzane z bezpieczerstwem danych osobowych
sg zgodne z obowigzujgcymi w tym zakresie przepisami prawnymi, w szczegélnosci
z Rozporzadzeniem Parlamentu Europejskiego i Rady (UE)2016/679z 27 kwietnia 2016 r.
W sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych osobowych
i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE {Dz. U.
UL.1.2016.119.1) oraz Ustawy z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz. U. poz.
1000},

2. Polityka zostata opracowana na podstawie naste¢pujacych dokumentéw:
1) Normy PN-ISO/IEC 27002;
2)  Normy PN-ISO/IEC 27001.



ROZDZIAL 3
ODWORANIE DO DOKUMENTOW SYSTEMOWYCH

§3.

1. Polityka Ochrony Danych jest dokumentem nadrzednym nad wszystkimi  dokumentami
dotyczacymi bezpieczenstwa danych osobowych i stanowi dokument poziomu pierwszego.

2. Wszystkie dokumenty zwiazane z bezpieczeristwem danych osobowych sq podporzadkowane
niniejszej Polityce.

3. Wszystkie dokumenty wewnetrzne zawierajace odniesienia do niniejszej Polityki halezy uzgodnic
z 10D (Inspektorem Ochrony Danych). Obowigzek ten dotyczy réwnie: dokumentéw
opracowanych przed wejéciem w zycie niniejszej Polityki.

ROZDZIAY 4
CEL OPRACOWANIA | ZAWARTOSE DOKUMENTU

§4.
1. Polityka Ochrony Danych UMWD (Polityka) to zestaw praw, regut i praktycznych doswiadczen
dotyczacych  sposobu  zarzadzania, ochrony i  dystrybucji  danych osobowych

i informacji w Urzedzie Marszatkowskim Wojewodztwa Dolnoslaskiego. Polityka okredla
w  szczegolnoscl  sposéb  przetwarzania  danych osobowych oraz $rodki techniczne
| organizacyjne zapewniajgce ochrone przetwarzanych danych odpowiednig do zagrozen oraz
kategorii danych osobowych objetych ochrong. Jej celem jest wskazanie dziatan, jakie nalezy
wykonac oraz ustanowienie zasad i regut postgpowania, ktére nalezy stosowad, aby wtadciwie
zabezpieczy¢ dane osobowe.

2. Polityka Ochrony Danych odnosi sie w szezegolnosei do zabezpieczenia danych osobowych
przetwarzanych:

1) w sposéb catkowicie fub czgsciowo zautomatyzowanych;
2) w sposdb inny niz zautomatyzowany, stanowigcych czesé zbioru danych lub majgcych
stanowic cze$¢ zbioru danych.

3. Polityka, sktada sie z 5 nawzajem uzupetniajacych sie dziatow, a mianowicie:

1) Dziat I Postanowienia ogéine;

2) Dziat It Zasady ochrony danych;

3} Dziat lll Prawa osoby, ktérej dane dotycza;

4) Dziat IV Administrator i podmiot przetwarzajacy;

5) Dziat V Instrukcja Zarzadzania Systemem informatycznym.

4. Administrator wprowadzajac Polityke Ochrony Danych dokiada szczegolne] starannogci w celu
ochrony podstawowych praw i wolnosci oséh fizycznych, w szczegdlnosci ich prawo do ochrony
danych osobowych.

5. Administrator udostepnia na portalu Systemu Zarzadzania Jakoscia (1SO) wszelkie:

1} klauzule umowne dotyczace ochrony danych osobowych;
2) wzory rejestrow, wykazéw inne wzory dokumentow dotyczacych achrony danych osobowych;
3) inne wnioski i dokumenty dotyczace systemu informatycznego UMWD.

6. Niniejsza  Polityka nie  ma  zastosowania w ochronie  informacji niejawnych
W rozumieniu ustawy z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych
(Dz. U.z 2018 r., poz. 412 z p6in. zm.).



ROZDZIAL S
TERMINOLOGIA

§5.
1. Uzyte w Polityce Bezpieczeristwa okreélenia oznaczajg:

1) RODO ~Rozporzadzenie Parlamentu Europejskiego i Rady w sprawie ochrony oséb fizycznych
w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE (Dz. V. UE.1.2016 .219.1);

2} Polityka - Polityka Ochrony Danych UMWD;

3} Instrukeja — Instrukcja Zarzadzania Systemem Informatycznym;

4) Administrator -- osoba fizyczna lub prawna, organ publiczny, jednostke lub inny podmiot,
ktory samodrzielnie lub wspdlnie z innymi ustala cele i sposoby przetwarzania danych
osobowych. Administratorem w Urzedzie Marszatkowskim Wojewodztwa Dolnoslgskiego jest
Marszatek Wojewddztwa Dolnoslaskiego;

5} Wspdtadministrator — rozumie sie przez to co najmniej dwoch administratoréw wspdlnie
ustalajacych cele i sposoby przetwarzania;

6) Inspekior Ochrony Danych (10D) —Wwyznaczony przez Administratora pracownik na podstawie
kwalifikacji zawodowych, a w szczegdinosc wiedzy fachowej na temat prawa
i praktyk z dziedziny ochrony danych oraz umiejetnosci wypetniania zadari wynikajacych
z art, 39 RODO;

7) Uzytkownik gléwny — dyrektor komdrki organizacyjnej UMWD lub osoba przez niego
upowazniona (pisemnie), odpowiadajgcy za funkcjonalnos¢, zawartosé merytoryczng
i rozwoj merytoryczny aplikacji wykorzystywanej do przetwarzania danych osobowych lub

informacji;

8) Administrator merytoryczny — pracownik komérki organizacyjnej, ktérg nadzoruje
uzytkownik gtdwny tub osoba przez niego upowazniona;

9) Administrator techniczny — pracownik wydziatu  odpowiedzialnego za utrzymanie

| bezpieczenstwo systemu informatycznego UMWD:;

10} Administrator systemoéw informatycznych {AS)) — Dyrektor lub osoba petnigea obowigzki
dyrektora wydziatu odpowiedzialnego  za utrzymanie i bezpieczefistwo  systemu
informatycznego UMWD;

11) Adminisirator wewnetrzny - pracownik danego Wydziatu, wyznaczony na pismie,
odpowiedzialny za wdroZzenie w Wydziale postanowien Polityki Ochrony Danych;

12) Adminisirator systemu - pracownik wydziatu odpowiedzialnego za utrzymanie
i bezpieczefistwo systemoéw informatycznych zarzadzajacy systemem informatycznym
UMWD;

13) Dane osobowe — wszelkie informacje © zidentyfikowanej lub mozliwej do zidentyfikowania
osobie fizycznej (osobie ktérej dane dotycza). Osoba mozliwg do zidentyfikowania jest osoba,
ktorej tozsamos$é mozna okreslic bezposrednio lub posrednio, w szczegblnosci na podstawie
identyfikatora takiego jak imie i nazwisko, numer identyfikacyjny  dane
o lokalizacji, identyfikator internetowy lub jeden badz kilka szczegdinych czynnikow
okreslajacych fizyczng, fizjologiczna, genetyczna, psychiczng, ekonomiczna, kulturowa lub
spoteczng tozsamosé osoby fizycznej;

14} Szczegdine kategorie danych osobowych - dane, ktére sg szczegolnie wrazliwe w Swietle
podstawowych praw i wolnosci, nalezg do nich dane ujawniajgce pochodzenie rasowe lub
etniczne, poglady polityczne, przekonania religijne lub swiatopogladowe, przynaleznosé do
zwigzkéw zawodowych, dane genetyczne, dane biometryczne w celu jednoznacznego
zidentyfikowania osoby fizycznej, dane dotyczace zdrowia, seksualnosci lub orientacji
seksualnej;



15} Zbiér danych osobowych — kazdy uporzgdkowany zestaw danych osobowych dostepnych
wediug okreslonych kryteriéw, niezaleznie od tego, czy zestaw ten jest scentralizowany,
zdecentralizowany czy rozproszony funkcjonalnie lub geograficznie;

16) Przetwarzanie - oznacza operacje lub zestaw operacji wykonywanych na danych osobowych
lub zestawach danych osobowych w sposéb zautomatyzowany lub niezautomatyzowany
taky  jak zbieranie, utrwalanie, organizowanie, porzadkowanie, przechowywanie,
adaptowanie lub modyfikowanie, pobieranie, przegladanie, wykorzystywanie, ujawnianie
przez przesytanie, rozpowszechnianie lub innego rodzaju udostgpnianie, dopasowywanie
lub tgczenie, ograniczanie, usuwanie lub niszczenie;

17) Podmiot przetwarzajacy — oznacza osobe fizyczng lub prawng, organ publiczny, jednostke
lub inny podmiot, ktéry przetwarza dane osobowe w imieniu administratora;

18) Odbiorca— oznacza osobg fizyczna lub prawna, organ publiczny, jednostke lub inny podmiot,
ktdremu ujawnia si¢ dane osobowe, niezaleznie od tego, czy jest strong trzecig. Organy
publiczne, ktore moga otrzymywaé dane osobowe w ramach konkretnego postepowania
zgodnie z prawem Unii lub prawem parstwa cztonkowskiego nie sa uznawane za odbiorcow:
przetwarzanie tych danych przez te organy publiczne musi byé zgodne z przepisami
o0 ochronie danych, ktére maja zastosowanie do celow przetwarzania;

19} Strona trzecia — to osoba fizyczna lub prawna, organ publiczny, jednostka lub podmiot inny
niz osoba, ktorej dane dotycza, administrator, podmiot przetwarzajgcy czy osoby, kiére —
z upowaznienia administratora lub podmiotu przetwarzajacego - mogg przetwarzaé dane
osobowe;

20) Zgoda osoby ktérej dane dotycza — oznacza dobrowolne, konkretne, $wiadome
jednoznaczne okazanie woli, ktérym osoba ta, w formie ofwiadczenia lub wyraznego
dziatania potwierdzajgcego, przyzwala na przetwarzanie dotyczacych jej danych osobowych;

21) Informacja — dokumenty zaréwno w formie efektronicznej jak i papierowej przetwarzane
w UMWD, z wylgczeniem dokumentéw zawierajgcych dane osobowe; _

22} System informatyczny UMWD ~ rozumie sie przez to zespot wspbtpracujacych ze sobg
urzadzen, programoéw, procedur, aplikacji, narzedzi programowych zastosowanych w celu
przetwarzania danych i informacji. W sktad systemu informatycznego UMWD nie wchodza
nosniki danych oraz samodzielne urzadzenia telekomunikacyine (faksy, smartphony itp.), nie
potaczone na state z systemem informatycznym UMWD, w sktad kiérego wchodzg réwnie?
systemy informatyczne nienalezgce do UMWD:

23} Aplilkacja — skfadnik systemu informatycznego  UMWD, element o charakterze
oprogramowania,  ktdrego  funkcjy  jest  przetwarzanie  danych osobowych
lub informacji w okreslonej dziedzinie merytorycznej;

24) Zabezpieczenie danych osobowych lub informacji w systemie informatycznym UMwD -
rozumie sig przez to wdrozenie i eksploatacje $rodkéw technicznych i organizacyjnych
zapewniajgcych przetwarzanie zgodne 7 obowigzujacymi przepisami prawa;

25} Zabezpieczenie danych osobowyeh — $rodki techniczne i organizacyine wdrozone w celu
zabezpieczenia danych osobowych;

26) Usuwanie danych — zniszczenie danych osobowych lub taka ich modyfikacja, ktdéra nie
pozwoli na ustalenie tozsamosci osoby, ktérej dane osobowe dotyczg;

27) Koperta bezpieczna — koperta, ktorej nie moina otworzy¢ bez naruszenia jej struktury;

28} Kopia zapasowa {backup) -- kopia zapasowa systemu informatycznego UMWD pozwalajgca
na jego doktadne odtworzenie w wypadku utraty oryginatu;

29) Dyrektor komdrki organizacyjnej - rozumie sie przez to dyrektora departamentu, zastepce
dyrektora departamentu, dyrektora wydziahy, zastepce dyrektora wydziatu lub ewentualnie
osoby petnigce obowiazki wyzej wymienionych;

30) Pracownik - rozumie sie przez to osobe zatrudniong w UMWD na podstawie stosunku pracy
lub innego stosunku prawnego;




31} Pracownik ds. ochrony danych — rozumie sie przez to osobe, ktdrej administrator
w zakresie obowigzkow zlecit realizacje zadan z zakresu ochrony danych wynikajgcych
Z przepisow prawa;

32) Uzytkownik - osoba korzystajaca z systemu informatycznego UMWD;

33) Identyfikator uiytkownika (LOGIN} ~ ciag znakéw titerowych, cyfrowych lub innych,
jednoznacznie identyfikujacych osobe korzystajgcq z systemu informatycznego UMWD;

34) Hasto (Password) - ciag znakow literowych, cyfrowych lub innych, znany jedynie osobie
uprawnionej do pracy w systemie informatycznym UMWD;

35) Hasta kluczowe - hasta, ktére wymagaja utrwalenia i przechowywania w formie papierowej;

36) Logowanie - proces uwierzytelniania uzytkownika w systemie informatycznym UMWD;

37) Osoba upowainiona — pracownik posiadajacy upowaznienie wydane przez Administratora
tub osobe upowainiong przez niego, do wydawania upowaznier do przetwarzania danych
osobowych, w zakresie wskazanym w upowainieniu:

38) Urzagd/UMWD - Urzad Marszatkowski Wojewodztwa Dothoslaskiego;

39) BOU - Biuro Obstugi Urzedu;

40} Siec lokalna (LAN Local Area Network) — lokalna sie¢ teleinformatyczna;

41) Sie¢ rozlegta/publiczna (WAN Wide Area Network) — rozlegla sieé teleinformatyczna,
Internet;

42} Organ Nadzorczy - Prezes Urzedu Ochrony Danych Osobowych;

43) lista oprogramowania dopuszczona do uiytkowania ~ lista programoéw, ktére mogq byt
instalowane oraz uiytkowane w Srodowisku informatycznym UMWD;

44) Rejesiracja zgtoszenia — powiadomienie wydziatu odpowiedzialnego za utrzymanie
i bezpieczeristwo  systeméw  informatycznych o problemach  zwigzanych
z funkcjonowaniem systemu informatycznego UMWD;

45) Karta obiegu przyjgcia — karta wydawana przez wydziat odpowiedzialny za prowadzenie
spraw osobowych pracownikéow UMWD. Zakladana jest pracownikowi,- ktdry zostat
zatrudniony na umowe o prace;

46) Personel pomocniczy — osoby majace prawo pobieraé¢ klucze do pomieszczen,
a mianowicie:

a) konserwatorzy techniczni (elektryk, hydraulik);
b} zespodt oséb sprzatajacych;
c} ochrona budynku;

47) Inspektor bezpieczenisiwa informacji (IBl) — pracownik petnigcy funkcje zwigzana
z nadzorem nad bezpieczenstwem zasobdw podmiotu wdrazajacego w zakresie obowigzkéw
wynikajgcych  z Polityki  Bezpieczenstwa,  ktérego  role co do  zasady
i odpowiedzialnosci petnig odpowiednio 10D i ASE;

48) Sytuacja kryzysowa ~ sytuacje wplywajaca negatywnie na poziom bezpieczenstwa ludzi,
mienia w znacznych rozmiarach lub $rodowiska, wywotujaca znaczne ograniczenia
w dziataniu wiasciwych organdw administracji publicznej ze wzgledu na nieadekwatnosé
posiadanych sit i srodkow;

49) Incydent  bezpieczefisiwa ~—~ pojedyncze zdarzenie lub seria  niepoigdanych
lub niespodziewanych zdarzen zwigzanych z bezpieczenstwem informacii, ktére stwarzaja
znaczne prawdopodobienstwo zagrozenia bezpieczenstwa tych informacji;

50) Naruszenie ochrony danych osobowych ~ oznacza naruszenie bezpieczenstwa prowadzace
do przypadkowego lub niezgodnego z prawem zniszczenia, utracenia, zmodyfikowania,
nieuprawnionego ujawnienia fub nieuprawnionego dostepu do danych osobowych
przesytanych, przechowywanych lub w inny sposéb przetwarzanych;

51} Zadania delegowane — zadania samorzadow wojewddztwa realizowane w ramach PROW;

52) Nosniki - tasmy, dyskietki, pamigci typu Nash, przenosne dyski twarde, ptyty CD i DVD,
pendrive itd;



53) Sprzet mobilny —~ komputery przenoéne, tablety.

ROZDZIAL 6
OKRESLENIE SRODKOW TECHNICZNYCH | ORGANIZACYINYCH OCHRONY DANYCH OSOBOWYCH

§6.
1. Kazdy, kto przetwarza dane osobowe obowigzany jest zachowaé w tajemnicy dane osobowe, do
ktorych posiada dostgp. Zobowigzany jest rownies do zachowania w tajemnicy sposobow
zabezpieczenia danych osobowych, jak réwniez wszelkich informacji, ktére podjat
w czasie przetwarzania danych osobowych. Obowigzek zachowania informacji o danych
osobowych w tajemnicy, jest bezterminowy.
2.Podczas przetwarzania danych osobowych nalezy zachowaé szczegdlng ostroznosé i podjad
wszelkie mozliwe $rodki umozliwiajace zabezpieczenie oraz ochrong danych osobowych przed
nieuprawnionym dostgpem, madyfikacja, zniszczeniem lub ujawnieniem.
3. Nalezy dochowac naleiytej starannosci podczas przesytania dokumentow zawierajgeych dane
osobowe za pomocg $rodkéw komunikacji elektronicznej, w szczegdlnosci nalezy upewnic sie czy
przesytane za pomoca poczty elektronicznej dokumenty trafig do wiasciwego odbiorcy.
4. Srodki ochrony technicznej i fizycznej:
1} zbiory danych osobowych przechowywane 5§ W pomieszczeniach zabezpieczonych drzwiami
zwyktymi niewzmacnianymi lub drzwiami wzmacnianymi;
2} dane osobowe przetwarzane w  sposéhb niezautomatyzowany, przechowywane s3
w zamknigtych metalowych i niemetalowych szafach:
3} dostep do pomieszczen, w ktdrych przetwarzane sa dane osobowe objety jest kontrola
dostepu, co oznacza, ie dostep do pomieszczen posiadaja jedynie osoby uprawnione
do pobierania kluczy do danego pomieszczenia;
4) dostep do pomieszczeri, w ktérych przetwarzane sy dane osobowe jest w czasie nieobecnosci
zatrudnionych tam pracownikéw nadzorowany przez stuzbe ochrony;
5) przebywanie osob nieupowainionych w pomieszczeniach, w ktorych przetwarzane sg dane
osobowe, dopuszczalne jest jedynie w obecnoséci pracownika upowaznionego;
6) pomieszczenia, w ktorych przetwarzane sg dane osohowe winny by¢ zabezpieczone przed
skutkami poZaru za pomoca systemu przeciwpozarowego i gasnic.
5. Srodki organizacyjne:
1} do przetwarzania danych osobowych dopuszczono wylacznie osoby posiadajace odpowiednie
upowaznienie do przetwarzania danych osobowych;
2) prowadzona jest ewidencja 0s6b upowaznionych do przetwarzania danych osobowych;
3) wyznaczono Inspektora Ochrony Danych;
4) opracowano i wdrozono Polityke Ochrony Danych;
5) opracowano i wdrozono Instrukcje Zarzadzania Systemen Informatycznym,
6) osoby zatrudnione przy przetwarzaniu danych osobowych zostaty zaznajomione
z przepisami dotyczacymi ochrony danych osobowych;
7} osoby zatrudnione przy przetwarzaniu danych osobowych obowigzane zostaly
do zachowania ich w tajemnicy;
8) monitory komputerow, na ktdrych pracuja osoby przetwarzajace dane osobowe winny byc,
co do zasady, ustawione w sposéb uniemozliwiajacy wglad osobom postronnym.



ROZDZIAL 7
OCHRONA POMIESZCZEN

§7.

- Ochrona pomieszczeri sprawowana jest przez stuzbe ochrony,

- Klucze do pomieszczen znajdujgcych si¢ w siedzibie Urzedu przy ul. Wybrzeze Stowackiego 12--

14 oraz ulicy Mazowieckiej 17 przechowywane sg w depozytorach kluczy:

1) za przyznanie i odebranie prawa do pobierania kluczy do konkretnego pomieszczenia
odpowiedzialny jest dyrektor komaorki organizacyjnej, ktdremu podlega dane pomieszczenie;

2) dyrektor komorki organizacyjnej wyznacza pisemnie z imienia i nazwiska pracownika lub
pracownikow, ktérym majq zostaé przyznane numery 1D oraz PIN-y dostepu do danego
pomieszczenia i przekazuje do Biura Obsfugi  Urzedu informacje zawierajacy imie
i nazwisko pracownika oraz numer pokoju;

3) PIN do pobierania kluczy przyznaje Dyrektor Biura Obstugi Urzedu lub wyznaczony przez
Dyrektora pracownik Biura Obstugi Urzedu, poprzez wystanie e-maila do pracownika,
ktoremu zostat przydzielony PIN startowy dostepu do pomieszczenia. Po otrzymaniu
PIN-u startowego pracownik jest zobowigzany zmieni¢ samodzielnie PIN startowy wedtug
instrukcji wywieszonej przy depozytorach, podajac sobie tylko znane cztery cyfry;

4) w przypadku zakoriczenia pracy w UMWD pracownika uprawnionego do pobierania klucza lub
przeniesienia do innej komérki organizacyjnej, dyrektor danej komorki organizacyjnej
zobowigzany jest do zgtoszenia tego faktu Dyrektorowi Biura Obstugi Urzedu na pismie,
w celu cofnigcia uprawnien do pobierania kiucza i likwidacji PIN~u w systemie.

- Klucze do pomieszczen znajdujacych sie w siedzibie Urzedu przy ul. Walonskiej 3-5, wydawane

$3 na podstawie rejestru — wykazu 0séb upowaznionych do pobierania kluczy:

1) za sporzadzenie oraz przekazanie do Biura Obstugi Urzedu wykazu oséb uprawnionych do
pobierania kluczy do danego pomieszczenia, odpowiedzialny jest dyrektor komdrki
organizacyjnej;

2) fakt wydawania oraz zwrotu klucza zostaje odnotowany w ksigzce wydawania kluczy.

. W razie koniecznosci uruchomienia przedsiewzie¢ i procedur systemu zarzadzania kryzysowego,

w sytuacjach kryzysowych, kierownik jednostki lub wyznaczony przez niego pracownik moze

wprowadzi¢ konieczno$é sprawdzenia tozsamosci osoby pobierajacej klucz lub klientow UMWD.

- Pomieszczenia, w ktorych znajdujy sie szafy do przechowywania danych osobowych powinny

posiadal drzwi zabezpieczone zamkiem oraz system sygnalizacji pozaru i oznaczenie drogi

ewakuacji:

1) klucze do szaf, w ktGrych znajduja sie dane osobowe, przechowuje pracownik upowazniony
do przetwarzania tych danych osobowych:;

2) po zakoriczeniu pracy i zamknicciu szafy, kiucze halezy przechowywaé w miejscu
niedostepnym dla oséb nieupowaznionych do przetwarzania danych osobowych.

- Pomieszczenia, w  ktdrych znajduja sie newralgiczne elementy sieci  komputerowej

(serwerownia), a w szczegdlnosci serwery sieciowe, serwery aplikacji, serwery baz danych,

serwery komunikacyjne, aktywne urzadzenia sieciowe, zabezpieczone sy w  sposob

uniemozliwiajacy dostep osob nieuprawnionych:

1) pomieszczenia przeznaczone na miejsca dla newralgicznych elementéw sieci komputerowej:
a) znajdujg si¢ w budynkach objetych catodobowg ochrona;

b) znajduja sie w czesci budynku, gdzie ruch interesantéw jest ograniczony;
¢) sg oddzielone wewnetrznymi cianami od innych pomieszczer;
d) sq zaopatrzone w czytniki kart dostepu;
e} s zaopatrzone w system monitoringu;
f) posiadajg co najmniej dwa niezalezne agregaty klimatyzacyjne.
2) zasady i sposéb dostepu do serwerowni okresla ASI na pi¢mie. Dokument przekazywany jest

7



niezwtocznie do wgladu IDO;
3} wprowadza sie rejestr (w  formie papierowej} wejs¢ i wyjs¢ do serwerowni.
Za prowadzenie rejestru i okresowe sprawdzanie wpisow odpowiedzialny jest pracownik

wydziatu odpowiedzialnego za utrzymanie i bezpieczeristwo systemu informatycznego UMWD
wyznaczony przez ASI,

ROZDZIAL 8
ROLE | ODPOWIEDZIALNOSCI

§8.
1. Administrator - obowigzany jest do:
1) przestrzegania warunkéw uprawniajacych do przetwarzania danych osobowych zgodnie

z prawem, tj. art. 6 ust, 1 pkt a - f RODO:

a) osoba, ktérej dane dotyczg wyrazita zgode na przetwarzanie swoich danych osobowych
w jednym lub wigkszej liczbie okreglonych celow;

b} przetwarzanie jest niezbedne do wykonania umowy, ktérej strong jest osoba, ktérej dane
dotyczg, lub do podjecia dziatar na zadanie osoby, ktdrej dane dotycza, przed zawarciem
uMowy;

c) przetwarzanie jest hiezbedne do wypetnienia obowigzku prawnego cigzacego na
administratorze;

d) przetwarzanie jest niezbedne do ochrony zywotnych intereséw osoby, ktérej dane dotyczy,
lub innej osoby fizycznej;

e) przetwarzanie jest niezbedne do wykonania zadania realizowanego w interesie pu blicznym
lub w ramach sprawowania wtadzy publicznej powierzonej administratorowi;

f} przetwarzanie jest niezbedne do celéw wynikajgcych z prawnie uzasadnionych intereséw
realizowanych przez administratora lub przez strone trzecig (nie ma zastosowania do
przetwarzania, kt6rego dokonujy organy publiczne w ramach realizacji swoich zadan),
z wyjgtkiem sytuacji, w ktérych nadrzedny charakter wobec tych intereséw maja interesy
lub podstawowe prawa i wolnosci osoby, ktérej dane dotycza, wymagajgce ochrony
danych osobowych, w szczeg6Inosci gdy osoba, ktérej dane dotycza, jest dzieckiem.

2) Ochrony intereséw oraz respektowania praw o0séb, ktorych dane osobowe dotycza,

w szczegolnosci praw wynikajacych z art. 12-22 RODO tj:

a) przejrzyste informowanie i przejrzysta komunikacja oraz tryb wykonania praw przez osobe,
ktorej dane dotyczg (art. 12);

b} podawanie informacji w przypadku zbierania danych od osoby, ktoérej dane dotyczg (art.
13);

c} podawanie informacji w przypadku zbierania danych nie od osoby, ktérej dane dotycza
{art. 14);

d) prawo dostepu przystugujace osobie, ktérej dane dotycza {art. 15);

e) prawo do sprostowania danych (art.16);

f) prawo do usuniecia danych - prawo do bycia zapomnianym (art. 17);

g} prawo do ograniczenia przetwarzania (art. 18);

h) obowigzek powiadomienia o sprostowaniu Jub usunieciu danych osobowych lub
0 ograniczeniu przetwarzania (art. 19);

i} prawo do przenoszenia danych (art. 20);

j) prawo do sprzeciwu oraz zautomatyzowane podejmowanie decyzji w indywidualnych
przypadkach {art. 21);

k) zautomatyzowane podejmowanie decyzji w indywidualnych przypadkach, w tym
profilowanie (art, 22);



3} uwzglednienia ochrony danych w fazie projektowania oraz domyslna ochrona danych — art.
25;

4) rejestrowania czynnosci przetwarzania — art. 30;

5) zgtaszanie naruszenia ochrony danych organowi nadzorczemu — art. 33;

6) zawiadamianie podmiotu danych o naruszeniu ochrony danych osobowych — art. 34;

7) ocena skutkow dla ochrony danych — art. 35;

8) obowiazek okredlenia czasu przetwarzania danych —m.in. art. 13, 14;

9} wyznaczenie inspektora ochrony danych art. 37.

2. Inspektor Ochrony Danych (10D) — do zadan Inspektora Ochrony Danych (10D} nalezy:

1) informowanie administratora, podmiotu przetwarzajgcego oraz pracownikow, ktorzy
przetwarzajy dane osobowe, o obowigzkach spoczywajacych na nich na mocy niniejszego
dokumentu oraz RODO oraz innych przepiséw Unii lub panstw cztonkowskich o ochronie
danych i doradzanie im w tej sprawie;

2) monitorowanie przestrzegania niniejszego dokumentu, RODO, innych przepisdw Unii lub
paristw czfonkowskich o ochronie danych osobowych, w tym podziat obowigzkdéw, dziatania
zwigkszajace Swiadomosc, szkolenia personelu uczestniczacego w operacjach przetwarzania
oraz powigzane z tym audyty;

3) udzielanie na zgdanie administratora zalecer co do oceny skutkow dla ochrony danych oraz
monitorowanie jej wykonania zgodnie z art. 35 RODO;

4) wspotpraca z organem nadzorczym;

5) petnienie funkcji punktu kontaktowego dla organu nadzorczego w kwestiach zwigzanych
z przetwarzaniem, w tym z uprzednimi konsultacjami, o ktérych mowa w art. 36 RODO oraz
w stosownych przypadkach prowadzenie konsultacji we wszelkich innych sprawach;

6) informowanie Administratora o przypadkach naruszenia bezpieczenstwa danych osobowych;

7} zadanie od wszystkich pracownikéw Urzedu wyjaénien w sytuacjach naruszenia
bezpieczeristwa danych osobowych;

8} w ramach wykonywania zadan, uprawniony jest do wydawania polecern wszystkim
pracownikom UMWD, w zakresie przestrzegania PB oraz ochrony danych osohowych;

9) 10D wypeinia swoje zadania z nalezytym uwzglednieniem ryzyka zwiazanego z operacjami
przetwarzania, majgc na uwadze charakter, zakres, kontekst i cele przetwarzania.

3. Administrator Systemow Informatycznych (ASl) — do zadan Administratora Systeméw
Informatycznych {ASI) nalezy:

1) nadzorowanie i odpowiedzialno$¢ za bezpieczeristwo systemu informatycznego UMWD,
W tym za zastosowanie technicznych srodkéw ochrony danych osobowych, do ktérych
zbierania, utrwalania, przechowywania, opracowywania, udostepniania lub usuwania
wykorzystuje sie system informatyczny UMWD, w szczegdlnosci za:

a} przeglad Instrukeji Zarzadzania Systemem Informatycznym cyklicznie raz na rok oraz
doraznie w miare potrzeb, nie rzadziej niz raz na rok;

b) dokonywanie poprawek i aktualizacji z przegladu Instrukcji Zarzadzania Systemem
Informatycznym do 31 grudnia kazdego roku, réwniei zgloszenie o braku poprawek
i aktualizacji;

c) w razie konieczno$ci aktualizacji Instrukcji Zarzadzania Systemem Informatycznym,
ASl zobowigzany jest do przygotowania zarzadzenia w sprawie zmiany przedmiotowe;]
Instrukcji, aktualizacja musi kazdorazowo zosta¢ zaakceptowana przez 1OD;

d) inicjowanie przedsigwzie¢ w zakresie bezpieczenstwa systemu informatycznego UMWD;

2) prowadzenie ewidencjii przechowywanie wnioskéw o przydzielenie/odebranie uprawnien do
danej aplikacii dla pracownikéw oraz innych oséb, w stosunku do ktérych whioskowane byto
przyznanie uprawnien;

3) wspomaganie 10D w zakresie nadzorowania przestrzegania zasad wynikajacych z Polityki,
szczegolnoscl w systemie informatycznym UMWD, w ktérych przetwarza sie dane osobowe;



4) zarzadzanie oraz kontrole systemu informatycznego (w szczegdlnosci aplikacji stuzgcych do
przetwarzania danych osobowych);

5} nadzorowanie, wykrywanie i eliminowanie nieprawidfowosci w aplikacjach, w ktorych
przetwarzane sa dane oschowe;

6} kontrole rejestrow zdarzen.

7) monitorowanie dziatan uzytkownika w aplikacji i zgtaszanie wykrytych nieprawidfowosci
zgodnie z wtasciwoscia dla danej nieprawidtowosci.

4. Administrator techniczny - odpowiedzialny za nadzorowanie i bezpieczeristwo technicznej
strony systemu informatycznego UMWD, w tym za przygotowanie i utriymanie $rodowiska
sieciowo -~ serwerowego niezbednego do funkcjonowania systemu informatycznego UMWD.

5. Administrator merytoryczny - odpowiedzialny jest za:

1) opracowanie programu szkolen i przeszkolenie uzytkownikéw aplikacji w zakresie jej
funkcjonowania;

2) wsparcie merytoryczne uzytkownika;

6. Administrator wewnetrzny ~ jest w szczegdlnosci odpowiedzialny za:

1) prowadzenie i aktualizacje rejestru czynnodci przetwarzania, stanowigcy integralng czesé
rejestru czynnosci przetwarzania, ktdry prowadzi administrator lub pracownik ds. ochrony
danych;

2) dbanie o aktualnosé upowaznien w wydziale;

3) ewidencja nosnikéw danych;

4) ewidencja haset kluczowych;

5) wdrozenie postanowien Polityki w wydziale;

6} wykonywanie polecen dyrektora wydziatu z zakresu ochrony danych osobowych.

7. Dyrektor departamentu - sprawuje nadzér nad  wdrozeniem niniejszej  Polityki
w Departamencie.

8. Dyrektorzy Wydziatéw ~ sa odpowiedzialni za wdrozenie i nadzér nad przestrzeganiem Polityki
w wydziale, a w szczegdinosci:

1) spetnienie obowigzkdw wynikajacych z niniejszej Polityki;

2) wyznaczenie na pismie pracownikéw — administratorow wewnetrznych, ktérzy wykonujg
czynnosci zwigzane z wdrazaniem, zarzgdzaniem i doskonaleniem Polityki w wydziale;

3) umieszczenie, w zakresie obowigzkéw administratorow wewnetrznych oraz innych
pracownikow podlegtego wydziatu przetwarzajacych dane osobowe, zapisdw dotyczgcych
wykonywania przez nich obowigzkéw stuzbowych, zwiazanych z przetwarzaniem danych
osobowych, z {0 ile jest to mozliwe) doprecyzowaniem nazw zbiordw;

4} udostepnienie IDO wszelkich informacji niezbednych do realizacji Polityki oraz RODO;

5) wnioskowanie o nadanie upowaznienia do przetwarzania danych osobowych;

6) wnioskowanie o odwotanie upowaznienia do przetwarzania danych osobowych;

7) podejmowanie decyzji w sprawie sposobu realizacji zadan w przypadku wystapienia sytuacji
nietypowej, nie opisanej w Polityce, procesie, procedurze itp. (np. koniecznosé zalogowania
si¢ na komputer pracownika, ktory przebywa na dtugotrwatym zwolnieniu, wglad do zbiorow
z danymi osobowymi pod nieobecnosé osoby administrujacej}, zgtaszanie na pismie tych
sytuacji do ASI;

8) powiadamianie 10D na pismie o zamiarze zaktadania zbiorow danych osobowych, jak réwniez
o zmianach w zbiorach istniejgcych;

9) uczestnictwo w szkoleniach z zakresu bezpieczenstwa danych osobowych;

10} przeciwdziatanie prébom naruszenia bezpieczenstwa danych osobowych;
11} zgtaszanie naruszen ochrony danych.

9. Uzytkownik gtéwny odpowiada za: ,

1} powotywanie i odwotywanie administratoréw merytorycznych danej aplikacji oraz za
weryfikacje, czy dostarczane rozwigzania spetniajg potrzeby uzytkownikdw.
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2} w przypadku, gdy uzytkownik aplikacji nie jest pracownikiem UMWD, uzytkownik gtéwny
odpowiedzialny jest za przygotowanie/ zawarcie odpowiedniej umowy z podmiotem
przetwarzajgcym.

10. Pracownicy — s3 odpowiedzialni za realizacje zadat stuzbowych w zgodzie z wymaganiami
stawianymi przez niniejszg Polityke, a w szczegdinosci za:

1) stosowanie sig do obowigzujgcej Polityki i zachowanie w tajemnicy danych osobowych oraz
informacji o sposobach ich zabezpieczenia;

2) uczestnictwo w szkoleniach z zakresu bezpieczenstwa danych osobowych;

3) przeciwdziatanie probom naruszenia bezpieczeristwa danych osobowych;

4) niezwtoczne informowanie 10D o wszelkich podejrzeniach naruszenia fub stwierdzonych
naruszeniach danych osobowych, a takie staboéciach systemu przetwarzajgcego dane
osohowe;

5) konczac prace w UMWD (rozwigzanie stosunku pracy) zobowigzani sg w szczegdlnosci do
rozliczenia sie z posiadanych dokumentéw oraz innych aktywow zwigzanych z praca
w UMWD zawierajacych dane osobowe.

11. Personel pomocniczy — zgtaszanie do Dyrektora BOU wszelkich przypadkéw dziatai
niezgodnych z prawem, mogacych by¢ zdarzeniami lub incydentami bezpieczeristwa.

12. Osoby trzecie - dostawcy i wykonawcy powigzani umowami powierzenia przed przystapieniem
do przetwarzania danych osobowych, zobowiazani s3 do zapewnienia odpowiednich érodkéw
zabezpieczajacych dane osobowe, dajacych gwarancje ochrony danych osobowych.

ROZDZIAL 9
SZIKOLENIA | DZIALANIA ZWIEKSZAJACE SWIADOMOSE

§9.

1. Inspektor ochrony danych, w celu zapewnicnia zapoznania osdb upowaznionych do
przetwarzania danych osobowych z przepisami prawa, organizuje szkolenia dla pracownikaw
UMWD lub inne formy edukacyjne z zakresu ochrony danych;

2. Celem szkolen jest zwigkszenie bezpieczeristwa danych osobowych w UMWD poprzez
podniesienie Swiadomosci pracownikow w zakresie ochrony danych osobowych.

3. Tematyka szkolen obejmuje w szczegdlnosci:

1) pojecie danych osobowych i ich przetwarzania;
2) czego dotyczy ustawa o ochronie danych osobowych;
3) wyjasnienie najwazniejszych pojeé;
4) czym jest Polityka Ochrony Danych;
5) role i odpowiedzialnodci administratora danych, 10D, administratorow wewnetrznych,
dyrektoréow komdrek organizacyjnych;
6) przetwarzania danych osobowych;
7} pojecie danych wrazliwych, zbioru danych osobowych i powierzenia danych osobowych:
8) upowainienia do przetwarzania danych oschowych;
9} ochrona pomieszczen;
10) zarzadzanie systemem informatycznym (prowadzi ASt).

4. Po ukoriczonym szkoleniu lub innej formy edukacyjnej w zakresie ochrony danych, pracownik

podpisuje stosowne oswiadczenie o zapoznaniu sie z przepisami 0 ochronie danych osobowych.
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ROZDZIAL 10
ARCHIWIZACIA

§10.
1. Dokumenty zawierajace dane osobowe przekazywane sg do archiwum zakladowego zgodnie
z obowigzujgcymi, odrebnymi przepisami kancelaryjno — archiwalnymi.
2. Dokumenty zawierajgce dane osobowe po ustaniu czasu przechowywania w archiwum
zaktadowym sg, w zaleznoéci od kategorii archiwainej, przekazywane do Archiwum Pafstwowego
lub brakowane po uprzednim wyrazeniu zgody na brakowanie przez Archiwum Panstwowe.
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DZIAL 1
ZASADY OCHRONY DANYCH

ROZDZIAL 1
ZASADY DOTYCZACE PRZETWARZANIA DANYCH OSOBOWYCH

§11.
1. Dane osobowe przetwarzane w UMWD musza by¢:

1) zgodne z prawem, rzetelne i przejrzyste - przetwarzane zgodne z prawem, rzetelne
I w sposob przejrzysty dla osoby, ktérej dane dotycza;

2} zbierane w ograniczonym celu — dane osobowe zbierane w konkretnych, wyraZnych
i prawnie uzasadnionych celach i nieprzetwarzane dalej w sposob niezgodny z tymi celami: dalsze
przetwarzanie do celow archiwalnych w interesie publicznym, do celéw badar naukowych lub
historycznych lub do celéw statystycznych nie jest uznawane w my$l art. 89 ust. 1 (RODO})! za
niezgodne z pierwotnymi celami:

3) zbierane zgodnie z zasadg minimalizacji danych - dane adekwatne, stosowne oraz ograniczone
do tego, co niezbedne do celéw, w ktérych sg przetwarzane;

4} prawidtowe i w razie potrzeby uakiuvalniane - nalezy podjgé wszelkie rozsadne dziatania, aby
dane osobowe, ktdre sa nieprawidtowe w fwietle celéw ich przetwarzania, zostaty niezwlocznie
usunigte Jub sprostowane;

5) przechowywane przy uwzglednieniu ograniczenia przeiwarzania — dane osobowe
przechowywane w formie umoiliwiajgcej identyfikacje osoby, ktérej dane dotycza, przez okres
nie dtuzszy, niz jest to niezbedne do celéw, w kt6rych dane te sg przetwarzane; dane osobowe
mozna przechowywac przez okres diuzszy, o ile bedg one przetwarzane wytgcznie do celéw
archiwalnych w interesie publicznym, do celéw bada# naukowych fub historycznych lub do celéw
statystycznych na mocy art. 89 ust. 1 (RODO)? 7 zastrzezeniem ze wdrozone zostang odpowiednie
srodki techniczne i organizacyjne wymagane na mocy rozporzadzenia w celu ochrony praw
i wolnosci 0sob, ktorych dane dotycza;

6) przetwarzane w sposéb zapewniajacy integralno$é poufnosé — dane osobowe przetwarzane
w sposob zapewniajacy odpowiednie bezpieczefistwo danych osobowych, w tym ochrone przed
niedozwolonym lub niezgodnym z prawem przetwarzaniem oraz przypadkowg utratg,
zniszezeniem lub  uszkodzeniem, za pomocg odpowiednich ¢rodkow technicznych lub
organizacyjnych.

2. Kazdy ma prawo do ochrony dotyczacych go danych osobowych:

1) dane osobowe przetwarzane w UMWD mogg by¢ uzyskiwane:
a) bezpodrednio od 0séb, ktérych te dane osobowe dotycza;

b) z innych Zrédet, w granicach dozwolonych przepisami prawa;

2) w UMWD wszystkich uzytkownikéw systemu informatycznego UMWD obowigzuje zasada
»Czystego biurka i ekranu":

a) wszelkie dokumenty papierowe i noéniki komputerowe, kiedy nie $g uzywane, przechowuje
sie w odpowiednich, zamykanych szafach fub innego rodzaju zabezpieczonych meblach,
szczegoblnie poza godzinami pracy;

! Przetwarzanie do celéw archiwalnych w interesie publicznym, do celdw badan naukowych lub historycznych fub do celow
statystycznych podlega odpowiednim zabezpieczeniom dia praw i wolnoéci osoby, ktérej dane dotyczg, zgodnie z niniejszym
rozporzadzeniem. Zabezpieczenia te polegajg na wdroZeniu $rodkow technicznych i organizacyjnych zapewniajgcych
poszanowanie zasady minimalizacji danych. Srodki te mogg tez obejmowad pseudonimizacie danych, o ile pozwala ona
realizowal powyisze cele, Jezeli cele te moina zrealizowaé w drodze datszego przetwarzania danych, kidre nie pozwalajg
albo przestaly pozwalac na zidentyfikowac osoby, ktérej dane dotycza, cele naleiy realizowad w ten sposoh

? Ibidem.
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b) nosniki z danymi osobowymi, jesli nie sy aktualnie wykorzystywane, zamykane
sq w meblach biurowych, szafach metalowych lub sejfach, w zaleinoéci od ich waznosci;

c) komputery osobiste i stacje robocze pozostawione bez nadzoru lub czasowo nieuzywane
muszg byC wyrejestrowane z sieci lub zablokowane (za pomocy mechanizmu blokowania
ekranu);

d) wszelkiego rodzaju wydruki muszg byé niezwlocznie zabierane z drukarki sieciowej,
za zabezpieczenie wydrukéw odpowiedzialny jest uzytkownik;

e) fotokopiarki lub inne urzadzenia kopiujace powinny by¢ skonfigurowane w sposéb
uniemoiliwiajacy nieautoryzowane wykonywanie kopii;

f) monitory stacji roboczych nalezy ustawia¢ w taki sposob, zeby uniemozliwic¢ osobom
nieupowaznionym wglad w zawartosé ekranu;

g) punkty przyjmowania i wysylania korespondencji oraz nie nadzorowane faksy musza byé pod
stafg ochrong;

h) w miejscach, gdzie przetwarzane sy dane osobowe dotyczace zadah delegowanych
obowigzuje zakaz korzystania bez autoryzacji z fotokopiarek lub innych technik kopiowania
(np. skaneréw, aparatéw cyfrowych itp.);

i) wszelkie wydruki zawierajace informacje zwiazane z zadaniami delegowanymi powinny byé
niezwtocznie usuwane z drukarek, a wydruki uszkodzone natychmiast niszczone
w niszczarce dokumentdw;

j) nie nalezy pozostawia¢ wymiennych nosnikow komputerowych w napedach, bad? ogdlnie
dostepnych miejscach;

k) w przypadku wykorzystywania urzadzen mobilnych  wymagane jest zastosowanie
nastepujgcych srodkow bezpieczenstwa:
~ blokada ekranu;

- szyfrowanie pamieci;

— program antywirusowy;

— wylaczenie nieuzywanych ustug (WI-F, gprs, lte, bluetooth);

— instalowanie oprogramowania z zaufanego 7rédta (iStore, Google Play);

— uzywanie szyfrowania, np. poczty podczas korzystania z publicznych hot spotéw;

— pracownik uzytkujacy stuzbowy telefon komérkowy, smartphone, obowigzany jest, przed
zwrotem sprzetu pracodawcy, do przywrocenia ustawieri fabrycznych, tak aby trwale
usungc wszelkie zawarte w nich dane osobowe i informacje.

ROZDZIAL 2
ZGODNOSC PRZETWARZANIA 7 PRAWEM

§i2,
1. Przetwarzanie jest zgodne z prawem wykgcznie w przypadkach, gdy — i w takim zakresie,
w jakim — spetniony jest co najmniej jeden z ponizszych warunkow:

1} osoba, ktérej dane dotyczg wyrazita zgode na przetwarzanie swoich danych osobowych
w jednym lub wigkszej liczbie okreslonych celow:

2) przetwarzanie jest niezbedne do wykonania umowy, ktérej strong jest osoba, ktérej dane
dotycza, lub do podjecia dziatan na zgdanie osoby, ktérej dane dotycza, przed zawarciem
umowy;

3) przetwarzanie jest niezhedne do wypetnienia obowigzku prawnego cigzacego na
administratorze;

4) przetwarzanie jest niezbedne do ochrony zywotnych intereséw osoby, ktérej dane dotycza, lub
innej osoby fizycznej;

5} przetwarzanie jest niezbedne do wykonania zadania realizowanego w interesie publicznym lub
w ramach sprawowania whadzy publicznej powierzonej administratorowi;
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6) przetwarzanie jest niezbedne do celéw wynikajgcych z prawnie uzasadnionych interesow
realizowanych przez administratora lub przez strong trzecig (nie ma zastosowania do
przetwarzania, ktorego dokonujg organy publiczne w ramach realizacji swoich zadan),
z wyjgtkiem sytuacji, w ktérych nadrzedny charakter wobec tych intereséw majg interesy lub
podstawowe prawa i wolnosci osoby, kidre] dane dotycza, wymagajace ochrony danych
osobowych, w szczegodlnosci gdy osoba, ktérej dane dotyczy, jest dzieckiem.

2. Jezeli przetwarzanie w celu innym niz cel, w ktérym dane osobowe zostaty zebrane, nie odbywa sie
na podstawie zgody osoby, ktérej dane dotycza, ani prawa Unii Jub prawa panstwa cztonkowskiego
stanowigcych w demokratycznym spoteczeristwie niezbedny i proporcjonainy Srodek stuzgcy
zagwarantowaniu  celow, aby ustalic, czy przetwarzanie w innym cely jest zgodne
z celem, w ktérym dane osobowe zostaty pierwotnie zebrane nalezy wzigé pod uwage miedzy
innymi:

1) wszelkie zwigzki migdzy celami, w ktérych zebrano dane osobowe, a celami zamierzonego
dalszego przetwarzania;

2) kontekst, w ktérym zebrano dane osobowe, w szczegdlnodei relacje miedzy osobami, ktérych
dane dotycza, a administratorem:

3) charakter danych osobowych, w szczegdlnosci czy przetwarzane sg szezegolne kategorie danych
osobowych lub dane osobowe dotyczace wyrokéw skazujacych i naruszen prawa zgodnie;

4) ewentualne konsekwencje zamierzonego dalszego przetwarzania dla oséb, ktérych dane
dotyczy;

5) istnienie odpowiednich zabezpieczeri, w tym ewentualnie szyfrowania lub pseudonimizacji.

ROZDZIAL 3
WARUNKI WYRAZENIA ZGODY

§13.

1. Jezeli przetwarzanie odbywa sie na podstawie zgody, nalezy dziataé tak, aby wykazaé, 2e osoba,
ktdrej dane dotyczg, wyrazita zgode na przetwarzanie swoich danych osobowych na pismie.

2. lezeli osoba, ktdrej dane dotycza, wyrazg zgode w pisemnym oswiadczeniu, ktére dotyczy takze
innych kwestii, zapytanie o zgode musi zostaé przedstawione w sposéh pozwalajgcy wyrainie
odrdzni¢ je od pozostalych kwestii, w zrozumialej i tatwo dostepnej formie, jasnym i prostym
jezykiem. Czes$¢ takiego oswiadczenia osoby, ktérej dane dotycza, stanowigca naruszenie
niniejszego rozporzadzenia nie jest wigzaca.

3. Osoba, ktorej dane dotyczg, ma prawo w dowolnym momencie wycofaé zgode. Wycofanie zgody nie
wptywa na zgodnos¢ z prawem przetwarzania, ktorego dokonano na podstawie zgody przed jej
wycofaniem. Osoba, ktérej dane dotycza, jest o tym informowana, zanim wyrazi zgode. Wycofanie
zgody musi by¢ rownie tatwe jak jej wyrazenie.

4. Oceniajgc, czy zgode wyrazono dobrowolnie, w jak najwickszym stopniu uwzglednia sie, czy miedzy
innymi od zgody na przetwarzanie danych nie jest uzaleznione wykonanie umowy, w tym
swiadczenie ustugi, jedli przetwarzanie danych osobowych nie jest niezbedne do wykonania tej
umowy.

ROZDZIAL 4
WARUNKI WYRAZENIA ZGODY PRZEZ DZIECKO W PRZYPADKU USEUG SPOLECZENSTWA
INFORMACYINEGO

§ 14,

1. Jezeli wyrazenie zgody dotyczy, ustug spoteczeristwa informacyjnego oferowanych bezposrednio
dziecku, zgodne z prawem jest przetwarzanie danych osobowych dziecka, ktére ukonczyto 16 lat.
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[

. Jezeli dziecke nie ukoriczyto 16 lat, takie przetwarzanie jest zgodne 2z prawem wylgcznie

w przypadkach, gdy zgode wyrazita lub zaaprobowata ja osoba sprawujgca wtadze rodzicielskg lub
opieke nad dzieckiem oraz wytgcznie w zakresie wyrazonej zgody.

. W takich przypadkach, uwzgledniajgc dostepna technologie, nalezy podja¢ rozsadne starania, by

zweryfikowac, czy osoba sprawujgca wladze rodzicielska lub opieke nad dzieckiem wyrazita zgode
lub jg zaaprobowata.

ROZDZIAL S
UPOWAZNIENIA DO PRZETWARZANIA DANYCH OSOBOWYCH

§ 15,

. Do przetwarzania danych osobowych moga zostaé dopuszczone jedynie osoby posiadajace

upowaznienie nadane przez administratora lub osobe przez niego upowazniong do nadawania
upowaznien.

- Dyrektor komorki organizacyjnej zwraca sie z wnioskiem o nadanie/odwotanie pracownikom

wydziatu upowaznienia do przetwarzania danych osobowych do 1OD.

. Upowainienie do przetwarzania danych osobowych nadawane jest pracownikom,

bez wzgledu na podstawe zatrudnienia.

. Upowaznienie do przetwarzania danych osobowych zawiera:

1) nazwe administratora i adres jego siedziby;
2) imie i nazwisko osoby upowaznionej;
3) date nadania i ustania oraz zakres upowaznienia do przetwarzania danych osobowych.

. Osoby, ktore zostaty upowainione do przetwarzania danych osobowych, sa obowigzane zachowad

w tajemnicy te dane oraz sposoby ich zabezpieczania.

. Osoby posiadajace upowaznienie do przetwarzania danych osobowych zostajg wpisane do

ewidencji osdb upowaznionych.

. Pracownik ds. ochrony danych w UMWD prowadzi ewidencje 0sob upowaznionych do

przetwarzania danych osobowych.

ROZDZIAL 6
PRZETWARZANIE SZCZEGOLNYCH KATEGORN DANYCH OSOBOWYCH

§ 16.

- Zabrania sie przetwarzania danych osobowych ujawniajacych pochodzenie rasowe fub etniczne,

poglady polityczne, przekonania religijne lub Swiatopogladowe, przynaleino$é do zwigzkow
zawodowych oraz przetwarzania danych genetycznych, danych biometrycznych w  celu
jednoznacznego zidentyfikowania osoby fizycznej lub danych dotyczacych zdrowia, seksualnoéci lub
orientacji seksualnej tej osoby.

- Ustgp 1 nie ma zastosowania, jezeli spetniony jest jeden z ponizszych warunkéw:

1} osoba, ktdrej dane dotycza, wyrazita wyraZng zgode na przetwarzanie tych danych osobowych w
jednym lub kilku konkretnych celach, chyba ze prawo Unii lub prawo paristwa cztonkowskiego
przewidujq, iz osoba, ktérej dane dotycza, nie moze uchyli¢ zakazu, o ktorym mowa w ust. 1.

2) przetwarzanie jest niezbedne do wypetnienia obowiazkéw i wykonywania szczegblnych praw
przez administratora lub osobe, ktérej dane dotycza, w dziedzinie prawa pracy, zabezpieczenia
spotecznego i ochrony socjalnej, o ile jest to dozwolone prawem Unii lub prawem padstwa
cztonkowskiego, lub porozumieniem zbiorowym na mocy prawa panstwa czfonkowskiego
przewidujacymi odpowiednie zabezpieczenia praw podstawowych i intereséw osoby, ktérej dane
dotycza;
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3} przetwarzanie jest niezbedne do ochrony zywotnych interesow osoby, ktérej dane dotycza, tub
innej osoby fizycznej, a osoba, ktérej dane dotyczg, jest fizycznie lub prawnie niezdolna do
wyrazenia zgody;

4) przetwarzania dokonuje sie w ramach uprawnionej dziatalnosci prowadzonej z zachowaniem
odpowiednich zabezpieczen przez fundacje, stowarzyszenie lub inny niezarobkowy podmiot
o celach politycznych, $wiatopogladowych, religiinych lub 2wigzkowych, pod warunkiem ze
przetwarzanie dotyczy wyltgcznie cztonkéw iub bylych cztonkow tego podmiotu lub o0sdb
utrzymujacych z nim state kontakty w zwigzku z jego celami oraz ze dane osobowe nie s3
ujawniane poza tym podmiotem bez zgody os6h, ktorych dane dotycza;

5) przetwarzanie dotyczy danych osobowych w sposob oczywisty upublicznionych przez osobe,
ktdrej dane dotycza;

6) przetwarzanie jest niezhedne do ustalenia, dochodzenia lub obrony roszczei tub w ramach
sprawowania wymiaru sprawiedliwosci przez sady;

7) przetwarzanie jest niezbedne ze wzgledow zwigzanych z wainym interesem publicznym, na
podstawie prawa Unii lub prawa patistwa cztonkowskiego, ktére sy proporcjonalne do
wyznaczonego celu, nie naruszajq istoty prawa do ochrony danych i przewidujg odpowiednie
i konkretne srodki ochrony praw podstawowych i intereséw osoby, ktdrej dane dotyczy;

8) przetwarzanie jest niezbedne do celéw profilaktyki zdrowotnej lub medycyny pracy, do oceny
zdolnosci pracownika do pracy, diagnozy medycznej, zapewnienia opieki zdrowotnej lub
zabezpieczenia spotecznego, leczenia lub zarzgdzania systemami i ustugami opieki zdrowotnej
lub zabezpieczenia spotecznego na podstawie prawa Unii lub prawa panstwa cztonkowskiego lub
zgodnie z umowa z pracownikiem stuzby zdrowia i z zastrzezeniem warunkdw
i zabezpieczer tj.: dane osobowe, szczegdinej kategorii, moga byc¢ przetwarzane do celow, jezeli
59 przetwarzane przez — lub na odpowiedzialnos¢ — pracownika podlegajacego obowigzkowi
zachowania tajemnicy zawodowej na mocy prawa Unii Jub prawa panstwa cztonkowskiego, lub
przepisdw ustanowionych przez wihasciwe organy krajowe lub przez inng osobe réwnie:
podlegajaca obowigzkowi zachowania tajemnicy zawodowej na mocy prawa Unii lub prawa
panstwa cztonkowskiego, lub przepiséw ustanowionych przez wtasciwe organy krajowe,

9) przetwarzanie jest niezbedne ze wzgledéw zwigzanych z interesem publicznym w dziedzinie
zdrowia publicznego, takich jak ochrona przed powainymi transgranicznymi zagrozeniami
zdrowotnymi lub zapewnienie wysokich standardow jakosci i bezpieczenstwa opieki zdrowotnej
oraz produktow leczniczych lub wyroboéw medycznych, na podstawie prawa Unii lub prawa
panstwa cztonkowskiego, kidre przewiduja odpowiednie, konkretne $rodki ochrony praw
i wolnosci 0s6h, ktorych dane dotycza, w szezegédlnoéci tajemnice zawodowa;

10) przetwarzanie jest niezbedne do celéw archiwalnych w interesie publicznym, do celow badani
naukowych lub historycznych lub do celéw statystycznych zgodnie z art. 89 ust. 1, na podstawie
prawa Unii lub prawa paristwa cztonkowskiego, ktére sg proporcjonalne do wyznaczonego celu,
nie naruszajg istoty prawa do ochrony danych i przewidujg odpowiednie, konkretne $rodki
ochrony praw podstawowych i intereséw osoby, ktérej dane dotyczg.

ROZDZIAL 7
OPIS ZDARZEN NARUSZAIACYCH OCHRONE DANYCH OSOBOWYCH

§17.

1. Dla potrzeb niniejszej Polityki przez naruszenie ochrony danych osobowych rozumie sie naruszenie
bezpieczenstwa prowadzace do przypadkowego lub niezgodnego z prawem zniszczenia, utracenia,
zmodyfikowania nieuprawnionego ujawnienia lub nieuprawnionego dostepu do danych osobowych
przesytanych, przechowywanych fub w inny sposéb przetwarzanych .
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2. Naruszeniem bezpieczenstwa danych osobowych jest réwniez S$wiadome, nieuzasadnione
nieprzestrzeganie Polityki Ochrony Danych lub innych dokumentéw regulujgeych bezpieczenistwo
systemu informatycznego UMWD (o ile zostaty wdrozone).

3. Rodzaje zagrozen naruszajgcych ochrone danych osobowych:

1) zagrozenia losowe:

a) zewngtrzne np. sytuacje kryzysowe, przerwy w zasilaniu — ich wystapienie moze prowadzi¢ do
utraty integratnosci danych osobowych lub ich zniszczenia lub uszkodzenia infrastrukiury
technicznej systemu. Ciaglosé zostaje naruszona, jednak nie dochodzi do naruszenia danych
osobowych;

b) wewnetrzne np. niezamierzone pomytki operatoréw, awarie sprzetowe, btedy
oprogramowania — w wyniku ich wystapienia moze doj$¢ do zniszczenia danych osobowych,
moze nastapic zaktdcenie ciggtosci pracy systemu.

2) zagrozenia zamierzone ($wiadome | celowe naruszenia ochrony danych osobowych)
= w wyniku ich wystapienia zazwyczaj nie wystepuje uszkodzenie infrastruktury technicznej
| zakfocenie ciaglosci pracy. W ramach tej kategorii zagrozen wystapic moga:

a) nieuprawniony dostep do systemu z zewnatrz;

b) nieuprawniony dostep do systemu z wewnatrz;

¢) nieuprawnione przekazanie danych;

d) bezposrednie zagrozenie materialnych skfadnikéw np. kradziez, zniszczenie.

3) okolicznodci  zakwalifikowane jako naruszenie lub uzasadnione podejrzenie naruszenia
zabezpieczenia systemu informatycznego UMWD, to w szczegolnosci:

a) sytuacje losowe lub nieprzewidywalne oddziatywanie czynnikéw zewnetrznych na zasoby
systemu np. wybuch gazu, poiar, zalanie pomieszczen, uszkodzenia wskutek prowadzonych
prac remontowych;

b) niewtasciwe parametry $rodowiska np. nadmierna wilgotnos¢, temperatura, wstrzasy,
oddziatywania pola elektromagnetycznego, przecigzenia napiecia;

¢} awarie sprzetu lub oprogramowania, ktore sq celowym dziataniem naruszenia ochrony danych
osobowych;

d) pojawienie sie odpowiedniego komunikatu alarmowego od czeéci systemu, ktéra zapewnia
ochrong zasobdw lub inny komunikat o podobnym znaczeniu;

e} pogorszenie jakosci danych osobowych w systemie lub inne odstepstwo od stanu
oczekiwanego wskazujace na zakiécenia systemu fub niepozadang modyfikacje w systemie;

f) naruszenie lub proba naruszenia integralnosci systemu lub bazy danych osobowych w tym
systemie;

g) modyfikacja danych osobowych lub zmiana w strukturze danych osobowych bez
odpowiedniego upowainienia;

h) ujawnienie osobom nieuprawnionym danych osobowych lub objetych tajemnicg procedur
ochrony ich przetwarzania;

i) podmienienie lub zniszczenie noénikow 7z danymi osohbowymi bez odpowiedniego
upowaznienia lub skasowanie badz skopiowanie w sposéb niedozwolony danych oscbowych;

4) naruszenie obowigzkoéw w zakresie przestrzegania procedur bezpieczenstwa danych osobowych
i informacji {nieblokowanie komputera przed opuszczeniem stanowiska pracy, pozostawienie
dokumentow w drukarce lub kserokopiarce, bezprawne wykonanie kopii zapasowych, prace na
danych osobowych w celach prywatnych, ujawnianie haset lub pindw do sytemu innym
pracownikom itp.);

5) nieprawidiowosci w zakresie zabezpieczenia miejsc przechowywania danych osobowych,
znajdujacych sig na dyskach, ptytach €D, kartach pamieci oraz wydrukach komputerowych
w formie niezabezpieczonej (otwarte szafy, biurka, regaty, archiwum i inne).
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10.

ROZDZIAL 8
ZGLASZANIE NARUSZENIA OCHRONY DANYCH OSOBOWYCH

§ 18,

- W przypadku naruszenia ochrony danych osobowych, administrator nie pézniej niz

w terminie 72 godzin po stwierdzeniu naruszenia zglasza ten fakt wladciwemu organowi
nadzorczemu, chyba ze nie skutkuje to ryzykiem naruszenia praw lub wolnosci 0séb fizycznych.

. Zgtoszenie musi co najmniej:

1) opisywa¢ charakter naruszenia ochrony danych osobowych (kategorie i liczbe oséb oraz
kategorie i przyblizong liczbe wpiséw danych osobowych, ktérych dotyczy naruszenie);

2) zawierac imig i nazwisko oraz dane kontaktowe inspektora ochrony danych;

3) opisywac mozliwe konsekwencje naruszenia ochrony danych oscbowych;

4) opisywac Srodki zastosowane lub proponowane przez administratora w celu zaradzenia
naruszeniu ochrony danych osobowych, w tym w stosownych przypadkach srodki w celu
zminimalizowania jego ewentualnych negatywnych skutkéw.

. Administrator dokumentuje wszelkie naruszenia ochrony danych osobowych;
- W przypadku naruszenia ochrony danych osobowych przez podmiot przetwarzajacy, podmiot ten

bez zbednej zwtoki zgtasza je administratorowi, dodatkowo administrator
a) zada informacji o podjetych dziataniach naprawczych;
b} moze podjaé przewidziane umows i prawem sankcje,

. W przypadku naruszenia ochrony danych osobowych w UMWD, bezzwlocznie po stwierdzeniu

naruszenia ochrony danych osobowych zawiadamiany jest Inspektor Ochrony Danych:
1) zawiadomienie o naruszeniu danych osobowych w UMWD zawiera:
a} imig i nazwisko, komérke organizacyjna, tel. stuzbowy do kontaktu;
b) w przypadku pozyskania informaciji o naruszeniu danych od innej osoby nalezy podaé:
imig i nazwisko, tel. stuzbowy do kontaktu;
¢) informacja, czy jest to nowe zgloszenie, czy uzupetnienie;
d} nazwa incydentu naruszenia ochrony danych (co konkretnie si¢ stato, krotko nadad tytut);
e) data oraz godzina stwierdzenia naruszenia ochrony danych;
f) gdzie wystapito naruszenie ochrony danych osobowych:;
g} miejsce /nr pokoju, w kidrym doszto do naruszenia;
h} opis okolicznosci naruszenia ochrony danych ( co sie wydarzyto i w jakich okolicznosciach);
i) czy naruszenie danych osobowych dotyczy innych panstw cztonkowskich;
i) kategoria naruszonych danych (poda¢ kategorie np. imie, nazwisko, adres, pesel itp. Oraz
przyblizong liczbe 0sob, ktorych dane zostaly naruszone);
2) zgtaszania naruszen pracownicy dokonujg poprzez system zgtaszania naruszen,

. Jezeli stwierdzone zostanie naruszenie bezpieczenstwa ochrony danych osobowych z winy

pracownika, administrator moze wszczaé postepowanie dyscyplinarne {wg odrebnych przepisow).

. Jezeli naruszenie ochrony danych osobowych wyczerpuje znamiona przestepstwa administrator

sporzadza wniosek do odpowiednich organdw écigania.

. Jezeli naruszenie dotyczy systemu informatycznego UMWD, ASI przeprowadza niezwlocznie analize

stanu  systemu informatycznego UMWD | w razie koniecznosci wprowadza dodatkowe
zabezpieczenia w celu zmniejszenia zagrozenia oraz jego podatnosci na naruszenie bezpieczefistwa
i przedstawia stosowne raporty 10D i Administratorowi.

. Pracownicy przyjmuja do wiadomosci, ze dokonywanie zmian w miejscu naruszenia ochrony bez

wiedzy i zgody Inspektora Ochrony Danych lub administratora jest dopuszczalne jedynie
w sytuacji, gdy zachodzi konieczno$é ratowania zycia lub zdrowia os6b oraz mienia w przypadku ich
bezposredniego zagrozenia.

Jezeli naruszenie ochrony danych osobowych moze powodowad wysokie ryzyko naruszenia praw
lub wolnosci 0sob fizycznych, administrator bez zbednej zwtoki zawiadamia osobe, ktorej dane
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9.

10.

11.

12
13
14

15.

16.
17.

W systemie informatycznym stuzacym do przetwarzania danych osobowych, czynnosci 10D moga
by¢ wykonywane przy udziale oséb upowaznionych do przetwarzania danych osobowych,
w szczegolnosci ASI.

Osoba odpowiedziaina za przetwarzanie danych osobowych, ktdrej dotyczy audyt, bierze udziat

w audycie lub umozliwia 10D przeprowadzenie czynnosci w toku audytu.

fnspektor ochrony danych dokonuje weryfikacji:

1) opracowania i kompletnosci dokumentacji przetwarzania danych osobowych;

2) zgodnosci dokumentacji przetwarzania danych osobowych z obowigzujacymi przepisami prawa

{Polityki, innych dokumentéw w zakresie ochrony danych);

3) stanu faktycznego w zakresie przetwarzania danych osobowych;

4} zgodnosci ze stanem faktycznym przewidzianych w dokumentacji przetwarzania danych
osobowych $rodkdw technicznych i organizacyjnych stuzacych przeciwdziataniu zagrozeniom dla
achrony danych osobowych;

5) przestrzegania zasad i obowiazkéw okreslonych w dokumentacji przetwarzania danych (Polityki,
innych dokumentéw w zakresie ochrony danychy).

. Po zakonczeniu audytu 10D przygotowuje sprawozdanie.
. Audyt jest sporzadzany w postaci papierowej.
- 10D przekazuje administratorowi sprawozdanie:

1) z audytu planowego — nie pézniej niz w terminie 30 dni od zakoficzenia sprawdzenia;

2) z audytu doraZnego — niezwlocznie po zakonczeniu sprawdzenia; :

3) z audytu, o ktdre zwrécit sie wiasciwy urzad - zachowujgc termin wskazany przez wiasciwy
urzad.

IOD przeprowadza weryfikacje zgodnosci przetwarzania danych osobowych z przepisami prawa:

1) w sprawdzeniach;

2) poza sprawdzeniami, na podstawie zgloszenia osoby wykonujacej obowiazki okreglone
w dokumentacji przetwarzania danych osobowych oraz wiasnego udziatu IDO w procesach
w niej okresionych.

10D moze przeprowadzic weryfikacje poza sprawdzeniami, na podstawie zgtoszenia osoby trzeciej.

W przypadku wykrycia podezas weryfikacji nieprawidtowoéci 10D:

1} zawiadamia administratora o nieopracowaniu lub brakach w dokumentacji przetwarzania
danych osobowych oraz dziataniach podjetych w celu doprowadzenia dokumentacji do
wymaganego stanu, w szczegdlnosci moie przedstawi¢ mu do wdrozenia projekty
dokumentdéw aktualizujacych;

2} zawiadamia administratora o nieaktualnoéci dokumentacji przetwarzania danych osobowyeh
oraz moze przedstawi¢ administratorowi do  wdrozenia projekty  dokumentéw
aktualizujacych;

3) poucza lub instruuje osobe nieprzestrzegajacy zasad okreslonych w Polityce o prawidfowym
sposobie ich realizacji lub zawiadamia administratora, wskazujgc osobe odpowiedzialng za
naruszenie tych zasad oraz jego zakres.
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dotyczy, o takim naruszeniu. Zawiadomienie osoby, ktérej dane dotycza, nie jest wymagane,

w nastepujacych przypadkach: ‘

1) administrator wdroiyt odpowiednie techniczne i organizacyjne srodki ochrony i érodki te zostaly
zastosowane do danych osobowych, ktorych dotyczy naruszenie, w szczegdlnosci $rodki takie jak
szyfrowanie, uniemoiliwiajace odczyt osobom nieuprawnionym do dostepu do tych danych
osohowych;

2} administrator zastosowat nastepnie $rodki eliminujace prawdopodobienstwo wysokiego ryzyka
naruszenia praw lub wolnhosci osoby, ktérej dane dotycza;

3} wymagatoby ono niewspétmiernie duzego wysitku, W takim przypadku wydany zostaje publiczny
komunikat lub zastosowany zostaje podobny $rodek.

ROZDZIAL 9
AUDYT POPRAWNOSCI PRZETWARZANIA DANYCH OSOBOWYCH

§19.

. 10D sprawuje nadzdr oraz dokonuje audytu poprawnosci przetwarzania danych osobowych oraz

przestrzegania Polityki w UMWD.

. Audyt jest dokonywany:

1) dla administratora;

2) dla wiasciwego urzedu.

. Audyt jest wykonywany w trybie:

1} audytu planowego - wedfug planu audytu;

2} audytu doraznego — w przypadku nieprzewidzianym w planie audytu, w sytuacji powziecia przez
10D wiadomosdci o naruszeniu ochrony danych oscbowych oraz konieczno$¢ weryfikadji
zgodnosci przetwarzania danych osobowych z niniejsza Polityka oraz RODO.

. Plan audytu jest przygotowywany przez 10D na okres nie krotszy niz kwartat i nie diuzszy niz rok:

1) plan audytu jest przedstawiany administratorowi nie poiniej niz dwa tygodnie przed dniem
rozpoczecia okresu objetego audytem;

2) plan audytu moze obejmowac dokonanie audytu w jednym wydziale lub kilku.

. Zbiory danych oscobowych oraz systemy informatyczne stuzgce do przetwarzania danych osobowych

powinny by¢ objete audytem co najmniej raz na 5 lat.

. Audyt doraZne jest przeprowadzany niezwlocznie po powzieciu wiadomosci przez 10D

o naruszeniu ochrony danych osobowych luz uzasadnionym podejrzeniu takiego naruszenia.

. 10D dokumentuje czynnosci przeprowadzone w toku audytu, w zakresie niezbednym do oceny

zgodnosci przetwarzania danych osobowych z przepisami o ochronie danych osobowych oraz do

opracowania sprawozdania.

. Dokumentowanie czynnosci w toku audytu moze polegad, w szczegdinosci, na utrwaleniu danych

z systemu informatycznego stuzgcego do przetwarzania lub zabezpieczania danych osobowych na

informatycznym nosniku lub dokonaniu wydruku tych danych oraz na:

1} sporzadzeniu notatki z czynnosci, w szczegodlnosci z zebranych wyjasnien, przeprowadzonych
ogledzin oraz z czynnosci zwigzanych z dostepem do urzadzen, nosnikéw oraz systemow
informatycznych stuzgcych do przetwarzania danych osobowych;

2) odebraniu wyjasnien od osoby, ktérej czynnosci objeto audytem;

3) sporzgdzeniu kopii otrzymanego dokumentu;

4) sporzadzeniu kopii obrazu wyswietlonego na ekranie urzgdzenia stanowigcego czgséc systemu
informatycznego UMWD stuzacego do przetwarzania lub zabezpieczenia danych osobowych;

5) sporzgdzeniu kopii zapiséw rejestrow systemu informatycznego UMWD, stuigcego do
przetwarzania danych osobowych lub zapisow konfiguracji technicznych srodkow zabezpieczen
systemu.
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DZIAL I
PRAWA OSOBY, KTORE) DANE DOTYCZA

ROZDZIAL 1
PRZEJRZYSTE INFORMOWANIE | PRZEJRZYSTA KOMUNIKACIA ORAZ TRYB WYKONYWANIA PRAW
PRZEZ OSOBE, KTOREI DANE DOTYCZA (ART. 12 RODO)

§ 20.

1. Administrator podejmuje odpowiednie $rodki, aby w zwigztej, przejrzystej, zrozumiatej i tatwo
dostgpnej formie, jasnym i prostym jezykiem — w szczegoinosci gdy informacje sg kierowane do
dziecka — aby spetni¢ obowigzek informacyjny wobec osoby, ktérej dane dotyczy oraz prowadzi¢
z nig wszelka komunikacje w sprawie przetwarzania. Informacji udziela sie na pismie lub w inny
sposob, w tym w stosownych przypadkach — elektronicznie. Jezeli osoba, ktdrej dane dotycza, tego
zazada, informacji moina udzieli¢ ustnie, o ile innymi sposobami potwierdzi sie tozsamos¢ osoby,
ktérej dane dotycza.

2. Administrator utatwia osobie, ktérej dane dotycza, wykonanie praw przystugujacych jej na mocy art.
15-22 RODO. Administrator nie odmawia podjecia dziatan na zadanie osoby ktdrej dane dotycza
pragnacej wykonac prawa przystugujace jej na mocy art. 15-22 RODO, chyba ze wykaze, iz nie jest
w stanie zidentyfikowac osoby, ktérej dane dotycza.

3. Administrator najpéZniej w terminje miesiaca od otrzymania zgdania — udziela osobie, ktérej dane
dotyczg, informacji o dziataniach podjetych w zwigzku z zgdaniem na podstawie art. 15-22 RODO:
1) W przypadku skomplikowanego charaktery zgdania lub wieksze] liczby zadai administrator ma

prawo przedtuzy¢ powyzszy termin o 2 miesigce;

2) Administrator w ciggu miesigca informuje osobe, ktérej dane dotycza o przedfuzeniu terminu
podajac przyczyne opéinienia;

3) Jedli osoba, ktérej dane dotycza, przekazata swoje zadanie elektronicznie, w miare mozliwosci
informacje takze sq przekazywane elektronicznie, chyba ze osoba, ktorej dane dotyczy, zazada
innej formy.

4. Jezeli administrator nie podejmuje dziatar w zwigzku z zadaniem osoby, ktdrej dane dotycza, to
najpbznie} w terminie miesigca od otrzymania Zadania ~ informuje osobeg, ktérej dane dotycza,
o powodach niepodjecia dziatar oraz o mozliwosci wniesienia skargi do organu nadzorczego oraz
skorzystania ze $rodkéw ochrony prawnej przed sadem.

5. Informacje podawane na mocy art. 13 i 14 RODO oraz komunikacja | dziatania podejmowane na
mocy art. 15-22 i 34 RODO s3 wolne od opfat. Jezeli zadania osoby, ktérej dane dotyczy, sg
ewidentnie nieuzasadnione lub nadmierne, w szczegdinosci ze wzgledu na swoj ustawiczny
charakter, administrator moze:

1) pobrac rozsadng optate, uwzgledniajac administracyjne koszty udzielenia informacji,
prowadzenia komunikacji lub podjecia zgdanych dziatari; albo

2) odmowic podjecia dziatan w zwigzku z zadaniem:;
obowigzek wykazania, ze zadanie ma ewidentnie nieuzasadniony lub nadmierny charakter,
spoczywa na administratorze.

6. W przypadku przetwarzania niewymagajacego identyfikacji administrator majac uzasadnione
watpliwosci co do tozsamosci osoby fizyczne] sktadajacej zadanie, moze zazagdac dodatkowych
informacji niezbednych do potwierdzenia tozsamosci osoby, ktdrej dane dotyczg.

7. Obowigzki informacyjne, mozna opatrzy¢ standardowymi znakami graficznymi, kidre w widoczny,
zrozumialy i czytelny sposéb przedstawig sens zamierzonego przetwarzania. Jezeli znaki te sg
przedstawione elektronicznie, musza sie nadawac do odczytu Maszynowego.

8. Za spetnienie obowigzku wynikajacego z niniejszego rozdziaty, odpowiedzialny jest dyrektor danego
wydziatu. W sytuacji problematycznej dyrektor danego wydziatu kontaktuje sie z 10D.
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ROZDZIAL 2
INFORMACIE PODAWANE W PRZYPADKU ZBIERANIA DANYCH OD 0SOBY, KTOREI DANE DOTYCZA
(ART. 13 RODO)

§21.

1. Jezeli dane osobowe osoby, ktérej dane dotycza, zbierane sg od tej osoby, administrator podczas
pozyskiwania danych osobowych podaje jej wszystkie nastgpujace informacje:

1} swoja tozsamos¢ i dane kontaktowe oraz, gdy ma to zastosowanie, tozsamosé i dane kontaktowe
swojego przedstawiciela;

2) dane kontaktowe inspektora ochrony danych;

3) cele przetwarzania danych osobowych oraz podstawe prawng przetwarzania;

4) jezeli przetwarzanie odbywa sie na podstawie zgodnosci przetwarzania z prawem, o ktérej mowa
w niniejszej Polityce RODO — prawnie uzasadnione interesy realizowane przez administratora lub
przez strong trzecia;

5) informacje o odhiorcach danych osobowych lub o kategoriach odbiorcéw, jezeliistnieja;

6} administrator informuje o zamiarze przekazania danych osobowych w przypadku przekazania
danych osobowych do panstwa trzeciego lub organizacji miedzynarodowej, oraz
o stwierdzeniu lub braku stwierdzenia przez Komisje odpowiedniego stopnia ochrony fub
w przypadku przekazania, wzmianke o odpowiednich lub wiasciwych zabezpieczeniach oraz
o mozliwosciach uzyskania kopii danych lub o miejscu udostepnienia danych,

2. Administrator podczas pozyskiwania danych osobowych dodatkowo podaje osobie, ktérej dane
dotyczg, informacje niezbedne do zapewnienia rzetelnodci i przejrzystosci przetwarzania:

1) okres, przez kiéry dane osobowe beda przechowywane, a gdy nie jest to moiliwe, kryteria
ustalania tego okresu;

2} informacje o prawie do zadania od administratora dostepu do danych osobowych dotyczgeych
osoby, ktdrej dane dotycza, ich sprostowania, usuniecia lub ograniczenia przetwarzania lub
0 prawie do wniesienia sprzeciwu wobec przetwarzania, a takie o prawie do przenoszenia
danych;

3) informacje o prawie do cofnigcia zgody w dowolnym momencie bez wplywu na zgodnosé
z prawem przetwarzania, ktorego dokonano na podstawie zgody przed jej cofnieciem;

4) informacje o prawie wniesienia skargi do organu nadzorczego;

5} informacjg, czy podanie danych osobowych jest wymogiem ustawowym lub umownym lub
warunkiem zawarcia umowy oraz czy osoba, ktérej dane dotycza, jest zobowigzana do ich
podania i jakie s3 ewentualne konsekwencje niepodania danych;

6) informacje o zautomatyzowanym podejmowaniu decyzji, w tym o profilowaniu.

3. Jezeli administrator planuje dalej przetwarza¢ dane osobowe w celu innym niz cel,
w kidrym dane osobowe zostaty zebrane, przed takim dalszym przetwarzaniem informuje on osobe,
ktorej dane dotycza, o tym innym celu oraz udziela jej wszelkich innych stosownych informadiji,
0 ktdrych mowa w ust. 2.

4. Powyiszy obowigzek informowania nie ma zastosowania, gdy osoba, kidrej dane dotycza,
dysponuje juz tymi informacjami.

5. Za spetnienie obowiazku wynikajacego z niniejszego rozdziatu odpowiedzialny jest dyrektor danego
wydziatu. W sytuacji problematycznej dyrektor danego wydziatu kontaktuje sie z 10D.
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ROZDZIAL 3
INFORMACIE PODAWANE W PRZYPADKU POZYSKIWANIA DANYCH OSOBOWYCH
W SPOSOB INNY NIZ OD OSOBY, KTOREJ DANE DOYYCZA (ART. 14 RODO)

§ 22,
1. Jezeli danych osobowych nie pozyskano od osoby, ktorej dane dotyczg, administrator podaje osobie,
ktorej dane dotycza, nastepujace informacje:
1) swojg tozsamosc i dane kontaktowe oraz, gdy ma to zastosowanie, tozsamoséc i dane kontaktowe
swojego przedstawiciela;
2) dane kontaktowe inspektora ochrony danych;
3) cele przetwarzania, do ktérych maja postuzy¢ dane osobowe, oraz podstawe prawng
przetwarzania;
4} kategorie odnosnych danych osobowych {czyli dane, ktére dotyczg tej osoby);
5} informacje o odbiorcach danych osobowych lub o kategoriach odbiorcdw, jezeliistnieja;
6) administrator informuje o zamiarze przekazania danych osobowych w przypadku przekazania
danych osobowych do panstwa trzeciego lub  organizacji miedzynarodowej, oraz
0 stwierdzeniu lub braku stwierdzenia przez Komisje odpowiedniego stopnia ochrony lub
w przypadku przekazania, wzmianke o odpowiednich lub wtasciwych zabezpieczeniach oraz
o mozliwosciach uzyskania kopii danych lub o miejscu udostepnienia danych.
2. Administrator podczas pozyskiwania danych osobowych dodatkowo podaje osobie, ktérej dane
dotyczg, infformacje niezbedne do zapewnienia rzetelnoéci i przejrzystosci przetwarzania:
1) okres, przez ktéry dane osobowe beda przechowywane, a gdy nie jest to moiliwe, kryteria
ustalania tego okresu;
2) jezeli przetwarzanie odbywa sie na podstawie zgodnosci przetwarzania— prawnie uzasadnione
interesy realizowane przez administratora lub przez strone trzecia;
3) informacje o prawie do zadania od administratora dostepu do danych osobowych dotyczacych
osoby, ktorej dane dotyczg, ich sprostowania, usuniecia lub ograniczenia przetwarzania oraz
o prawie do wniesienia sprzeciwu wobec przetwarzania, a takie o prawie do przenoszenia
danych;
4) informacje o prawie do cofnigcia zgody w dowolnym momencie bez wplywu na zgodnosé
z prawem przetwarzania, ktorego dokonano na podstawie zgody przed jej cofnieciem;
5} informacje o prawie wniesienia skargi do organu nadzorczego;
6} zrodio pochodzenia danych osobowych, a gdy ma to zastosowanie - czy pochodzg one ze Zrédet
publicznie dostepnych;
7) informacje o zautomatyzowanym podejmowaniu decyzji, w tym o profifowaniu.
3. Informacje, o ktérych mowa w ust. 1 2, administrator podaje;
1} najpdiniej w ciggu miesigca jezeli dane osobowe majg byC stosowane do komunikacji
z 0s0bg, ktorej dane dotycza — najpoiniej przy pierwszej takie] komunikacji z osobg, ktérej dane
dotycza; lub
2) jezeli planuje sie ujawni¢ dane osobowe innemu odbiorcy — najpdiniej przy ich pierwszym
ujawnieniu.
4. Jezeli administrator planuje dalej przetwarza¢ dane osobowe w celu innym niz cel, w ktérym te dane
zostaty pozyskane, przed takim dalszym przetwarzaniem informuje on osobe, ktdrej dane dotyczy,
o tym innym celu oraz udziela jej wszelkich innych stosownych informaciji.
5. Ust. 1~ 4 nie majq zastosowania:
1) gdy osoba, ktérej dane dotycza, dysponuje juz tymi informacjami:
2) gdy udzielenie takich informacji okazuje sie niemozliwe lub wymagatoby niewspdimiernie duzego
wysitku. W takich przypadkach administrator podejmuje odpowiednie $rodki, by chroni¢ prawa
I wolnoscei oraz prawnie uzasadnione interesy osoby, ktérej dane dotyczg, w tym udostepnia
informacje publicznie;
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3} gdy pozyskiwanie lub ujawnianie jest wyraznie uregulowane prawem Unii lub prawem panstwa
cztonkowskiego, ktéremu podlega administrator:
fub

4) gdy dane osobowe musza pozostaé poufne zgodnie z obowigzkiem zachowania tajemnicy
zawodowej przewidzianym w prawie Unii lub w prawie panstwa czionkowskiego, w tym
ustawowym obowiazkiem zachowania tajemnicy.

- Za spetnienie obowigzku wynikajacego z niniejszego rozdziatu odpowiedzialny jest dyrektor danego

wydziatu. W sytuaciji problematycznej dyrektor danego wydziatu kontaktuije sie z 1OD.

ROZDZIAL 4
PRAWO DOSTEPU DO WEASNYCH DANYCH (ART. 15 RODO)

§ 23,

. Osoba, ktérej dane dotyczg, jest uprawniona do uzyskania od administratora potwierdzenia, czy

przetwarzane dane osobowe jej dotycza - jezeli tak, osoba ta jest uprawniona do uzyskania dostepu

do nich oraz nastepujgcych informacii:

1) celu przetwarzania;

2) kategorii danych osobowych (czyli danych ktére dotyczg tej osoby):

3) informacje o odbiorcach lub kategoriach odbiorcow, ktérym dane osobowe zostaty lub zostang
ujawnione, w szczegolnosci o odbiorcach w  panstwach trzecich lub  organizacjach
miedzynarodowych;

4) w miare mozliwosci planowany okres przechowywania danych osobowych, a gdy nie jest to
mozliwe, kryteria ustalania tego okresu;

5) informacje o prawie do zadania od administratora sprostowania, usuniecia lub ograniczenia
przetwarzania danych osobowych dotyczacego osoby, ktorej dane dotycza, oraz do wniesienia
sprzeciwu wobec takiego przetwarzania;

6) informacje o prawie wniesienia skargi do organu nadzorczego;

7) jezeli dane osobowe nie zostaly zebrane od osoby, ktorej dane dotycza — wszelkie dostepne
informacje o ich zradle;

8) informacje o zautomatyzowanym podejmowaniu decyzji, w tym o profilowaniu, o ktérym mowa
w art. 22 ust. 114 oraz — przynajmniej w tych przypadkach — istotne informacje o zasadach ich
podejmowania, a takze o znaczeniu i przewidywanych konsekwencjach takiego przetwarzania dla
osoby, ktdrej dane dotycza.

. Jezeli dane osobowe sy przekazywane do paristwa trzeciego lub organizacji miedzynarodowej,

osoba, ktérej dane dotycza, ma prawo zostaé poinformowana o odpowiednich zabezpieczeniach
zwigzanych z przekazaniem,

. Administrator dostarcza osobie, ktérej dane dotyczy, kopig danych osobowych podlegajacych

przetwarzaniu. Za wszelkie kolejne kopie, o ktére zwréci sie osoba, ktdrej dane dotycza,
administrator moze pobrac optate w rozsadnej wysokosci wynikajgcej z kosztéw administracyjnych,
Jezeli osoba, ktorej dane dotyczy, zwraca sie o kopie drogg elektroniczng i jezeli nie zaznaczy inaczej,
informacji udziela sie powszechnie stosowang droga elektroniczng, upewniajac sie, ze informacje
zostang przekazane osobie, ktdrej dane dotycza.

. Prawo do uzyskania kopii, o ktdrej mowa w ust. 3, nie moze niekorzystnie wptywaé na prawa

i wolnosci innych,

. Za spetnienie obowiazku wynikajacego z niniejszego rozdziatu odpowiedzialny jest dyrekior danego

wydziatu. W sytuacji problematycznej dyrektor danego wydziatu kontaktuje sig z 10D.



ROZDZIAL S
PRAWO DO SPROSTOWANIA DANYCH {ART. 16 RODO)

§ 24,

1. Osoba, kitrej dane dotycza, ma prawo Zgdania od administratora niezwtocznego sprostowania
dotyczacych jej danych osobowych, ktére sg nieprawidtowe. Z uwzglednieniem celow
przetwarzania, osoba, ktérej dane dotycza, ma prawo zadania uzupetnienia niekompletnych danych
osobowych, w tym poprzez przedstawienie dodatkowego o$wiadczenia.

2. Administrator zgodnie z art. 19 RODO ma obowiazek poinformowac o sprostowaniu przetwarzania
kazdego odbiorce, ktéremu ujawniono dane osobowe, chyba ze okaze sie to niemozliwe lub bedzie
wymagac duzego wysitku. Administrator informuje osobg, ktérej dane dotycza, o tych odbiorcach,
jezeli osoba, ktorej dane dotycza, tego zaigda.

3. Za spetnienie obowigzku wynikajacego z niniejszego rozdziatu odpowiedzialny jest dyrektor danego
wydziatu. W sytuacji problematycznej, dyrektor danego wydziatu kontaktuje sie z 10D,

ROZDZIAL 6
PRAWO DO USUNIECIA DANYCH (ART, 17 RODO)

§ 25.

1. Osoba, ktérej dane dotycza, ma prawo zgdania od administratora niezwlocznego usuniecia swoich
danych osobowych, a administrator ma cbowigzek bez zbednej zwtoki usunaé dane osobowe, jezeli
zachodzi jedna z nastepujacych okolicznosci:

1) dane osobowe nie sg juz niezbgdne do celéw, w kidrych zostaly zebrane lub w inny sposob
przetwarzane;

2) osoba, ktérej dane dotycza, cofneta zgode i nie ma innej podstawy prawnej przetwarzania;

3) osoba, ktérej dane dotyczg, whosi sprzeciw;

4) dane osobowe byty przetwarzane niezgodnie z prawem;

5) dane osobowe muszg zostaé usuniete w celu wywigzania sie z obowigzku prawnego
przewidzianego w prawie Unii lub prawie panstwa cztonkowskiego, ktéremu podiega
administrator;

6} dane osobowe zostaty zebrane w zwigzku z oferowaniem ustug spoteczenistwa informacyjnego.

2. lezeli administrator upublicznit dane osobowe, a na mocy ust. 1 ma obowigzek usungé te dane
osobowe, podejmuje dziatania, by poinformowac¢ administratoréw przetwarzajacych te dane
oschowe, Ze osoba, ktorej dane dotycza, zada, by administratorzy usuneli wszelkie tgcza do tych
danych, kopie tych danych osohowych tub ich replikacje.

3. Prawo do usuniecia danych nie ma zastosowania, w zakresie:

1} korzystania z prawa do wolnosci wypowiedzi i informacji;

2} wywigzania sic z prawnego obowigzku wymagajgcego przetwarzania na mocy prawa Unii lub
prawa panstwa czfonkowskiego, ktoremu podlega administrator, lub do wykonania zadania
realizowanego w interesie publicznym lub w ramach sprawowania wtadzy publicznej powierzonej
administratorowi;

3) z uwagi na wzgledy interesu publicznego w dziedzinie zdrowia publicznego zgodnie z art. 9 ust. 2
lit. h} oraz i} iart. 9 ust, 3 RODO;

4) do celéw archiwalnych w interesie publicznym, do celéw badan naukowych jub historycznych tub
do celéw statystycznych;

5} do ustalenia, dochodzenia lub obrony roszczen.

4. Administrator zgodnie z art. 19 RODO ma obowigzek poinformowad o usunieciu przetwarzania
kazdego odbiorce, ktédremu ujawniono dane osobowe, chyba ze okaze sie to niemozliwe lub bedzie
wymagac duzego wysitku. Administrator informuje osobe, ktérej dane dotycza, o tych odbiorcach,
jezeli osoba, ktérej dane dotyczy, tego zazgda.
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93]

- £a spetnienie obowigzku wynikajacego 7 niniejszego rozdziatu odpowiedzialny jest dyrektor danego

wydziatu, ktéry kontaktuje sie w przedmiotowej sprawie z 10D, W sytuacji problematycznej dyrektor
danego wydziatu kontaktuje sie z 10D.

ROZDZIAL 7
PRAWO DO OGRANICZENIA PRZETWARZANIA (ART. 18 RODO)

§26.

. Osoba, ktérej dane dotycza, ma prawo zadania od administratora ograniczenia przetwarzania

w nastepujacych przypadkach:

1) osoba, ktorej dane dotyczy, kwestionuje prawidtowos¢ danych osobowych — na okres
pozwalajacy administratorowi sprawdzi¢ prawidiowoéé tych danych; przetwarzanie jest
niezgodne z prawem, a osoba, kt6rej dane dotycza, sprzeciwia sie usunigciu danych osobowych,
zjdajgc w zamian ograniczenia ich wykorzystywania;

2) administrator nie potrzebuje juz danych osobowych do celéw przetwarzania, ale sa one
potrzebne osobie, ktérej dane dotyczg, do ustalenia, dochodzenia lub obrony roszczen;

3} osoba, ktdrej dane dotycza, wniosta sprzeciw wobec przetwarzania — do czasu stwierdzenia, czy
prawnie uzasadnione podstawy po stronie administratora sa nadrzedne wobec podstaw
sprzeciwu osoby, ktérej dane dotycza.

- Jezeli na mocy ust. 1 przetwarzanie zostato ograniczone, takie dane osobowe mozna przetwarzac,

z wyjgtkiem przechowywania, wytacznie za zgodg osoby, ktérej dane dotycza, lub w celu ustalenia,
dochodzenia lub obrony roszczen, lub w celu ochrony praw innej osoby fizycznej lub prawnej, lub
z uwagi na waine wzgledy interesu publicznego Unii lub panstwa cztonkowskiego.

. Przed uchyleniem ograniczenia przetwarzania administrator informuje o tym osobe, ktérej dane

dotycza.

. Administrator zgodnie z art. 19 RODO ma obowigzek poinformowac o ograniczeniu przetwarzania

kazdego odbiorcg, ktdremu ujawniono dane osobowe, chyba ze okaze sig to niemozliwe lub bedzie
wymagac duzego wysitku. Administrator informuje osobe, ktérej dane dotycza, o tych odbiorcach,
jezeli osoba, ktérej dane dotyczg, tego zazada.

. Za spetnienie obowigzku wynikajacego z niniejszego rozdziatu odpowiedzialny jest dyrektor danego

wydziatu. W sytuacji problematycznej dyrektor danego wydziatu kontaktuje si¢ z 1OD.

ROZDZIAL 8
PRAWO DO PRZENOSZENIA DANYCH (ART. 20 RODO)

§27.

. Osoba, ktdrej dane dotycza, ma prawo otrzymaé swoje dane osobowe, ktoére dostarczyta

administratorowi, oraz ma prawo przesta¢ te dane osobowe innemu administratorowi bez

przeszkod ze strony administratora, ktéremu dostarczono dane osobowe, jezeli:

1) przetwarzanie odbywa si¢ na podstawie zgody lub na podstawie umowy w mysl art. 6 ust. 1 lit,
h) RODO; oraz

2) gdy przetwarzanie odbywa si¢ w sposéh zautomatyzowany.

. Wykonujac prawo do przenoszenia danych na mocy ust. 1, osoba, ktorej dane dotyczg, ma prawo

igdania, by dane osobowe zostaly przestane przez administratora bezposrednio innemu
administratorowi, o ile jest to technicznie mozliwe,

. Wykonanie prawa, o ktérym mowa w ust. 1, pozostaje z uwzglednieniem art. 17 RODO. Prawo to

hie ma zastosowania do przetwarzania, ktdre jest niezbedne do wykonania zadania realizowanego
w interesie publicznym lub w ramach sprawowania wiadzy publiczne] powierzonej
administratorowi.

- Prawo, o ktérym mowa w ust. 1, nie moze niekorzystnie wplywac na prawa i wolnosci innych.
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- Za spetnienie obowiazku wynikajgcego z hiniejszego rozdziatu odpowiedziainy jest dyrektor danego

wydziatu. W sytuacji problematycznej dyrektor danego wydziatu kontaktuje sie z 10D.

ROZDZIAL9
PRAWO DO SPRZECIWU (ART. 21 RODO}

§28.

. Osoba, ktérej dane dotyczg, ma prawo w dowolnym momencie wnie$¢ sprzeciw  wobec

przetwarzania jej danych osobowych w oparciu o art. 6 ust. 11it. e) lub f) RODO, w tym profilowania
na podstawie tych przepisow. Administratorowi nie wolno juz przetwarzac tych danych osobowych,
chyba ze wykaze on istnienie wainych prawnie uzasadnionych podstaw do przetwarzania,
nadrzednych wobec interesow, praw i wolnogci osoby, ktérej dane dotyczg, lub podstaw do
ustalenia, dochodzenia lub obrony roszczen.

. Jezeli dane osobowe sg przetwarzane na potrzeby marketingu bezposredniego, osoba, ktérej dane

dotycza, ma prawo w dowolnym momencie wnieéé sprzeciw wobec przetwarzania dotyczgcych jej
danych osobowych na potrzeby takiego marketingu, w tym profilowania, w zakresie, w jakim
przetwarzanie jest zwigzane z takim marketingiem bezposrednim.

- fezeli osoba, ktérej dane dotycza, wniesie sprzeciw wobec przetwarzania do celdéw marketingu

bezposredniego, danych osobowych nie wolno juz przetwarzaé do takich celow.
Najpozniej przy okazji pierwszej komunikacji z osoba, ktérej dane dotycza, jasno i wyrainie
informuje sie jg o prawie do sprzeciwu.

. Osoba, ktérej dane dotycza, moie wykonac prawo do sprzeciwu za posrednictwem

zautomatyzowanych srodkow wykorzystujaeych specyfikacje techniczne.

. Jezeli dane osobowe sg przetwarzane do celéw badan naukowych lub historycznych lub do celéw

statystycznych na mocy art. 89 ust. 1 RODO, osoba, ktérej dane dotycza, ma prawo whiesc sprzeciw
wobec przetwarzania dotyczacych jej danych osobowych, chyba Ze przetwarzanie jest niezbedne do
wykonania zadania realizowanego w interesie publicznym.

. Za spetnienie obowiazku wynikajacego z niniejszego rozdziatu odpowiedzialny jest dyrektor danego

wydziatu. W sytuacji problematycznej, dyrektor danego wydziatu kontaktuje sie z 10D.
ROZDZIAL 10
ZAUTOMATYZOWANE PODENVINOWANIE DECYCHE W INDYWIDUALNYCH PRZYPADKACH W TYM
PROFILOWANIE (ART. 22 RODO)

§29.

- Osoba, ktérej dane dotycza, ma prawo do tego, by nie podlega¢ decyzji, ktéra opiera sie wytacznie

na zautomatyzowanym przetwarzaniu, w tym profilowaniu, i wywotuje wobec tej osoby skutki
prawne lub w podobny sposéb istotnie na nig wplywa.

. Ust. 1 nie ma zastosowania, jezeli ta decyzja:

1) jest niezbedna do zawarcia lub wykonania umowy miedzy osoba, ktérej dane dotyczg,
a administratorem;
2} jest dozwolona prawem Unii lub prawem padstwa czionkowskiego, ktéremu podlega

administrator i ktére przewiduje wiasciwe érodki ochrony praw, wolnosci i prawnie
uzasadnionych intereséw osohy, ktérej dane dotycza;
fub

3} opiera sie na wyraznej zgodzie osoby, ktérej dane dotycza.

- W przypadkach, o ktdrych mowa w ust. 2 lit. a) i ¢), administrator wdraza wlasciwe $rodki ochrony

praw, wolhosci i prawnie uzasadnionych intereséw osoby, ktérej dane dotycza, a co najmniej prawa
do uzyskania interwencji ludzkiej ze strony administratora, do wyrazenia wasnego stanowiska i do
zakwestionowania tej decyzji.
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4. Decyzje, o ktoérych mowa w ust. 2, nie moga opieraé¢ sie na szczegdinych kategoriach danych
osobowych, o kidrych mowa w art. 9 ust. 1 RODO, chyba 7e zastosowanie ma art. 9 ust. 2 lit. a}lub
g) RODO i istniejy whasciwe érodki ochrony praw, wolnodci i prawnie uzasadniohych interesdw
osoby, ktorej dane dotycza.

5. Za spefnienie obowigzku wynikajacego z niniejszego rozdzatu odpowiedzialny jest dyrektor danego
wydziatu. W sytuaciji problematycznej dyrektor danego wydziatu kontaktuje sie z 10D.
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1.

2.

DZIAL IV
ADMINISTRATOR | PODMIOT PRZETWARZAIACY

ROZDZIAL 1
OBOWIAZIKI ADMINISTRATORA

§ 30.

Wdrozone zostaty odpowiednie Srodki techniczne i organizacyjne, aby przetwarzanie odbywato sie
zgodnie z RODO. Srodki te s poddawane przeglagdom i uaktualniane.

Uwzgledniajgc stan wiedzy technicznej, koszt wdrazania oraz charakter, zakres, kontekst i cele
przetwarzania oraz ryzyko naruszenia praw lub  wolnosci oséb  fizycznych o réznym
prawdopodobienstwie wystgpienia i wadze zagroZenia wynikajace z przetwarzania, zarowno przy
okreslaniu sposobow przetwarzania, jak i w czasie samego przetwarzania — wdrazane zostaty lub
zostang odpowiednie srodki techniczne i organizacyjne, takie jak pseudonimizacja, zaprojektowane
w celu skutecznej realizacji zasad ochrony danych, takich jak minimalizacja danych oraz w celu
nadania przetwarzaniu niezbednych zabezpieczen, tak by spetnic wymogi rozporzadzenia oraz
chronic prawa oséb, ktdrych dane dotycza.

. Wdrozono lub zostang wdrozone odpowiednie $rodki techniczne i organizacyjne, aby domyslnie

przetwarzane byly wytacznie te dane osobowe, ktdre sg niezbedne dla osiggniecia kaidego
konkretnego celu przetwarzania. Obowigzek ten odnosi sie do ilosci zbieranych danych osobowych,
zakresu ich  przetwarzania, okresu ich przechowywania oraz ich  dostepnosci.
W szczegdlnosci srodki te zapewniaja, by domyéinie dane osobowe nie byly udostepniane bez
interwencji danej osoby nieokreslonej liczbie oséb fizycznych.

ROZDZIAL 2
PODMIOT PRZETWARZAIACY

§ 31.

. Administrator korzysta z ustug podmiotéw przetwarzajacych, ktore zapewniajg wystarczajgce

gwarancje wdrozenia odpowiednich $rodkéw technicznych i organizacyjnych, by przetwarzanie
chronito prawa osdb, ktérych dane dotycza.

. Zgodnie z art. 28 RODO podmiot przetwarzajacy nie korzysta z ustug innego podmiotu

przetwarzajgcego bez uprzedniej szczegotowej lub ogdlnej pisemnej zgody administratora.

. Przetwarzanie odbywa sie na podstawie umowy lub innego instrumentu prawnego, ktére podlegajg

prawu Unii lub prawu panstwa cztonkowskiego, okreslaja przedmiot i czas trwania przetwarzania,

charakter i cel przetwarzania, rodzaj danych osobowych oraz kategorie 0s6b, ktorych dane dotycza,

obowigzki i prawa administratora. Ta umowa fub inny instrument prawny stanowig w szczegolnosci,
ze podmiot przetwarzajacy:

1) przetwarza dane osobowe wyfacznie na udokumentowane polecenie administratora;

2) zapewnia, by osoby upowaznione do przetwarzania danych osobowych zobowigzaly sie do
zachowania tajemnicy lub by podlegaty odpowiedniemu ustawowemu obowigzkowi zachowania
tajemnicy;

3} podejmuje wszelkie srodki aby zapewni¢ bezpieczenstwo przetwarzania;

4} przestrzega warunkdw korzystania z ustug innego podmiotu przetwarzajgcego:

5) biorgc pod uwage charakter przetwarzania, w miare mozliwodci pomaga administratorowi
wywigzaé sie z obowigzku odpowiadania na zgdania osoby, ki6rej dane dotycza, w zakresie
wykonywania jej praw;

6) uwzgledniajgc charakter przetwarzania oraz dostepne mu informacje, pomaga administratorowi
wywigzad sie z obowigzkdw okreslonych w art. 32--36 RODO;
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7) po zakoriczeniu przetwarzania usuwa lub zwraca administratorowi wszelkie dane osobowe oraz
usuwa wszelkie ich istniejgce kopie;

8) umozliwia administratorowi lub  audytorowi upowaznionemu przez administratora
przeprowadzanie audytéw, w tym inspekcji. W przypadku stwierdzenia przez podmiot
przetwarzajgcy naruszenia wydanego polecenia,  podmiot przetwarzajacy niezwlocznie
informuje administratora.

4. Jezeli do wykonania w imieniu administratora konkretnych czynnosci przetwarzania podmiot
przetwarzajgcy korzysta z ustug innego podmiotu przetwarzajagcego, na ten inny podmiot
przetwarzajacy natozone zostajg te same obowiazki ochrony danych jak w umowie lub innym akcie
prawnym migdzy administratorem a podmiotem przetwarzajacym,

5. Podmiot przetwarzajgcy oraz kazda osoba dziatajaca z upowaznienia podmiotu przetwarzajacego
i majgca dostep do danych osobowych przetwarzajg je wylacznie na polecenie administratora.

6. Za tworzenie umow z podmiotem przetwarzajgcym odpowiedzialny jest dyrektor danego wydziafu.
Tres¢ wzoru lub umowy wiadciwej z podmiotem przetwarzajgcym winna zostaé uzgodniona
z 10D,

ROZDZIAL 3
REJESTROWANIE CZYNNOSCI PRZETWARZANIA

§32,

1. WUMWD prowadzony jest rejestr czynnosci przetwarzania danych osobowych w formie papierowej

i elektronicznej, ktéry zawiera:

1} nazwa zboru danych;

2) nazwa oraz dane kontaktowe wspétadministratordw;

3} nazwa oraz dane kontaktowe przedstawiciela administratora (gdy ma to zastosowanie);

4) imig i nazwisko oraz dane kontaktowe inspektora ochrony danych;

5) cele przetwarzania;

6) opis kategorii oséb, ktérych dane dotycza;

7) opis kategorii danych osobowych:;

8) podstawa przetwarzania danych (zgoda, umowa, obowigzek prawny, interes publiczny, ochrona
zywotnych interesow, prawnie uzasadnione interesy);

9) irédio pozyskania danych (dane zbierane od osob, ktérych dane dotycza czy z innych Zrodet);

10) kategorie odbiorcow, ktérym dane osobowe zostaty lub zostang ujawnione, w tym odbiorcow
z panstw trzecich lub w organizacjach miedzynarodowych;

11} informacje o przekazaniu danych osobowych do panstwa trzeciego lub organizacji
migdzynarodowej - nazwa panstwa trzeciego lub organizacji miedzynarodowej;

12} planowany termin usuniecia poszczegdlnych danych (jesli to mozliwe);

13) ogdlny opis technicznych i organizacyjnych $rodkéw bezpieczeristwa, o ktorych mowa
w art.32 ust.1 RODO;

14) miejsce przechowywania danych {adres i pokaj).

2. Rejestr czynnosci przetwarzania prowadzony jest w poszczegdinych wydziatach  przez
administratoréw wewnetrznych i zostaje wiaczony do zbiorczego rejestru czynnosci przetwarzania
UMWD.,

3. Rejestr czynnosci przetwarzania — zbiorczy, prowadzi wyznaczony przez administratora pracownik
ds. ochrony danych w UMWD.
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ROZDZIAL 4
WSPOLPRACA 7 ORGANEM NADZORCZYMI

§ 33,
Administrator i podmiot przetwarzajacy wspoipracujg z organem nadzorczym w ramach

wykonywania przez niego swoich zadan.

ROZDZIAL 5

OCENA RYZYKA NARUSZENIA OCHRONY DANYCH OSOBOWYCH | OCENA SKUTKOW DLA OCHRONY

DANYCH

§ 34,

. Jezeli dany rodzaj przetwarzania — w szczegdlnosci z uzyciem nowych technologii — ze wzgledu na

swoj charakter, zakres, kontekst i cele z duzym prawdopodobiedstwem moze powodowac wysokie
ryzyko naruszenia praw lub wolnosci oséb fizycznych, przed rozpoczeciem przetwarzania nalezy
dokonac oceny skutkdw planowanych operacii przetwarzania dla ochrony danych osobowych. Dla
podobnych operacji przetwarzania danych wigzacych sig z podobnym wysokim ryzykiem mozna
przeprowadzié¢ pojedyncza ocene.

. Dokonujac oceny skutkow dla ochrony danych, administrator konsultuje sie z inspektorem ochrony

danych.

. Ocena skutkow dla ochrony danych, jest wymagana w szczegolnosci w przypadku:

1) systematycznej, kompleksowej oceny czynnikéw osobowych odnoszacych sie do oséh
fizycznych, ktdra opiera sie na zautomatyzowanym przetwarzaniu, w tym profilowaniu, i jest
podstawa decyzji wywotujgcych skutki prawne wobec osoby fizycznej jub w podobny sposob
znaczaco wptywajgcych na osobe fizyczng;

2) przetwarzania na duzy skalg szczegolnych kategorii danych osobowych lub danych osobowych
dotyczacych wyrokow skazujgcych i naruszeti prawa;

3} systematycznego monitorowania na duzg skale miejsc dostgpnych publicznie.

. Oceny ryzyka naruszenia ochrony danych osobowych i oceny skutkéw dla ochrony danych

zobowigzany jest dokonacd zespdt, ktarego sktad okresla odrebne zarzadzenie.

1) dokonujgc oceny skutkdw dla ochrony danych, administrator konsultuje sie z inspektorem
ochrony danych.

2) oceny ryzyka naruszenia ochrony danych osobowych, zespol dokonuje co najmniej raz
w roku do 15 stycznia kazdego roku oraz w razie potrzeb.

3) oceny skutkdw dla ochrony danych zespét dokonuje w razie potrzeby, przynajmniej gdy zmienia
sie ryzyko wynikajgce z operacji przetwarzania.

4} dokumeniacje przechowuje 10D,

. Ocena zawiera co najmniej:

1) systematyczny opis planowanych operacji przetwarzania i celdow przetwarzania, w tym, gdy ma
to zastosowanie — prawnie uzasadnionych intereséw realizowanych przez administratora;

2) ocene, czy operacje przetwarzania sg niezbedne oraz proporcjonalne w stosunku do celow;

3} ocene ryzyka naruszenia praw lub wolnosci osoh fizycznych, ktorych dane dotyczy,

4} $rodki  planowane w celu zaradzenia ryzyku, w tym zabezpieczenia oraz Srodki
i mechanizmy bezpieczenstwa majgce zapewni¢ ochrone danych osobowych | wykazac
przestrzeganie niniejszego rozporzgdzenia, z uwzglednieniem praw i prawnie uzasadnionych
intereséw osob, ktorych dane dotycza, | innych 0sob, ktérych sprawa dotyczy.
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DZIALV
INSTRUKCIA ZARZADZANIA SYSTEMEM INFORMATYCZNYM

ROZDZIAL 1
CEL OPRACOWANIA | ZAWARTOSC DOKUMENTU

§35.

- Niniejsza  Instrukcja  okresla  sposéb  zarzadzania systemem informatycznym  UMWD,

w tym, w szczegoinosci aplikacjami stuzgcymi do przetwarzania danych osobowych, zwana dalej
Instrukcja.

. Uwzgledniajgc ocene ryzyka naruszenia ochrony danych osobowych oraz jezeli zostata opracowana

ocena skutkow dla ochrony danych, w tym kategorie przetwarzanych danych osobowych
i informacji oraz zagrozenia bezpieczenstwa ich przetwarzania, wprowadza sie w UMWD wysoki
poziom bezpieczenstwa.

. System informatyczny UMWD uzywany do przetwarzania danych osobowych i informacji polaczony

jest z siecig wykorzystywana do $wiadczenia ustug publicznych (Internet).

. Zasady okreslone w niniejszej Instrukcji odnosza sie réwniez do przetwarzania danych osobowych

i informacji, w komputerach przenosnych, za ktorych bezpieczerisiwo odpowiada uiytkownik
urzgdzenia,

- Pracownicy pracujacy w systemie informatycznym UMWD sa zobowigzani do postepowania

zgodnie  z  zasadami ninigjszej Instrukcji  oraz Procedury Zarzadzania uprawnieniami
w systemach/aplikacjach UMWD.

. Za wdrozenie i realizacj¢ postanowien Instrukgji odpowiedzialny jest ASI.

ROZDZIAL 2
POSTANOWIENIA OGOLNE

§ 36.

. Decyzje ASEIub innych 0séb wyznaczonych do realizacji zadan w zakresie bezpieczenstwa sytemu

informatycznego UMWD muszg byé bezwzglednie wykonywane przez wszystkichl uzytkownikdw
systemu.

- System informatyczny UMWD moze by¢ uzywany tylko i wylacznie na potrzeby dziatania UMWD lub

jednostek, z ktérymi UMWD zawart stosowne umowy lub porozumienia,

. Zabrania sie¢ korzystania ze stuzbowych narzedzi (komputer, adres poczty stuzbowej,

logo firmy) do prywatnych celow, a w szczeg6inosci do dziatan naruszajgcych prawo w tym prawa
autorskie i pokrewne,

- W UMWD zabrania si¢ uZzywania sprzetu komputerowego do odwiedzania witryn internetowych

zwigzanych z przestgpczoscig, pornografia, narkotykami, itp.

- W UMWD zabrania sie uzywania sprzetu komputerowego do wymiany plikéw w sieciach

Z naruszeniem przepisow prawa.

. W UMWD zabrania sig samodzielnego instalowania lub usuwanie oprogramowania na sprzecie

komputerowym tub sprzetu mobilnego.

- Dopuszcza sig monitoring uzytkownika (zasobow), na polecenie dyrektora wydziatu danej komdrki.
- W celu zapewnienia bezpieczenstwa systemu informatycznego UMWD wprowadza sie monitoring

zasobow systemowych w UMWD.

. Systemy sieciowe stosowane w systemie informatycznym UMWD, musza wykorzystywac

oprogramowanie ograniczajgce dostep do kont dla kazdego uzytkownika osobno, rejestrujac
aktywnos¢ kazdego uzytkownika i przyznajac ASI specjalne uprawnienia.

10. Wszystkie stacje robocze pracujgce w systemic informatycznym UMWD musza by¢ zgodne

z Programowa konfiguracja zalecang przez ASI. Dokument pn. Programowa konfiguracja
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12.

13.

(¥

opracowany jest przez ASI i zatwierdzony przez kierownika jednostki lub osobe przez niego

upowazniona.

Do sieci informatycznej UMWD mogg by¢ podtaczone tylko i wytacznie urzadzenia naleigce do

UMWD, przy czym:

1) w uzasadnionych przypadkach dopuszcza sie podiaczenie innych urzadzen do sieci
teleinformatycznej UMWD;

2) kazdy taki przypadek wnioskowany jest do ASI lub osoby przez niego upowaznionej
z okredleniem okresu na jaki dane urzgdzenie jest dopuszczane do pracy w sieci UMWD oraz
okresleniem zasobow, do ktérych uzytkownik urzadzenia ma mie¢ dostep.

Wykorzystanie przez uzytkownika sieci publicznej internet winno by¢ ograniczone do niezbednego

minimum na danym stanowisku pracy.

Dalsze ograniczenia dostepu do sieci Internet moga by¢ rekomendowane przez ASL

ROZDZIAL 3
MONITOROWANIE

§ 37.

. Wprowadza sig okresowg weryfikacje uprawnien poszczegéinych uiytkownikéw danych aplikacji.

Odpowiedzialny za to jest ASL

- Poszczegolne aplikacje w systemie informatycznym UMWD musza w bezpieczny sposéh prowadzié

zapis  znaczgcych  zdarzerh  systemowych  majagcych  wplyw  na  bezpieczeristwo,
a w szczegdlnosci:

1) prob odgadywania haset;

2) prob wykorzystywania uprawnien, do ktérych uzytkownik nie uzyskat autoryzacji;

3) modyfikacji oprogramowania aplikacyjnego;

4) modyfikacji oprogramowania systemowego;

5) zmian uprawnien uzytkownikdow;

6) prob ingerencji w systemowe rejestry zdarzen;

7} data i czas wystapienia zdarzenia.

. Rejestry zdarzen systemowych, zwigzanych z bezpieczenstwem systemu informatycznego UMWD,

muszg by¢ przechowywane przez okres co hajmniej jednego roku w wydziale odpowiedzialnym za
utrzymanie i bezpieczenstwo systemu informatycznego UMWD.

Podczas wskazanego w ust. 3 okresu, rejestry zdarzeri musza by¢ zabezpieczone w taki sposéb, zeby
nie byta moiliwa ich modyfikacja oraz, aby byly one dostepne jedynie dia pracownikow wydziatu
odpowiedzialnego za utrzymanie i bezpieczenstwo systemu informatycznego UMWD.

. Kontrola oraz przeglad rejestrow zdarzeri dokonywana jest zdalnie przez pracownikéw wydziatu

odpowiedzialnego za utrzymanie i bezpieczenstwo systemu informatycznego UMWD, zgodnie
z planem kontroli dziennikéw zdarzeit ustanowionym przez ASl, zatwierdzonym przez
administratora.

. Do 31 grudnia kaidego roku, wydziat odpowiedzialny za utrzymanie i bezpieczerstwo systemu

informatycznego  UMWD  przeprowadza weryfikacje cafego oprogramowania uzytkowego
eksploatowanego na wszystkich komputerach podigczonych do systemu informatycznego UMWD
pod katem spefnienia wymogdw bezpieczefistwa. Czynnoéci te powinny by¢ dokumentowane
w formie notatek wewnetrznych zatwierdzonych przez ASI.

. Wydzial odpowiedzialny za utrzymanie i bezpieczenstwo systemu informatycznego UMWD raz na

pot roku przeprowadza weryfikacje ustug sieciowych dostepnych w systemie informatycznym
UMWD oraz blokuje ustugi niewykorzystywane.

Wyznacza sie obowigzek codziennej inspekcji (w dni robocze} pomieszczenn serwerowni.
Odpowiedzialny za te czynnosc sg wyznaczone przez ASI osoby z wydziatu odpowiedzialnego za
utrzymanie i bezpieczenstwo systemu informatycznego UMWD.
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11.

12,

13.

ROZDZIAL 4
ZABEZPIECZENIA SYSTEMU INFORMATYCZNEGO UMWD

§ 38,

. Za bezpieczenstwo, dostep do komputera, zawarto$¢ dysku twardego oraz jego prawidtows

eksploatacje odpowiedzialny jest uzytkownik danego komputera. Uzytkownik odpowiada réwniez
za brak elementdw w powierzonym sprzecie .

- W przypadku  korzystania z komputera przez kitku uzytkownikéw, odpowiedzialnosé

za sprzet ponosi kazdy z nich.

. Mozliwos¢ wielokrotnego logowania, rozumiana jako logowanie przez jednego uzytkownika na kilku

komputerach jednoczesnie z wykorzystaniem tego samego identyfikatora, jest ograniczona do
uzasadnionego rodzajem wykonywanych zadan minimum. Zgode na takie logowanie wydaje ASt lub
osoba upowazniona przez niego osoba, na pisemny wniosek bezposredniego przetozonego danego
uzytkownika.

- W pomieszczeniach, gdzie przebywajg osoby postronne, monitory stanowisk dostepu

do danych osobowych zawartych w systemie informatycznym UMWD winny by¢ ustawione
w sposob uniemozliwiajgcy tym osobom wglad w dane osobowe i informacje.

. Stacje robocze dzialajgce w systemie informatycznym UMWD winny posiadac funkcje blokowania

dostgpu do tego systemu oraz zabezpieczony hastem wygaszasz ekranu, automatycznie
uruchamiany  po  okredlonym  czasie  braku  aktywnosci  uzytkownika.  Zasady
te odnoszg si¢ rowniez do komputeréw przenoénych.

. Zabrania sig testowania i podejmowania prob poznawania metod zabezpieczenia systemu

informatycznego UMWD. Wyjatek stanowig uprawnieni do tego, na wyraZne polecenie ASI,
pracownicy, ktdrzy odpowiedzialni sg za nadzér nad funkcjonowaniem i bezpieczeristwem systemu
informatycznego UMWD,

. Niedopuszczalne sa préby obejscia zabezpieczen, ktore w jakikolwiek sposéb dotyczg

bezpieczenstwa systemu informatycznego UMWD.

. Uzytkownicy nie mogag we wlasnym zakresie demontowaé komputeréw (nie dotyczy sprzetu

mobilnego) oraz dokonywac jakiejkolwiek zmiany komponentéw sprzetu komputerowego.
Czynnosci  te  wykonuja  pracownicy  wydzialu  odpowiedzialnego  za  utrzymanie
i bezpieczenstwo systemu informatycznego UMWD (dotyczy to réwniez odtaczenia
i podtgczenia sprzetu komputerowego do sieci elektrycznej i teleinformatycznej).

Inwentaryzacji, oznaczania sprzetu komputerowego oraz okresowej kontroli stanu poszczegdlnych
stanowisk komputerowych dokonujg pracownicy wydziafu odpowiedzialnego za utrzymanie
i bezpieczenstwo systemu informatycznego UMWD.

Przypadki zwigzane z nieuprawnionym dostepem (tamaniem haset, nieuprawniong deszyfracja
plikdw, kopiowaniem, instalowaniem fatszywego lub nielegalnego oprogramowania jub innymi,
podobnymi  prébami  pokonywania  zabezpieczert) do  systemu  informatycznego
w UMWD, beda uwazane za bezprawne i stanowi¢ bedg ciezkie naruszenie obowigzkow
pracowniczych.

W sytuacjach nieprzewidzianych w niniejszej Polityce pracownicy wydziatu odpowiedzialnego za
utrzymanie i bezpieczeinstwo systemu informatycznego UMWD, mogg wykonywac okreslone
czynnosci tj. tamanie haset i zabezpieczen, deszyfracjg plikow i inne tego typu dziatania za zgoda ASI
fub osohy przez niego upowainionej, po wczesniejszym uzyskaniu zgody kierownika jednostki lub
osoby przez niego upowaznionej.

Przekazywanie informacji na temat konfiguracji sprzetowej i systemowej infrastruktury serwerowej
UMWD moze odbywac sie wytgcznie za zgodg ASHlub osoby przez niego upowaznionej.

Sie¢ informatyczna UMWD jest podigczona do sieci ogblnodostepnych {w szczegdlnosci sieci
publicznej Internet) przy uzyciu specjalnych systemow zabezpieczajacych, takich jak aplikacje
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14.

15.

i urzgdzenia typu firewall i IPS (Intrusion Prevention System). Reguly filtrowania ruchu sa ustalane
przez ASI i regularnie weryfikowane w zaleznoéci od pojawiajacych sie zagrozen.

W UMWD istniejg komputery stacjonarne, ktére nie posiadaja polaczenia z innymi systemami
i stanowig wyjatki od niniejszej Polityki.

W UMWD istnieja komputery stacjonarne, do kt6rych zostat wytgczony zdalny dostep przez wydziat
odpowiedzialny za utrzymanie i bezpieczefnstwo systemu informatycznego UMWD. Wyjatki
zgtaszane sg do ASI na pismie, na wyrazny wniosek dyrektora danej komérki organizacyjnej. Zgode
wyraza kierownik jednostki organizacyjnej lub Sekretarz Wojewédztwa.

ROZDZIAL S
WARUNKI TECHNICZNE JAXIM ODPOWIADAIJA SYSTEMY INFORMATYCZNE

§139.

. Aplikacje w systemie informatycznym UMWD stuzace do przetwarzania danych osobowych

zapewniajg odnotowanie:

1) Daty pierwszego wprowadzenia danych osobowych do systemu;

2) Identyfikatora uzytkownika wprowadzajgcego dane osohowe do systemu, chyba ze dostep do
aplikacji i przetwarzanych w niej danych posiada tylke jedna osoba.

. Odnotowanie  informacji, o ktérych mowa w ust. 1 nastepuje automatycznie

po zatwierdzeniu przez uzytkownika operacji wprowadzenia danych osobowych.

. Dla kazdej osoby, ktérej dane osobowe sy przetwarzane w systemie informatycznym, system

zapewnia sporzgdzenie | wydrukowanie raportu zawierajacego informacje zawarte
w ust. 1.

. W przypadku przetwarzania danych osobowych, w co najmniej dwoch aplikacjach, wymagania,

o ktorych mowa w ust. 1, moga byc¢ realizowane w jednym z nich lub w odrebnym systemie
informatycznym przeznaczonym do tego celu.

ROZDZIAL 6
SPRZET KOMPUTEROWY

§ 40.

. Do sprzetu komputerowego zalicza si¢ m. in. komputery stacjonarne, drukarki, modemy, monitory,

routery, osprzet dostarczony wraz zakupionym sprzetem lub zakupiony oddzielnie, zasilacze,
kiawiatury, myszki kamputerowe.

. W przypadku niepoprawnego i niezgodnego z przeznaczeniem uzytkowania przez uzytkownika

sprzetu komputerowego ASl informuje o tym na pismie Sekretarza Wojewodztwa.

. Zabronione jest samodzielne zmienianie konfiguracji przekazanego sprzetu komputerowego

i mobiinego.

ROZDZIAL 7
KONSERWACIA SPRZETU KOMPUTEROWEGO, MOBILNEGO

§Aal.

. Sprzet komputerowy i mobilny, podlega konserwacji wedtug ustalonego planu wynikajacego

z zalecen jego producenta oraz wskutek uwarunkowath wynikajacych z gwarancji.

. Konserwacja i naprawy mogg by¢é prowadzone jedynie przez pracownikéw wydziatu

odpowiedzialnego za ulrzymanie | bezpieczenstwo systemu informatycznego UMWD
lub  podmiot zewnetrzny S$wiadczacy tego rodzaju ustugi na podstawie umowy lub
w ramach gwarancji.
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. Konserwacja i naprawy na ktdrym przetwarzane sa dane osobowe odbywa sie po uprzednim

zawarciu umowy ( umowa zawarta na pismie z podmiotem przetwarzajacym),

1) W przypadku, gdy na nosnikach i, stanowigcych integralng czesé sprzetu przekazywanego do
naprawy, znajduja sie dane osobowe, sprzet taki naprawiany jest po uprzednim zawarciu umowy
(umowa zawarta na piSmie z podmiotem przetwarzajacym).

Umowy serwisowe zawierane ze stronami trzecimi, w zakresie ustug informatycznych
i zabezpieczen zwigzanych z dostarczanymi ustugami, muszg zawieraé klauzule, ktéra zapewni
wdrozenie, wykonywanie oraz utrzymanie przez strone trzecia odpowiedniego poziomu ustug
i jakosci mechanizmoéw ich zabezpieczenia.

. Jezeli w ramach naprawy gwarancyjnej, istnieje konieczno$é zwrotu urzadzenia stuzgcego do

przechowywania danych osobowych lub informacji, dane osobowe lub informacje muszg zostaé
z niego trwale usuniete, tak aby nie mozna byfo ich oditworzyé (rozdziat 9 niniejszego dziatu).

W przypadku zbywania lub przekazywania sprzetu do ponownego uzytku, wszystkie sktadniki
sprzetu zawierajgce nosniki na ktdérych znajduja sie dane osobowe lub informacje powinny by¢
sprawdzone, czy dane osobowe lub informacje oraz licencjonowane oprogramowanie zostaly
fizycznie usuniete lub bezpiecznie nadpisane (zapisanie nosnika innymi informacjami).

ROZDZIAL 8
NOSNIKI

§ 42,

. Za nosnik oraz bezpieczenstwo zapisanych na nim danych osobowych lub informacji odpowiada

uzytkownik,

. Wszystkie  nosniki  danych  osobowych lub informacji musza by¢ przechowywane

w bezpiecznym srodowisku w warunkach zgodnych z wymogami producenta.

W UMWD zabrania sie korzystania z prywatnych nosnikow.

Magnetyczne noéniki zawierajgce kopie bezpieczenstwa oraz informacje archiwalne nalezy
przechowywaé w  specjalnych, atestowanych, metalowych szafach do przechowywania
magnetycznych nosnikdéw. Pozostate nosniki przechowuje sie i zabezpiecza zgodnie wymogami
obowigzujgcymi dla danych osobowych lub informacji na nich zapisanych.

. Uzytkownicy nie moga kopiowac oprogramowania na jakiekolwiek nodniki, przenosi¢ tego typu

informacji na inne komputery.

Jezeli istnieje konieczno$é skopiowania danych osobowych na nosnik, to wszelkie nosniki

zawierajgce dane osobowe (dyskietki, tasmy magnetyczne, ptyty CD-ROM, pendrive, przenosne

dyski twarde i inne) musza by¢ ewidencjonowane i oznakowane:

1) etykiety nos$nikow posiadajg identyfikator lub numer umozliwiajacy ich jednoznaczng
klasyfikacje, znajdujacy odzwierciedlenie w dzienniku ewidencji nosnikow;

2) osobg odpowiedzialng za ewidencje noénikdw, ktdre zawieraja dane osobowe,
w poszczegolnych komaorkach organizacyjnych UMWD jest administrator wewngtrzny;

3) nosniki muszg by¢ przypisane do konkretnego uiytkownika i podlegajg zwrotowi
w momencie zakoficzenia pracy w UMWD;

4) noéniki winny by¢ przechowywane w sposéb uniemozliwiajacy dostep osobom nieposiadajgcym
stosownego upowaznienia.

. W przypadku uszkodzenia lub zuiycia nodnika, noséniki takie winny by¢ przekazywane

do wydziatu odpowiedzialnego za utrzymanie i bezpieczenstwo systemu informatycznego UMWD,
gdzie nastapi ich komisyjne trwate zniszczenie (w sposob uniemozliwiajgcy odtworzenie zapisanych
na nich danych osobowych).

. Zagubienie nosnika, na ktdrym znajdowaly sie dane osobowe nalezgce do UMWD, nalezy uznac

ra naruszenie ochrony danych osobowych (nalezy zastosowac procedure naruszen).
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ROZDZIAL 9
USUWANIE DANYCH OSOBOWYCH Z NOSNIKOW

§ 43,

- Przez usunigcie danych osobowych rozumie sie zniszczenie danych lub taka ich modyfikacja, ktdra

nie pozwoli na ustalenie tozsamosci osoby.

. Skasowanie pliku nie wigze sie z fizycznym usunieciem danych osobowych.
. Przez fizyczne usunigcie rozumie si¢ takie usuniecie danych osobowych, kidre catkowicie

uniemozliwia jej odtworzenie (np. przy uzyciu specjalistycznego oprogramowania lub urzgdzenia).

- Usunigcie danych osobowych dokonywane jest przez wydziat odpowiedzialny za utrzymanie

i bezpieczenstwo systemu informatycznego UMWD.

. Z czynnosci usuwania danych osobowych, wydziat odpowiedzialny za utrzymanie i bezpieczenstwo

systemu informatycznego UMWD sporzadza protokét, ktérego kopia przekazywana jest do 10D.

ROZDZIAL 10
BEZPIECZENSTWO SPRZETU MOBILNEGO POZA SIEDZIBA UMWD

§ 44,

. Przemieszczanie sprzetu mobilnego zawierajacych dane osobowe lub informacje poza

pomieszczenia, w ktorych sg one przetwarzane, wymaga stosowania $rodkéw ochrony
gwarantujacych ich zabezpieczenie przed nieuprawnionym dostepem i ich ujawnianiem.

. Na uzytkowniku sprzetu mobilnego zawierajacych dane osobowe lub informacje uzytkowanego

poza siedzibg UMWD spoczywa obowiazek jego ochrony. W szczegdlnosci zabrania sie
pozostawiania bez opieki tego typu sprzetu mobilnego i noé$nikéw w miejscach, gdzie uzytkownik

~nie ma mozliwosci sprawowania nad nimi skutecznego nadzoru.
. Za utratg lub zniszczenie sprzetu mobilnego zawierajacych dane oscbowe lub informacje,

powierzonego do pracy mobilnej odpowiada dany uzytkownik, kiéremu sprzet zostat powierzony.
Zaistnienie takiego zdarzenia nalezy uznac za naruszenie ochrony danych osobowych (naleiy
zastosowac procedure naruszen).
Sprzet mobilny podlega szczegdlnej ochronie. Jego uzywanie poza siedzibg UMWD musi mieé
uzasadnienie w realizowanych przez uzytkownika zadaniach:
1} Zgode na uzytkowanie sprzetu mobiinego poza siedzibg UMWD wydaje ASI na pisemny whiosek
przelozonego pracownika uzytkujgcego sprzet mobifny;
2) ASI dookresla okres na jaki sprzet jest wynoszony oraz odpowiada za jego zwrot
w okreslonym terminie;
3} Wszelkie dane osobowe przechowywane w sprzecie mobilnym lub noéniku, ktére pracuja poza
siedzibg UMWD muszg by¢ zaszyfrowane.
Komputery przenosne winny byt zabezpieczone hastem na poziomie BIOS—u. Sam dostep do
konfiguracji BIOS—u réwniez wymaga zabezpieczenia hastem.
Uzywanie sprzetu  komputerowego poza siedzibg UMWD  obliguje  uiytkownika
do stosowania odpowiednich zabezpieczen, takich jak np. zamykanie szafki, polityka czystego
biurka i ekranu, zabezpieczenia dostepu do komputera.
Sprzet, wykorzystywany do pracy poza siedzibg UMWD musi by¢ ubezpieczony.
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ROZDZIAL 11
KONTA I UPRAWNIENIA W SYSTEMIE INFORMATYCZNYM UMWD

§ 45,

. Dostep do systemu informatycznego UMWD nadawany jest w zakresie:

1} podstawowym (w tym konto w domenie, konto poczty elektronicznej, konto
w komunikatorze, dostep do zasobdéw sieciowych) ~ przez pracownikow wiasciwego dziatu
w wydziale odpowiedzialnym za utrzymanie i bezpieczefistwo systemu informatycznego UMWD;

2) dodatkowym (konta i zakresy uprawnien w aplikacjach) - przez pracownikow wtasciwego dziatu
w wydziale odpowiedzialnym za utrzymanie i bezpieczeristwo systemu informatycznego UMWD.

. Dostgp do systemu informatycznego UMWD w  zakresie podstawowym jest nadawany,

modyfikowany lub wytaczany na podstawie:

1) karty obiegu przyjecia, wydawanej przez wydzial odpowiedzialny za prowadzenie spraw
osobowych pracownikéw UMWD podczas procedury zatrudniania nowego pracownika;

2} karty uprawnien prawidiowo wypetnione i podpisane przez osobe/komorke nadzorujacy
jednostke samorzgdu wojewddztwa lub dyrektora wiadciwej komorki organizacyjnej zgodnie
z Procedurg Zarzadzania Uprawnieniami w systemach/aplikacjach UMWD;

3) za tworzenie, modyfikacje i wylaczanie kont uzytkownikéw w domenie odpowiedzialni
sg  pracownicy wilasciwego dzialu w  wydziale odpowiedzialnym za utrzymanie
i bezpieczenstwo systemu informatycznego UMWD.

. Za nadawanie, modyfikacjg i wylgczanie uprawnien uzytkownikow w poszczegdinych aplikacjach
odpowiedzialni sy pracownicy wiasciwego dziatu w wydziale odpowiedzialnym za utrzymanie
i bezpieczeristwo systemu informatycznego UMWD.
. Konta dla oséb niezwigzanych umows o prace, domysinie posiadaja nizszy poziom uprawnien, czas
waznoéci  konta  ustawiany jest zgodnie z informacja w  karcie  uprawnien.
Po uptywie tego terminu konto jest automatycznie wylgczane.
. Z wnioskiem o przyznanie dostepu do systemu informatycznego UMWD wystepuje dyrektor
odpowiedniej komoérki organizacyjnej do wiasciwego dziatu w wydziale odpowiedzialnym za
utrzymanie i bezpieczefstwo systemu informatycznego UMWD.
. Wydziat odpowiedzialny za prowadzenie spraw kadrowych pracownikéw UMWD ma obowigzek
poinformowac wydziat odpowiadajacy za nadawanie uprawnien o koniecznosci wytgczenia dostepu
dla osoby posiadajgcej uprawnienia do aplikacji, w przypadku jej zwohienia z pracy {dotyczy
pracownika) lub zaprzestania wspdipracy (dotyczy pracownikéw nadzorowanych jednostek
organizacyjnych wojewddztwa lub wykonawedw) zgodnie z Procedurg Zarzadzania Uprawnieniami
w systemach/aplikacjach UMWD.
. O prawo dostgpu do systemu informatycznego UMWD, moga ubiegad sie wylgcznie osoby
posiadajgce odpowiednie upowaznienie do przetwarzania danych osobowych oraz zakres czynnosci
dostosowany do przedmiotowego upowainienia.
. Specjalne prawa dostepu muszy by¢ scisle ograniczone do 0séb, ktére bezposérednio odpowiadaja
za administracjq i bezpieczenstwo systemu informatycznego UMWD. Osobami tymi sg ASI oraz
upowaznieni pracownicy wydziafu odpowiedzialnego za utrzymanie i bezpicczenstwo systemu
informatycznego UMWD,
. ASI lub upowaznieni pracownicy wydziatu odpowiedzialnego za utrzymanie i bezpieczenistwo
systemu informatycznego UMWD, moga w uzasadnionych przypadkach zastrzec prawo do
korzystania z systemu informatycznego UMWD kazdemu uzytkownikowi. W przypadku koniecznosci
zastrzezenia prawa do korzystania z systemu informatycznego UMWD dla danego uzytkownika,
natychmiast cofane sg wszelkie prawa dostepu do systemu informatycznego UMWD dla tego
uzytkownika, a w uzasadnionych przypadkach nastepuje wymiana identyfikatoréw i haset dostepu
dia wszystkich lub okreslonych grup uzytkownikow,
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2.

ROZDZIAL 12
STOSOWANE METODY | SRODKI UWIERZYTELNIANIA ORAZ PROCEDURY ZWIAZANE Z ICH
ZARZADZANIEM 1 UZYTKOWANIEM

§46.

Logowanie do systemu informatycznego UMWD wymaga posiadania aktywnego konta uzytkownika

w systemie.

Konto uzytkownika moze znajdowad sie w 3 stanach:

1) aktywne - konto umozliwia normalng prace w systemie informatycznym UMWD;

2) zablokowane ~ konto w systemie informatycznym UMWD jest blokowane automatycznie po
przekroczeniu limitu dopuszczalnych blednych prob uwierzytelnienia;

3} wylaczone — konto nieaktywne, nie mozna za jego pomocy wykonac Zadnych operacji
w systemie informatycznym UMWD.

. Przy zakladaniu konta w systemie informatycznym UMWD pracownik otrzymuje login

i jednorazowe hasto, ktére musi zmieni¢ podczas pierwszego logowania:

1} login — nazwa uzytkownika w systemie informatycznym UMWD;

2} login sktada sie z dwoch cztondw: pierwsza litera imienia oraz pelne nazwisko {bez polskich
znakow);

3) nie dopuszcza sie zmiany loginu;

4) niedopuszczalne jest korzystanie z tego samego loginu przez wiecej niz jednego uzytkownika;

5) w uzasadnionych przypadkach pracownik wlasciwego dziatlu w wydziale odpowiedzialnym za
utrzymanie i bezpieczefistwo systemu informatycznego UMWD moze nadaé nazwe uiytkownika
inng niz w ust. 3 pkt. 2;

6) uzytkownicy nie majg mozliwosci logowania sie do systemu informatycznego UMWD lub sieci
komputerowej w sposdéh anonimowy.

. Wymagania dotyczace hasta:

1) minimum 8 znakdw;

2) hasto musi zawiera¢ trzy rodzaje znakow np.: mate litery, duze litery, cyfry;

3) system wymusza zmiane hasta co 30 dni;

4) minimalny okres waznosci hasta to 7 dni;

5) hasto musi sig rézni¢ od poprzedniego przynajmniej jednym znakiem;

6} pig¢ ostatnich haset jest zapamigtanych przez system, co skutkuje tym, iz nie moga
sic powtérzyd.

. Uzytkownicy  systemu  informatycznego  UMWD  zobowigzani sa do  przestrzegania

nastepujacych zasad postgpowania z hastami:

1) zabrania sig udostepniania haset innym uzytkownikom lub osobom trzecim:

a) w przypadku ujawnienia takiej sytuacji — konto uiytkownika zostanie zablokowane
do momentu ztozenia pisemnego wyjasnienia do ASI;

b} uzytkownik ponosi petng odpowiedzialno$é za dziatania wykonane ze swojego konta
w systemie do czasu poinformowania ASI;

2) hasta nie mogg by¢ zapisywane (np. na papierze, w pliku) chyba, ze beda przechowywane
w sposob bezpieczny, tj. z wykorzystaniem Srodkéw organizacyjnych oraz technicznych
uniemozliwiajgcym dostep do nich osobom nieuprawnionym;

3) do przechowywania haset kluczowych, stosuje sie wylgcznie koperty bezpieczne”.
Uniemozliwiajg one otwarcie bez uszkodzenia ich struktury:

a) koperty te przechowuje si¢ w sejfie, szafie pancernej Jub miejscu zapewniajacym dostep tylko
osobom upowazinionym ({tj. posiadajgce stosowne, ustne badZ pisemne upowazinienie
dyrektora wydziatu),

b} koperty z hastami podlegaja $cistej ewidencji,
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¢) osobe odpowiedzialng za ewidencje i przechowywanie kopert w poszczegéinych komorkach
organizacyjnych UMWD wyznacza dyrektor danej komorki organizacyjnej,

d} ewidencja haset kluczowych prowadzona jest w dzienniku ewidencji haset Kluczowych,

e) dane umieszczone na kopercie bezpiecznej muszy zawierad:

— numer koperty adekwatny do numeru ewidencyjnego podanego w Dzienniku ewidencji
haset kluczowych;
-~ date jej ztoZenia;
— podpis osoby skiadajgcej koperte;
— skrécong nazwe przynaleznosci hasta;
f) przechowywaniu w postaci bezpiecznej podlegaja w szczegdlnosci hasta dostepu do:
- elementéw aktywnych sieci teleinformatycznej;
— hasta administracyjne systemdw, aplikacji, baz danych;
— konfiguracji komputeréw (hasta zabezpieczajace BIOS);

g) w sytuacjach szczegélnych (np. nieobecnoéé whaiciciela hasta  w sytuacjach
awaryjnych, zapomniane hasto, itd.), gdy konieczny jest dostgp do chronionego
hastem zasobu, dyrektor wiasciwej komorki organizacyjnej lub osoba upowazniona
zezwala pisemnie na wydanie koperty z hastami wyznaczonej osobie,

4) za przydzielanie pierwszego hasta odpowiedzialny jest administrator systemu;

5) hasta nie spetniajace wymogow bezpieczeristwa sg automatycznie odrzucane;

6} hasta dostepu do kluczowych zasobéw systemu moina przysytac za posrednictwem sieci
publicznych jedynie przy wykorzystaniu mechanizméw kryptograficznych.

. W sytuacji, w ktérej uiytkownik zablokowat swoje konto - powinien skorzystaé

z funkcjonalnodci systemu do samodzielnego odblokowywania kont/resetu haset:

1) w przypadku, gdy uzytkownik nie pamieta hasta do systemu oraz odpowiedzi na pytania
zabezpieczajace, a tym samym nie ma mozliwosci skorzystania z ww. systemu, zobowigzany jest
do osobistego udania sie do administratora systemu z dokumentem okreslajagcym tozsamosé
uzytkownika;

2) dopuszcza sig, wyslanie wiadomosci e~-mail przez bezposredniego przetozonego danego
uzytkownika do ASI lub kierownika wiasciwego dziatu w  wydziale odpowiedzialnym
za utrzymanie i bezpieczenstwo systemu informatycznego UMWD z wyjasnieniem zaistniatej
sytuacji oraz prosba o odblokowanie konta;

3) pracownik obstugujacy zgtoszenie, po zweryfikowaniu tozsamosci osoby dokonujgcej zgtoszenia,
przydziela hasto jednorazowe umozliwiajgce zalogowanie sie do systemu, nastepnie uzytkownik
dokonuje zmiany hasta zgodnie z wymaganiami dotyczacymi haset.

- W uzasadnionym  przypadku  {np. nieobecno$é¢ wlasciciela konta w sytuacjach

awaryjnych), gdy konieczny jest dostep do systemu informatycznego UMWD, przetozony

wiasciciela konta, moze zwrdcic sig do ASI z wnioskiem o czasowy dostep do konta pracownika.

ROZD7IAL 13
ZABEZPIECZENIE OPROGRAMOWANIA

§ 47.

- Oprogramowanie uzywane w systemie informatycznym UMWD musi by¢ chronione przed

jakakolwiek niekontrolowang modyfikacjg, nieautoryzowanym usunieciem oraz dostepnych

rozwigzan technicznych. ,

. Przed  jakimkolwiek zainstalowaniem nowego oprogramowania nalezy sprawdzié jego

dziafanie pod katem bezpieczeristwa systemu informatycznego UMWD i urzadzen pracujacych

w urzedzie, przy czym:

1) sprawdzenie  wykonujg  pracownicy wydziatu  odpowiedzialnego  za utrzymanie
i bezpieczenstwo systemu informatycznego UMWD:
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2) osobg odpowiedziaing za przedmiotows czynnosé jest ASI, ktory wydaje zgode na iej
wykonanie.

W systemie informatycznym UMWD moze byC uzywane tylko i wylacznie oprogramowanie

licencjonowane przez posiadacza praw autorskich oraz wpisane na liste oprogramowania

dopuszczonego do uzytkowania w UMWD. Lista oprogramowania tworzona i aktualizowana jest

przez ASl fub osobe przez niego upowazniona.

Oprogramowanie moze by¢ uzywane tylko zgodnie z prawami i zasadami licencji. Za zgodg ASI

dopuszcza sie moiliwo$é uzytkowania otwartego oprogramowania fopen source).

ROZDZIAL 14
SYSTEMY WSPOMAGAIACE

§ a8,
Wszystkie  urzadzenia  siec teleinformatycznej  muszg  by¢  zasilane  napieciem
o parametrach zgodnych z wymogami producenta.
Wytgczniki przeciwpozarowe zasilania musza byé umieszczone w miejscach uzgodnionych
z Panstwows Strazg Pozarng, przy jednoczesnym ich zabezpieczeniu przed uzyciem
przypadkowym, bad? wykorzystaniem do celéw sabotazowych.
Kazdy komputer musi byé podtaczony do wydzielonych gniazd (dedykowana siec) energetycznych
z zasilaniem pradowym.
Serwery i krytyczne stacje robocze muszg byé chronione zasilaniem awaryjnym.
Budynki muszg by¢ wyposazone w instalacje odgromowa, a linie energetyczne telekomunikacyjne
powinny byc zaopatrzone w zabezpieczenia przepieciowe.

ROZDZIAL 15
ROZPOCZECIE | ZAKONCZENIE PRACY W SYSTEMIE INFORMATYCZNYM UMWD

§49.

Przed przystapieniem do pracy w systemie informatycznym UMWD kazdy uzytkownik powinien

upewnic si¢, ze spetnione sy podstawowe warunki  bezpieczenstwa wymagane

przy przetwarzaniu danych osobowych i informacji w systemie informatycznym UMWD,

a w szczegolnosci:

1} jezeli w pomieszczeniu przebywajg osoby postronne, monitor stanowiska pracy ustawiony jest
w sposob uniemozliwiajacy tym osobom wglad w dane osobowe lub informacje;

2) na danej stacji roboczej zainstalowane jest i sprawnie dziata oprogramowanie antywirusowe
fub w inny sposob realizowana jest ochrona antywirusowa;

3) czy nie zaszly okolicznosci wskazujgce na naruszenie, prébe naruszenia bezpieczenstwa danych
osobowych lub informacji, niewfasciwym funkcjonowaniu oprogramowania lub stabogci
systemu informatycznego UMWD, do ktérych zalicza sie:

a) nieautoryzowany dostep do systemu informatycznego UMWD;

b) naruszenie lub wadliwe funkcjonowanie zabezpieczen fizycznych w pomieszczeniach (np.
wytamane lub zacinajgce sig zamki, naruszone plomby, nie domykajace sie badz wybite okna,
itp.);

c) utrate ustugi, urzgdzenia lub funkcjonalnodci:

d) nieautoryzowang modyfikacjg lub zniszczenie danych osobowych;

e} pojawianie sie nietypowych komunikatéw na ekranie;

f) niemoino$c zalogowania sig do systemu informatycznego UMWD;

g) spowolnienie pracy oprogramowania;

h} niestabilna praca systemu informatycznego UMWD:

i} brak reakeji systemu na dziatania uzytkownika;
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j) ponowny start lub zawieszanie sie komputera;

k) ograniczenie funkcjonalnosci oprogramowania;

4) w przypadku zauwazenia zdarzenia mogacego swiadczy¢ lub sSwiadczacego o naruszeniu
bezpieczenstwa systemu  informatycznego UMWD, niewtasciwym  funkcjonowaniu
oprogramowania, bltedach lub awarii systemu — uzytkownik:

a) zabezpiecza dostep do miejsca lub urzadzenia w sposdb umoiliwiajacy odtworzenie
okolicznosci  naruszenia  bezpieczenstwa  tub  niewlasciwego  funkcionowania
oprogramowania;

b) wstrzymuje prace na stacji roboczej;

¢) niezwiocznie informuje pracownika wydzialu odpowiedzialnego za bezpieczenstwo
i utrzymanie systemu informatycznego UMWD lub ASI oraz swojego bezposredniego
przetozonego;

5} wszelkie dziatania uzytkownika zwigzane z samodzielnym naprawianiem, potwierdzaniem lub
testowaniem potencjalnych stabosci systemu sg zabronione.

2. Procedura logowania sie uzytkownika:
1) wilaczenie komputera;
2} pokazanie sie okna logowania;
3) uzytkownik wpisuje login i hasto.
3. Procedury zakonczenia pracy:
1} zamkniecie wigczonych aplikacji;
2} wylogowanie sie z systemu lub jego zamkniecie.
4. Zablokowanie stacji roboczej - uzytkownik zobowigzany jest do blokowania komputera
tlub wylogowania z systemu swojego uizytkownika przed opuszczeniem stanowiska pracy
nawet na krotki okres czasu.

ROZDZIAL 16
OCHRONA PRZED SZKODLIWYM OPROGRAMIOWANIEWM

§ 50.

1. Zidentyfikowanymi obszarami systemu informatycznego UMWD narazonymi na ingerencjg wirusow
oraz innego szkodliwego oprogramowania sg dyski twarde lub karty pamigci urzadzen, pamigé RAM
oraz nosniki informacji.

2. Droga przedostania sie wiruséw lub szkodliwego oprogramowania moze byC siec publiczna,
wewnetrzna sie¢ teleinformatyczna lub elektroniczne nosniki informaciji.

3. Stacje robocze, sprzet mobilny oraz serwery objete sy ochrong w czasie rzeczywistym
za pomoca oprogramowania antywirusowego oraz zapory firewall, zapewniajacych integralnosc
zasobow przechowywanych i przetwarzanych w UMWD,

4. Oprogramowanie antywirusowe uruchamiane jest przy starcie systemu, a uzytkownik nie posiada
uprawnient do jego wytaczenia.

1) oprogramowanie antywirusowe musi by¢ skonfigurowane w sposob wymuszajacy automatyczng
aktualizacje baz (wzorce wirusdw) oraz nowych wersji programu antywirusowego;

2) oprogramowanie antywirusowe musi by¢ zainstalowane tak, aby uzytkownik nie miat mozliwosci
porniniecia etapu skanowania;

3) kazde oprogramowanie nie moie by¢ uiyte bez wczesniejszego sprawdzenia przy pomocy
odpowiedniego oprogramowania antywirusowego;

4) nosniki nie moga by¢ uzyte bez wezesnigjszego sprawdzenia przy pomocy odpowiedniego
programu antywirusowego;

5) w przypadku wykrycia wirusa komputerowego, uzytkownik powinien zaprzesta¢ wykonywania
jakichkolwiek dziatan na urzadzeniu oraz niezwloczni powiadomi¢ wydziat odpowiedzialny
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za bezpieczenstwo i utrzymanie systemu informatycznego UMWD, ktéry samodzielnie lub we
wspotpracy z uzytkownikiem podejmag dziatania w celu likwidacji zagrozenia.

5. Konfiguracja programu antywirusowego zapewnia ciggle monitorowanie otrzymanych
i wystanych, a takze uruchamianych plikow pod katem wystepowania oprogramowania zfosliwego.

6. W przypadku wystgpienia infekcji i braku mozliwosci automatycznego usuniecia wiruséw przez

system antywirusowy, ASl podejmuje dziatania zmierzajagce do usuniecia zagrozenia.

W szczegdlnodci dziatania te mogg obejmowac:

1} usuniecie zainfekowanych plikow, o ile jest to akceptowalne ze wzgledu na prawidtowe
funkcjonowanie systemu informatycznego UMWD;

2} odtworzenie plikéw z kopii zapasowych, po uprzednim sprawdzeniu, czy informacje zapisane
ha kopiach zapasowych nie sg zainfekowane;

3) samodzielng ingerencje w zawartos¢ pliku — w zaleznosci od posiadanych kwalifikacji
tub skonsultowanie sie z odpowiednim serwisem.

7. Za instalacje oraz aktualizacje oprogramowania antywirusowego odpowiadajg kierownicy
whasciwych dziatow w wydziale odpowiedzialnym za bezpieczenstwo i utrzymanie systemu
informatycznego UMWND. Za nadzér nad zapewnieniem ciagtosci ochrony antywirusowej
odpowiada ASI.

8. W przypadku sytuacji zwigzanych z niezidentyfikowanych zagrozeniem — wirusem nalezy
bezwzglednie dostosowal sie do zalecen wydzialu odpowiedzialnego za utrzymanie
i bezpieczeristwo systemu informatycznego UMWD,

ROZDZIAL 17
KOPIE AWARYINE/ZAPASOWE

§51.
1. Ze wzgledu na bezpieczenstwo, wprowadza sie obowigzek sporzadzania kopii awaryjnych aplikacji
przechowywanych w zasobach sieciowych:

1) kopia zapasowa jest wykonywana przez system informatyczny przeznaczony do tego rodzaju
zadan;

2) czestotliwos$é tworzenia kopii zapasowych aplikacji okresla administrator merytoryczny wraz
z uzytkownikiem gtéwnym danej aplikacji w porozumieniu z administratorem technicznym,
uwzgledniajgc przy tym wymogi wynikajace z innych procedur lub wytycznych;

3) wykonywane sg kopie catosciowe, roznicowe jak i przyrostowe w zaleznosci od aplikacj;

4) noéniki wykorzystywane do kopii zapasowych po skonczonym okresie eksploatacji s niszczone
komisyjnie przez pracownikow wydziatu odpowiedzialnego za utrzymanie
i bezpieczenstwo systemu informatycznego UMWD, ASI, w sposob uniemozliwiajacy odczytanie
z nich znajdujacych sie tam aplikacji, zapisanych danych lub informaciji.

2. Szcregbty wykonywania kopii zapasowych i odzyskiwania w przypadku awarii sg opisane

w wewnetrznej procedurze wydziatu odpowiedzialnego za bezpieczenstwo i utrzymanie systemu

informatycznego UMWD pt. , Procedura Disaster Recovery”.
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ROZODZIAL 18
WYDRUKI

§ 52,

. Drukarki nie mogg by¢ pozostawione bez kontroli jesli sg lub wkrétce beda drukowane na nich dane

osobowe lub informacje z systemu informatycznego UMWD, o ile dostgp oséb postronnych do tych
drukarek nie jest odpowiednio ograniczony.

. Drukowanie na drukarkach jest dopuszczalne o ile otoczenie drukarki jest chronione przed fizycznym

dostepem oséh nieupowaznionych.

. Za przechowywanie wydruku zawierajgcego dane osobowe lub informacje 2z systemu

informatycznego UMWD odpowiada wykonawca danego wydruku.

. Wykonawca moze przekaza¢ wydruk oraz odpowiedzialno$é za jego przechowywanie innej osobie

tylko wtedy, gdy jest ona upowainiona do dostepu do danych osobowych lub informacji zawartych
na danym wydruku.

. Wydruki zawierajagce dane osobowe z systemu informatycznego UMWD po zakonczeniu pracy

powinny byé przechowywane w zamknietych szafach.
Ogranicza sie do niezbednego minimum ilos¢ wytwarzanych kopii i wydrukow.,

. Zbedne wydruki, notatki, kopie dokumentéw, itp., jesli zawierajg dane osobowe muszy byc

hezwzglednie niszczone w sposéb uniemozliwiajgcy odtworzenie ich tresci.

ROZDZIAL 19
KOMUNHCACIA W SIECIACH KOMPUTEROWYCH

§ 53,

. Przesytanie danych osobowych z systemu informatycznego UMWD  odbywa sie tylko

i wylgeznie z uwzglednieniem zasad niniejszej Polityki.

. Wszystkie pofaczenia zewnetrzne do systemu informatycznego UMWD powinny by¢ monitorowane.

ROZDZIAL 20
ZMIANY W SYSTEMIE INFORMATYCZNYIVE UMWD

§54.
Wszystkie zmiany dotyczace sieci komputerowych, sprzetu komputerowego i systemu
informatycznego UMWD powinny by¢ udokumentowane.

. Zmiany w systemie informatycznym UMWD moga by¢ dokonywane wytacznie przez ASI lub

upowaznione przez niego osoby, w szczeg6inosci w oparciu o umowy zawarte z wykonawcami,
podmiotami zewnetrznymi na realizacje okredlonego zakresu prac dotyczacych systemu
informatycznego UMWD.
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DZIAL VI
POSTANOWIENIA KONCOWE

§55.

. Wszyscy pracownicy zobowigzani s do wypetniania postanowien Polityki Ochrony Danych UMWD,

. Nieprzestrzeganie postanowien niniejszej Polityki stanowi naruszenie obowigzkow pracowniczych
i moze by przyczyng odpowiedzialnosci dyscyplinarnej okreslonej przepisami prawa pracy.

. Jezeli skutkiem dziatania pracownika jest ujawnienie danych osobowych osobie nieupowaznionej,
sprawca moze byc pociggniety do odpowiedzialnosci karnej okreslonej przepisami prawa pracy.

. Jeteli skutkiem dziatania pracownika jest szkoda, sprawca ponosi odpowiedzialno$é materialng na
watunkach okreslonych w przepisach prawa pracy i Kodeksu Cywilnego.

. Pracownik podlega odpowiedzialnosci karnej lub dyscyplinarnej zgodnie z przepisami prawa pracy,
w szczegdlnosci gdy:

1} przetwarza dane osobowe, do ktdrych przetwarzania nie jest upowazniony;
2) przetwarza dane osobowe, ktdrych przetwarzanie jest zabronione;
3} przetwarza dane osobowe niezgodnie z celem lub celami, do kitdrego zostaly zebrane;

4} udostepnia lub umoiliwia dostep do danych osobowych osobom nieupowaiznionym;

5) nie zgtasza zbiordw danych osobowych do rejestru czynnodci przetwarzania;

6} nie dopetnia obowigzku poinformowania osoby, ktdrej dane osobowe dotyczg o przystugujacej jej

prawach;
7} nie dopetnia obowigzku realizowania praw osob, ktdrej dane dotyczg;
8) uniemozliwia osobie, ktdrej dane osobowe dotycza, korzystania z przystugujacych jej praw.

6. W sprawach nieuregulowanych w niniejszej Polityce majg zastosowanie przepisy powszechnie
obowigzujgcego prawa, w tym w szczegblnosci przepisy z Rozporzadzeniem Parlamentu
Europejskiego i Rady (UE)2016/679z 27 kwietnia 2016r. w sprawie ochrony osob fizycznych
w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych
oraz uchylenia dyrektywy 95/46/WE (Dz. U. UE.1.2016 .119.1) oraz Ustawy z dnia 10 maja 2018 r.
o ochronie danych oscbowych {Dz. U. poz. 1000).
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