Ochrona danych osobowych oraz
danych medycznych —zmiany w prawie
oraz rola Administratora
Bezpieczenstwa Informacji

Wroctaw 2017-09-06
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,GDPR”, zwane takze ,RODO” lub ,,0gdélnym Rozporzgdzeniem o
Ochronie Danych” to Rozporzgdzenie Parlamentu Europejskiego i
Rady (UE)2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony
0s0b fizycznych w zwigzku z przetwarzaniem danych osobowych i w
sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE1.
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Od kiedy GDPR zacznie obowigzywac?

Rozporzadzenie weszto w zycie 17 maja 2016 .

Zacznie ono obowigzywac bezposrednio w krajowych porzadkach
prawnych od 25 maja 2018 .

Nalezy pamietac, ze przepisy RODO weszty juz w zycie, ale stosowa¢ mamy je od
25 maja 2018 roku.




Okres (doktadnie 9 miesiecy), ktory pozostato o rozpoczecia ich stosowania to
czas dla krajowego ustawodawcy, ktory powinien by¢ wykorzystany na rewizje
przepisow krajowych.

To czas dla administratorow danych i podmiotéw przetwarzajacych dane do
wykonywania nowych obowigzkow.
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25 maja 2018 roku administratorzy danych musza
wykazac sie petng zgodnoscia
Z przepisami rozporzadzenia ogolnego.

Dlatego tak wazne jest, zeby przygotowania do
stosowania przepisow rozpoczac juz dzis.




Przepisy RODO zastgpig ustawe o ochronie danych osobowych, a
W raz z nig przestang obowigzywac rozporzadzenia wykonawcze
wydane na jej podstawie.
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28 marca 2017 r. Ministerstwo Cyfryzacji opublikowato
Projekt ustawy o ochronie danych osobowych

https://mc.gov.pl/aktualnosci/projekt-ustawy-o-ochronie-
danych-osobowych

Przepisy nowej ustawy o ochronie danych osobowych, majg
zapewnic skuteczne stosowanie w polskim porzadku prawnym
rozporzadzenia ogolnego o ochronie danych.

’—/m‘;m. /_'




Udostepnieniu przez Ministra Cyfryzacji podlega projekt czesci
przepisow regulujgcych:

- zagadnienia ogolne (niektore przepisy),

- zagadnienia zwigzane z postepowaniem w sprawie naruszenia
przepisow o ochronie danych osobowych,

- europejska wspotpracg administracyjng,

- zagadnienia zwigzane z postepowaniem kontrolnym,

- zagadnienia zwigzane z administracyjnymi karami pienieznymi,
odpowiedzialnoscia cywilna

- regulacje w zakresie inspektorow ochrony danych.
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Czekamy na projekty ostateczny projekt ustawy krajowej oraz na
projekt zmian w przepisach branzowych w tym w przepisach w
zakresie ochrony zdrowia.

Tam gdzie przepis krajowy nie bedzie wprowadzat odmiennych
regulacji tam wprost stosowane s3 zapisy Rozporzadzenia
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Rozporzadzenie zachowuje znany dotychczas model zaostrzenia rygoru
przetwarzania danych wrazliwych (szczegdlnych kategorii danych).

Zasadg jest zakaz przetwarzania danych osobowych ujawniajgcych pochodzenie
rasowe lub etniczne, poglady polityczne, przekonania religijne lub
swiatopoglagdowe, przynaleznosc¢ do zwigzkow zawodowych oraz przetwarzania
danych genetycznych, danych biometrycznych w celu jednoznacznego
zidentyfikowania osoby lub danych dotyczgcych zdrowia lub seksualnosci i

orientacji seksualnej, a takze danych o wyrokach skazujgcych i o przestepstwach.
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Rozporzadzenie precyzuje czym sg dane o stanie
zdrowia

/godnie z art. 4 pkt 15 RODO , dane dotyczgce
zdrowia” oznaczajg dane osobowe o zdrowiu
fizycznym lub psychicznym osoby fizycznej — w
tym o korzystaniu z ustug opieki zdrowotnej —
ujawniajqce informacje o stanie jej zdrowia.




Mozliwos¢ przetwarzania danych wrazliwych w tym danych o stanie zdrowia
dopuszczona jest, gdy spetniono co najmniej jeden wymienionych w
Rozporzadzeniu wyjatkow.

W przypadku ustugodawcow w zakresie opieki zdrowia jest to przestanka :
niezbednosc przetwarzania do celow profilaktyki zdrowotnej lub medycyny pracy,
do oceny zdolnosci pracownika do pracy, diagnozy medycznej, zapewnienia opieki
zdrowotnej lub spotecznej, leczenia lub zarzqdzania systemami i ustugami opieki
zdrowotnej lub spotecznej na podstawie prawa Unii lub prawa krajowego lub
zgodnie z umowq z pracownikiem stuzby zdrowia.

HEALTH /




Dodatkowe obowigzki dla podmiotéw przetwarzajacych dane
osobowe.

Obowigzki informacyjne.

Privacy impact assesment - ocena skutkdw przetwarzania danych dla
prywatnosci.

Wdrozenie programu zgodnosci przetwarzania danych.

Ochrona prywatnosci by design i by default.
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Uprawnienia osob fizycznych.

Rozporzgdzenie reguluje tez kwestie uprawnien osob fizycznych
do ochrony ich danych, w szczegdlnosci w nastepujacych
obszarach:

Prawo do przeniesienia danych.
. Prawo sprzeciwu.

Prawo do bycia zapomnianym.

. Wnoszenie skarg.

. Prawo do odszkodowania.
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Zwiekszone uprawnienia organow i kary.
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Obowiazki zwigzane z zabezpieczeniem danych osobowych?
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Wiele obowigzkow, przewidzianych dla administratorow na gruncie
ustawy o ochronie danych osobowych, pozostanie w swej istocie
niezmienionymi rowniez po 25 maja 2018 r. (np. obowigzek
informacyjny wobec podmiotéw danych).

Co istotne, przepisy RODO przewidujg dla administratorow danych
rowniez nowe zadania, zas kilka obowigzkow (w tym te szczegodlnie
ucigzliwe dla administratorow) przejdzie do historii.
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Stosownie do przepisow RODO, administrator zobowigzany jest do zapewnienia
odpowiedniego stopnia bezpieczenstwa przetwarzanych danych osobowych.
Przepisy RODO nie zawierajg przy tym precyzyjnych wskazowek, jakie to
konkretnie srodki majac by¢ w tym celu stosowane.

Ich wybdr w catosci pozostawiony zostat administratorowi.

Dokonujgc wyboru srodkow technicznych i organizacyjnych administrator
powinien wczesniej oceni¢ czy gwarantowany przez te srodki stopien
bezpieczenstwa bedzie adekwatny do ryzyka wigzgcego sie z przetwarzaniem
danych osobowych. Dla zabezpieczenia danych w sposob zgodny z przepisami
RODO, kluczowe znaczenie bedzie miato rzetelne ocenienie ryzyka zwigzanego z
przetwarzaniem danych. Ocena ta, a w konsekwencji rowniez dobranie
adekwatnych srodkéw bezpieczeristwa powinny by¢ dokonywane przy
uwzglednieniu wymienionych w RODO czynnikow.




Co nalezy uwzgledni¢ wdrazajgc Srodki zabezpieczajgce dane
osobowe:

e aktualny stan wiedzy technicznej

e koszt wdrazania srodka

e charakter, zakres, kontekst i cele przetwarzania danych
osobowych

e ryzyko naruszenia praw i wolnosci osob fizycznych o roznym
prawdopodobienstwie wystgpienia i wadze zagrozenia

e ryzyko wynikajgce z przypadkowego lub niezgodnego z prawem
zniszczenia, utraty, modyfikacji, nieuprawnionego ujawnienia lub
nieuprawnionego dostepu do danych osobowych przesytanych,
przechowywanych lub w inny sposob przetwarzanych
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pseudonimizacja i szyfrowanie danych osobowych

/

srodki zdolne do ciggtego zapewniania poufnosci, integralnosci, dostepnosci i
odpornosci systemoéw i ustug przetwarzania

\u >
/

Srodki zdolne do szybkiego przywrdcenia dostepnosci danych osobowych i dostepu do
nich w razie incydentu fizycznego lub technicznego

N 4

regularne testowanie, mierzenie i ocenianie skutecznosci sSrodkéw technicznych i
organizacyjnych majgcych zapewni¢ bezpieczenstwo przetwarzania
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Istotng nowoscig jest rowniez rezygnacja z wymogu prowadzenia
wykazu zbioréw danych jako elementu polityki bezpieczenstwa
oraz obowigzku zgtaszania zbiorow danych do rejestracji GIODO.

Na gruncie RODO zostaty one zastgpione obowigzkiem
rejestrowania czynnosci przetwarzania danych.
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W rejestrze czynnosci przetwarzania muszg znalez¢ sie m.in. nastepujgce informacje:

INFORMACIJE ZAMIESZCZANE W REJESTRZE CZYNNOSCI
PRZETWARZANIA:

* Imie i nazwisko lub nazwe oraz dane kontaktowe administratora
(oraz wspotadministratorow, przedstawiciela administratora oraz
inspektora ochrony danych).

e Cele przetwarzania danych.

e Opis kategorii osob, ktorych dane dotyczg, oraz kategorii danych
ich dotyczacych.

e Kategorie odbiorcow, ktorym dane zostaty lub zostang ujawnione,
w tym odbiorcow w panstwach trzecich lub w organizacjach
miedzynarodowych.

_
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INFORMACIJE ZAMIESZCZANE W REJESTRZE CZYNNOSCI
PRZETWARZANIA:

 Gdy ma to zastosowanie, informacje o transferach danych
osobowych do panstw trzecich lub organizacji
miedzynarodowej, ze wskazaniem tych panstw lub organizac;ji
(wraz z udokumentowania odpowiednich sSrodkow
bezpieczenstwa).

 Planowane terminy usuniecia poszczegolnych kategorii danych
— jezeli jest to mozliwe.

e Ogolny opis stosowanych technicznych i organizacyjnych
srodkow bezpieczenstwa zapewniajgcych bezpieczenstwo
danych osobowych — jezeli jest to mozliwe.

e Forma prowadzenia rejestru czynnosci przetwarzania:
Pisemna, w tym elektroniczna.
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INFORMACIJE ZAMIESZCZANE W REJESTRZE CZYNNOSCI
PRZETWARZANIA:

e Kto jeszcze jest zobowigzanych do prowadzenia rejestru:
Przedstawiciel administratora Podmiot przetwarzajgcy
(procesor)

e Podmioty wytgczone z obowigzku: Przedsiebiorca lub podmiot

zatrudniajgcy mniej niz 250 osob.

 Wytaczenie to nie dotyczy jednak trzech przypadkow:

J gdy dokonywane przez te podmioty przetwarzanie danych
moze powodowac ryzyko naruszenia praw i wolnosci osob,
ktorych dane dotycza;

 przetwarzanie danych nie ma charakteru sporadycznego;

 przetwarzanie dotyczy szczegdlnych kategorii danych (danych
wrazliwych) lub danych dotyczacych wyrokow skazujacych za
przestepstwa i naruszen prawa.

[
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Kto bedzie mégt petnic funkcje inspektora ochrony danych i
jakie bedzie miat zadania?
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Od 25 maja 2018 roku trzy kategorie administratorow oraz podmiotow
przetwarzajgcych w imieniu administratora beda musiaty powotywac
inspektorow ochrony danych. Powotanie inspektora bedzie obligatoryjne dla:

1. Organow i podmiotow publicznych z wyjatkiem sgdow w zakresie
sprawowania przez nie wymiaru sprawiedliwosci;

2. Podmiotdw, ktorych gtéwna dziatalnos¢ polega na operacjach
przetwarzania, ktére ze wzgledu na swoj charakter, zakres lub cele
wymagaja regularnego i systematycznego monitorowania osob, ktorych
dane dotyczg na duzg skale;

3. Administratorzy, ktorych gtowna dziatalnos¢ polega na przetwarzaniu na

duzg skale szczegolnych kategorii danych osobowych oraz danych
dotyczacych wyrokow skazujgcych i naruszen prawa.
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Inspektor ochronnych danych osobowych wyznaczany jest
zgodnie z RODO na podstawie kwalifikacji zawodowych i wiedzy,
nie tylko na temat prawa, ale i praktyk w dziedzinie ochrony
danych oraz umiejetnosci wypetniania powierzonych mu zadan.
Inspektor ochrony danych moze by¢ cztonkiem personelu
administratora lub podmiotu przetwarzajgcego, ale moze tez
wykonywa¢é swoje zadania na podstawie umowy o Swiadczenie
ustug.
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Artykut 38 rozporzadzenia ogdlnego wskazuje, jaki jest status inspektora ochrony
danych.

Inspektor nie moze otrzymywac instrukcji dotyczgcych wykonywanych przez
niego zadan.

Nie moze by¢ tez odwotywany ani karany przez administratora ani podmiot
przetwarzajacy za wypetnianie swoich zadan. Inspektor musi tez podlegac
bezposrednio najwyzszemu kierownictwu.

Warto zwroéci¢ uwage na fakt, ze przepisy rozporzadzenia wymagajg tez tego, by
administrator oraz podmiot przetwarzajgcy wspierali inspektora ochrony danych
w wypetnianiu przez niego zdan.

To wsparcie oznacza¢ ma zapewnienie zasobow niezbednych do wykonania
zadan inspektora, dostep do danych i operacji przetwarzania oraz, co bardzo
wazne, zasoby niezbedne do utrzymania wiedzy fachowej inspektora.
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Zgodnie z RODO, zadania inspektora ochrony danych obejmuja:

1. Informowanie administratora, podmiotu przetwarzajacego oraz
pracownikow, ktorzy przetwarzajg dane osobowe o obowigzkach
spoczywajgcych na nich na mocy rozporzadzenia ogdlnego oraz innych
przepisow o ochronie danych i doradzanie im w tej sprawie

2. Monitorowanie przestrzegania RODO oraz innych przepisow o ochronie
danych oraz polityk administratora lub pomiotu przetwarzajgcego w
dziedzinie ochrony danych osobowych, w tym podziat obowigzkéw, dziatania
zwiekszajgce sSwiadomosé, szkolenia personelu uczestniczgcego w operacjach
przetwarzania oraz powigzane z tym audyty

3. Udzielanie zalecen co do oceny skutkéw dla ochrony danych oraz
monitorowanie wykonania tej oceny

4. Wspotpraca z organem nadzorczym

5. Petnienie funkcji punktu kontaktowego dla organu nadzorczego w kwestiach
zwigzanych z przetwarzaniem, w tym z uprzednimi konsultacjami.
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Jak krajowe prawo postrzega nowych Inspektorow a starych
ABI?

W ocenie projektodawcy najwtasciwszym rozwigzaniem, jest
przesgdzenie wprost, ze osoby wykonujgce w dniu 24 maja 2018 .
funkcje administratora bezpieczenstwa informacji, petnig funkcje
inspektora ochrony danych do dnia 1 wrzesnia 2018 r.

Do tego czasu, kazdy z inspektorow ochrony danych ma czas na
podjecie decyzji o dalszym petnieniu takiej funkcji (i dokonaniu
stosowanego zawiadomienia do Prezesa Urzedu).

W razie braku do tego czasu jakiejkolwiek aktywnosci z ich strony,
w dniu 1 wrzesnia 2018 r. z mocy prawa przestang petnic funkcje
inspektorow ochrony danych.
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Zadania dla Administratorow danych / Inspektorow Ochrony Danych
w zakresie wdrozenia RODO

Krok 1. Rozpoznaj obecng sytuacje

Zanim skupisz sie na konkretnych wymogach Rozporzadzenia, dobrze bedzie
rzuci¢ okiem na obecnie funkcjonujgce w Twojej firmie zasady ochrony
prywatnosci i danych osobowych.

Przeprowadz analize dokonanych sprawdzen, posiadanej dokumentacji.
Zdobywaj wiedze w zakresie nowych regulacji, interpretacji przepiséw. Sledz
pojawiajgce sie poradniki w zakresie realizacji RODO.

HEALTH /




Zadania dla Administratorow danych / Inspektorow Ochrony Danych
w zakresie wdrozenia RODO

Krok 2. Przyjrzyj sie rowniez samym danym, ktdre twoja jednostka
przetwarza

Zadaj sobie cztery proste pytania:

1.Czy dane, ktore przetwarzam sg nadal potrzebne?

2.Czy nie archiwizujecie danych dtuzej niz jest to wymagane?
3.Czy dysponujecie zgodami udzielonymi przez Klientow?
4.Czy przechowujecie dane w sposob bezpieczny?

Jesli nie potrzebujesz juz jakichs danych — nie zatrzymuj ich! Tutaj mniej oznacza
wiecej. Warto tez zidentyfikowac¢ osobe lub osoby w Twojej organizacji, ktore
bedg odpowiadac za zgodnos¢ w zakresie ochrony danych.

_
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Zadania dla Administratorow danych / Inspektorow Ochrony Danych
w zakresie wdrozenia RODO

Krok 3. Uzupetnij lub przygotuj dokumentacje/procedury

Na obecnym etapie warto skupic sie na uzupetnienie i przygotowanie
dokumentac;ji.

Wdrozenie ISO 27001 zapewnia 70% zgodnosci z RODO
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Zadania dla Administratorow danych / Inspektorow Ochrony Danych
w zakresie wdrozenia RODO

Krok 4. Privacy by Design, czyli bezpieczenstwo uwzglednione w fazie
projektowania

Jesli juz teraz uwzglednisz kwestie prywatnosci w planowanych dziataniach |
projektach, to w 2018 roku bedziesz w stanie zapewnic, ze s3 one zgodne z
europejskimi standardami RODO.

Planujgc dziatania wez pod uwage:
koniecznos¢ przechowywania danych, srodki zabezpieczajgce dane osobowe,
anonimizacje danych, itp.
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PODEJSCIE OPARTE NA RYZYKU

Etapy procesu doboru zabezpieczen :

1. Okreslenie i opisanie procesow przetwarzania danych w tym charakter,
zakres, cel i kontekst przetwarzania.
W tym miejscu dokonujemy oceny, czy rodzaj operacji przetwarzania danych
zwolniony jest z przeprowadzenia oceny skutkow dla danych osobowych a
takze czy rodzaj operacji przetwarzania danych moze powodowac wysokie
ryzyko naruszenia praw i wolnosci osob fizycznych;

2. Okreslenie praw i wolnosci jakie zostaty przyznane osobom, ktérych dane
dotyczg;

3. Zidentyfikowanie zagrozen naruszenia praw i wolnosci tych osdb zwigzanych
z planowanym lub juz realizowanym przetwarzaniem danych osobowych;
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PODEJSCIE OPARTE NA RYZYKU

Etapy procesu doboru zabezpieczen :

4. Dokonanie oceny ryzyka naruszenia praw i wolnosci (czyli okreslenie
prawdopodobienstwa i skutkdw wystgpienia zidentyfikowanych zagrozen);

5. Dobor srodkéw technicznych i organizacyjnych do zidentyfikowanych
zagrozen w zaleznosci od poziomu ryzyka, a takze w zaleznosci od stanu
wiedzy technicznej i kosztow wdrozenia tych srodkow;

6. Dokonanie oceny, czy ryzyko jest akceptowalne.
Biorgc pod uwage zagrozenia stopien ryzyka oraz dobrane srodki
zabezpieczajgce oceniamy czy ryzyko naruszenia praw i wolnosci oséb
fizycznych jest akceptowalne, tzn. czy operacje przetwarzania danych sg
zgodne z wymaganiami RODO oraz czy identyfikuje sie wysokie ryzyko
naruszenia praw i wolnosci osob fizycznych
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PODEJSCIE OPARTE NA RYZYKU

7. Dokonanie oceny skutkéw dla ochrony danych w przypadku stwierdzenia
zaistnienia ryzyka naruszenia praw i wolnosci oraz w innych przypadkach np.
kiedy organ wskaze takg koniecznos¢;

8. Przeprowadzenie uprzedniej konsultacji z organem nadzorczym (art. 36
RODO) — przedstawienie dokumentacji oceny skutkdw dla ochrony danych
osobowych.

WAZNE

Ostatnie dwa etapy bedg wystepowaty tylko wéwczas, gdy przetwarzanie danych
osobowych wigzatoby sie z wysokim ryzykiem naruszenia praw i wolnosci
podmiotu danych albo gdy organ krajowy ustanowit by takg koniecznosc.

e
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Analiza ryzyka

Analiza ryzyka jest jednym z elementdw procesu zarzgdzania ryzykiem. Wykonuje
sie jg podczas projektowania sytemu/sieci Tl, cyklicznie w trakcie eksploatacji oraz
w przypadku zaistnienia incydentu naruszenia bezpieczerstwa TI. W oparciu o
wyniki analizy ryzyka dobiera sie zabezpieczenia. Zastosowane zabezpieczenia
powinny by¢ efektywne kosztowo i uwzglednia¢ wymagania wynikajgce z przepiséw
prawa, wymagania biznesowe i wymagania z analizy ryzyka zasobdw posiadajgcych
warto$¢ dla dziatania instytucji. Ryzyko jakie powstaje po wprowadzeniu
zabezpieczen nazywamy ryzykiem szczgtkowym.

Aby poprawnie przeprowadzi¢ analize ryzyka potrzebujemy okreslonej wiedzy. Musi
by¢ nam znana polityka bezpieczenstwa wdrozona w danej jednostce organizacyjnej
(np. kontrola dostepu do pomieszczern lub monitoring), musimy wiedzie¢ co
chronimy i przed kim/czym, a takze konieczna jest wiedza na temat srodkow jakimi
dysponujemy (ludzie, pienigdze, czas).

Analiza ryzyka polega na identyfikacji ryzyka wystgpienia niepozgdanego czynnika
(ujawnienia, przechwycenia itd.), okreslenia jego wielkosci i zidentyfikowania
obszardw wymagajgcych zabezpieczen tak aby to ryzyko zminimalizowac¢ lub
catkowicie go zlikwidowac.
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Aby przeprowadzi¢ poprawnie analize ryzyka na poczatku nalezy okreslié:

Uzbrojeni w takg wiedze mozemy zaczg¢ szacowac ryzyko, ktére w dalszej
fazie pozwoli wysungé nam wnioski do dokumentacji bezpieczenstwa
systemu.

Zasobami systemu sg wszystkie elementy stuzgce do przetwarzania,
przechowywania, lub przekazywania informacji oraz do zapewnienia im
wiasciwego poziomu bezpieczenstwa.

EZDROWIE /

Analiza ryzyka

zasoby, ktore bedziemy chronié;
zagrozenia — czynnik, ktéry moze powodowad wystgpienie incydentu;

podatnosc¢ — stabosé zasobow, ktdra moze by¢ wykorzystana przez
zagrozenie;

skutki — jaki wptyw bedzie miat zaistniaty incydent na system/sieci TI.
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Analiza ryzyka
Post epowanie z ryzykiem

wykorzystuja
ZAGROZENIA PODATNOSCI
chron?érzed miyq\ ’/zwiﬁeajq/ n%jq
ZABEZPIECZENIA -T2 | RYZYKA ZASOBY
realizowan;ﬁ W ‘\ZWW‘SQ!E!\ }4[
WYMAGANIA )
W ZAKRESIE WARTOSCI
OCHRONY




Materiaty z ktorymi warto sie zapoznac:

Wytyczne GIODO Wykonywanie obowigzkéw ABI, przysztego inspektora ochrony
danych, w sSwietle ogdlnego rozporzadzenia o ochronie danych

Wytyczne Grupy Roboczej art. 29 dotyczace inspektoréow ochrony danych (WP 243)

Baza wiedzy portalu GDPR.pl
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Przetwarzanie informacji w chmurze
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Przetwarzanie informacji w chmurze

Rozrdzniamy trzy podstawowe rodzaje chmur:

» prywatne (ang. private cloud) — rodzaj chmur stanowigcych
czesSc organizacji, uruchamiane i zarzgdzane w srodowisku
organizacji,

» publiczne (ang. public cloud) — rodzaj chmur, ktére sg
dostarczane przez zewnetrznego dostawce,

» hybrydowe (ang. hybrid) — potgczenie chmury prywatnej i
publicznej, gdzie czes¢ pracuje w srodowisku organizacji a
czes¢ w srodowisku publicznym.




Najczesciej spotykanymi modeli chmury obliczeniowej sa:

>

{ % ]
EZDROWIE |/

Przetwarzanie informacji w chmurze
Modele chmury obliczeniowej

Software as a Service (SaaS) — organizacja korzysta z aplikacji
umieszczonych w chmurze. Kontrola podstawowej infrastruktury,
w tym rowniez zasobdw sieciowych, serwerdow, systemow i
sktadowania danych znajduje sie w kompetencjach i odpowiedzialnosci
dostawcy.

Platform as a Service (PaaS) — cechg charakterystyczng jest
umozliwienie instalacji wiasnych aplikacji i systemdéw w infrastrukturze
dostawcy.

Infrastructure as a Service (laaS) — cechg charakterystyczng jest
dostarczanie podstawowych zasobow obliczeniowych, sieciowych,
przechowywania danych i innych. W tym modelu istnieje mozliwos¢
instalowania i uruchamiania dowolnego oprogramowania.
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Przetwarzanie informacji w chmurze
Odpowiedzialno s$¢

SOFTWARE AS A SERVICE

PLATFORM AS A SERVICE

INFRASTRUCTURE AS A SERVICE
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Przetwarzanie informacji w chmurze
Odpowiedzialno s$¢

Tak utozone modele tworzg stos nazywany w skrocie SPI
(S>P>1), w ktérym im nizej stosu dostawca dostarcza ustuge tym
organizacja jest w wiekszym stopniu odpowiedzialna za
zarzadzanie ryzykiem i zabezpieczeniem srodowiska.

Mozna réwniez umownie przyjg¢, ze odpowiedzialnosc
dostawcy i organizacji w modelu laaS ksztatftuje sie w stosunku
50/50, w modelu PaaS odpowiedzialno$é dostawcy wzrasta aby
w modelu SaaS osiggnaé najwyzszy poziom, pozostawiajgc po
stronie organizacji odpowiedzialnos¢ tylko za interfejs
uzytkownika.
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Przetwarzanie Informacji
Bezpiecze nstwo

Poufnosc odnosi sie do stosowania rozwigzan kryptograficznych.

Warto pamietac ze w modelu laaS, klient ustugi w chmurze nie moze
polega¢ na rozwigzaniu szyfrowania oferowanym przez dostawce
ustugi w chmurze, ale moze zdecydowac sie na szyfrowanie danych
osobowych przed wystaniem ich do chmury.

Rowniez w zakresie komunikacji pomiedzy dostawca ustugi a klientem
wymagane jest stosowanie autoryzacji i uwierzytelniania, natomiast
pomiedzy osrodkami wymiany danych komunikacja powinna byc¢
zaszyfrowana.
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Przetwarzanie informacji
Bezpiecze nstwo

Integralnosc¢ jest wtasciwosciag polegajaca na zapewnieniu doktadnosci
i kompletnosci aktywow co odnoszgc wprost do danych oznacza, ze s3
one prawdziwe i nie zostaty ztosliwie lub przypadkowo zmienione
podczas przetwarzania, przechowywania lub przekazywania.

Naruszenia integralnosci danych przetwarzanych w chmurze mozna
wykry¢ lub im zapobiec przy pomocy systemow stuzacych
wykrywaniu/zapobieganiu wtamaniom (IPS/IDS) jako funkcji czesto
wystepujgcych w urzadzeniach klasy UTM.
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Przetwarzanie informacji
Bezpiecze nstwo

Dostepnosc tzn. wtasciwos¢ bycia dostepnym i uzytecznym na zadanie
upowaznionego podmiotu.

Zagrozeniem dla dostepnosci ustug uruchomionych w srodowisku
chmurowym jest chociazby atak z wykorzystaniem DoS (odmowa
ustugi), dlatego administratorzy danych w celu zapewnienia ciggtosci
dziatania powinni zapewni¢ sobie prawo do kontroli w zakresie
zastosowanych srodkow bezpieczenstwa w tym m.in.: {3czy
zapasowych, nadmiarowych zasobow oraz skutecznych mechanizmoéw
wykonywania kopii zapasowych.
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Przetwarzanie informacji
Bezpiecze nstwo

Najwazniejszym w kontekscie zapewnienia bezpieczenstwa
przetwarzanym informacjom jest wskazanie procesow, w
ktorych dane sg przetwarzane, funkcje jakie petnig w
organizacji, danych oraz aplikacji stuzgcych do ich
przetwarzania.
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Przetwarzanie informacji
Model bezpiecze nstwa

» |dentyfikacja wymagan zewnetrznych i wewnetrznych,
» Okreslenie zakresu funkcjonowania,

» QOpracowanie strategii,

» Wdrozenie Polityki Bezpieczeristwa,

> Monitorowanie i doskonalenie.
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Przetwarzanie informacji
Etapy budowania bezpiecze nstwa

» Wskazanie rél i odpowiedzialnosci za zarzgdzanie
bezpieczernstwem,

» Okreslenie wymagan i kompetenciji,
» ldentyfikacja aktywodw,

» Ustanowienie procesu oceny pod katem integralnosci,
dostepnosci i integralnosci przetwarzanych danych — analiza
ryzyka,

» Analiza i ocena ryzyka,

Postepowanie z ryzykiem
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Przetwarzanie informacji
Etapy budowania bezpiecze nstwa

» Ustanowienie Polityki Bezpieczenstwa Informacji
» Zapewnienie ochrony przetwarzanej informacji
» Monitorowanie i doskonalenie

» Podejmowanie dziatan korygujacych.
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Przetwarzanie informacji

Wytyczne, zasady i rekomendacje
budowania bezpiecze nstwa

Bezpieczenstwo fizyczne i Srodowiskowe

Obszary bezpieczne

Bezpieczenstwo sprzetu

Lokalizacja sprzetu

Systemy wspomagajgce

Bezpieczenstwo okablowania

Konserwacja sprzetu

Obstuga nosnikow

Bezpieczenstwo sprzetu poza siedziba
Bezpieczna likwidacja sprzetu

Wynoszenie sprzetu poza siedzibe organizacji

d
>
>
>
>
>
>
>
>
>
>
d

Bezpieczenstwo sieciowe
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Przetwarzanie informacji

Wytyczne, zasady i rekomendacje
budowania bezpiecze nstwa

Bezpieczenstwo systemow

Ochrona antywirusowa

Ustugi dostarczane przez strony trzecie
Planowanie i odbior systemoéw
Zarzadzanie zmiang

Szyfrowanie danych medycznych

Q
>
>
>
>
>

Kontrola dostepu

Zarzadzanie tozsamoscig (uwierzytelnianie)

Zarzgdzanie dostepem uzytkownikéw

Odpowiedzialnos¢ uzytkownikéw

Kontrola dostepu do aplikacji

Kontrola dostepu do sieci

Praca na odlegto$¢, wykorzystywanie urzgdzen przenosnych

YV VYVYVY/L
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Przetwarzanie informacji

Wytyczne, zasady i rekomendacje
budowania bezpiecze nstwa

 Stosowanie metod kryptograficznych

O Audytowalnosé i niezaprzeczalnosé danych i zdarzen w
systemie

U

Archiwizacja danych medycznych

U

Zarzadzanie incydentami zwigzanymi z bezpieczenstwem
informac;ji

Zarzadzanie ciggtoscig dziatania

Tworzenie i odtwarzanie kopii zapasowych

Dostepnosé i niezawodnosé (SLA)

Postepowanie na wypadek awarii/katastrofy i utraty danych
Plany BCP i DRP

YV VYL
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INCYDENTY W BEZPIECZENSTWIE INFORMACII

Postepowanie z incydentami bezpieczenstwa informacji stanowi bardzo
wazny element programu zarzadzania bezpieczenstwem informac;ji.

Wraz z procesami zarzadzania ryzykiem (ang. risk management),
zarzagdzania zdarzeniami bezpieczeistwa (ang. security event
management), zarzadzania  podatnosciami  (ang.  vulnerability
management) i testami bezpieczeristwa, ma na celu zapewnienie
ciggtosci operacyjnej oraz ograniczenie wptywu przypadkdw naruszen
bezpieczenstwa aktywow informacyjnych na dziatalnos¢
przedsiebiorstwa, w tym na ciggtos¢ operacyjng jego procesow
biznesowych, systemoéw i infrastruktury teleinformatyczne,;.
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INCYDENTY W BEZPIECZENSTWIE INFORMACII

Incydentem bezpieczenstwa informac;ji jest zdarzenie, ktérego bezposrednim lub
posrednim skutkiem jest lub moze by¢ naruszenie bezpieczeristwa aktywow
informacyjnych.

W szczegodlnosci incydentami bezpieczenstwa informacji sg:

e przypadki naruszenia poufnosci (ujawnienie niepowotanym osobom),
integralnosci (uszkodzenie, przektamanie, zniszczenie) i dostepnosci (dane nie
sg dostepne w uzytecznej postaci na zgdanie uprawnionych uzytkownikéw)
danych, niezaleznie od ich nosnika, w tym takze przechowywanych i
przetwarzanych w systemach informatycznych oraz transmitowanych przez
tgcza sieci;
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INCYDENTY W BEZPIECZENSTWIE INFORMACII

niedostepnosc oraz dziatania niezgodne ze specyfikacjg (btedne) systemow
informatycznych, zwtaszcza systemow i aplikacji krytycznych (z wytgczeniem
kontrolowanych i zaplanowanych prac oraz dysfunkcji niemajgcych wptywu na
bezpieczenstwo informacji;

infekcje, propagacja i dziatanie szkodliwego oprogramowania (malware — kody
i skrypty majace szkodliwe, przestepcze lub ztosliwe dziatanie, do ktorych
zaliczajg sie miedzy innymi wirus, robak internetowy, kon trojanski, spyware,
keylogger, rootkit, dialer, exploit etc.);

rozpoznanie, penetracja i proby omijania systemow zabezpieczen;
niewtasciwe wykorzystywanie lub naduzywanie zasobdow informacyjnych;
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INCYDENTY W BEZPIECZENSTWIE INFORMACII

ataki nieautoryzowanego dostepu do aplikacji, systemdéw oraz ataki eskalacji
poziomu uprawnien w systemach;

kradziez lub zniszczenie urzadzen przetwarzajgcych lub/i przechowujgcych
informacje oraz nosnikéw danych;

wytudzenia (lub préby wytudzen) informacji wrazliwych, takich jak np. hasta
dostepowe czy tajemnice przedsiebiorstwa;

ataki socjotechniczne, ataki z wykorzystaniem phishing’u, skimming’u oraz innyg
technik zagrazajgcych naruszeniu poufnosci, dostepnosci i integralnosci
informacji;

incydenty wielokomponentowe (ztozone incydenty dotyczgce wielu systemo
wykorzystujgce wiele wektorow atakow itp.);



Przetwarzanie informacji

Cyberbezpiecze nstwo, Infrastruktura
krytyczna i ci agto s¢ dziatania

Dyrektywa NIS (Dyrektywa Parlamentu i Rady UE 2016/1148 w
sprawie srodkow na rzecz wysokiego wspdlnego poziomu
bezpieczenstwa sieci i systemow informatycznych na terytorium
Unii przyjeta zostata 6 lipca 2016 roku.) zaktada poszerzenie
wspotpracy panstw cztonkowskich W kwestii
cyberbezpieczenstwa.

Jednym z sektorow objetych dyrektywa jest sektor e-zdrowia
zawierajgcy zagadnienia dotyczgce przetwarzania dokumentacji
medycznej w postaci elektronicznej . Dyrektywy PE i Rady (UE)
2016 /1148 z dn. 6 lipca 2016 r. w sprawie $rodkdw na rzecz
wysokiego wspdlnego poziomu bezpieczenstwa sieci i
systemow teleinformatycznych
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Przetwarzanie informacji

Cyberbezpiecze nstwo, Infrastruktura
krytyczna i ci agto s¢ dziatania

Zgodnie z Dyrektywg NIS konieczne jest zapewnienie przez
poszczegdlne podmioty majace udziat w przetwarzaniu informac;ji
minimalnego poziomu ochrony dla infrastruktury w tym sieci
i systemow przetwarzajgcych dokumentacje medyczng. Poprzez
realizacje tego wymogu rozumiec nalezy wdrozenie odpowiednich
srodkow bezpieczenstwa w warstwie organizacyjnej, technicznej i
systemowej oraz w przypadku wystgpienia powaznych incydentéw
bezpieczenstwa informacji podjecie odpowiednich dziatan
ograniczajgcych ich skutki, a co najwazniejsze powiadomienie
krajowego organu cyberbezpieczenstwa jakim jest CERT Polska.
Krajowy organ bedzie mdgt naktadac¢ sankcje na podmioty, ktore
nie dostosujg sie do Dyrektywy NIS i nie wdrozg zabezpieczen
zapewniajgcych spetnienie minimalnego poziomu bezpieczenstwa
sieci i systemow.
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Przetwarzanie informacji

Cyberbezpiecze nstwo, Infrastruktura
krytyczna i ci agto s¢ dziatania

Dyrektywa NIS naktada na kraje cztonkowskie obowigzek zachowania ciggtosci
funkcjonowania infrastruktury krytycznej, a co za tym idzie naktada na podmioty
odpowiedzialnos$¢ za ciggtos¢ dziatania i Swiadczenie tzw. ustug krytycznych.

W sektorze e-zdrowia sg to ustugi zwigzane z zapewnieniem:

e  ciggtosci dziatania systemow informacji zdrowotnej przetwarzajgcej elektroniczng
dokumentacje medyczng,

e dostepnoscig repozytoria danych czyli bazy danych w jednostkach, w ktérym
informacja jest przechowywana lokalnie,

e dostepnoscig dla uzytkownikow systeméw informatycznych realizowang miedzy
innymi poprzez ciggtos¢ pracy serwerdw odpowiedzialnych uwierzytelnianie tj.
przeprowadzenie kontroli dostepu i uwierzytelniania uzytkownikéw,

e ciggtosci dziatania informatycznych systemoéw laboratoryjnych - Laboratory
Information System (LIS)

e ciggtosci dziatania informatycznych systemow radiologicznych - Radiology Information
Systems (RIS)

* dostepnosci elektronicznej dokumentacji medycznej zawartych w elektronicznych
kartach zdrowia,

e kluczowych ustug niezbednych do swiadczenia opieki zdrowotnej.




Dziekuj e za uwag €.

e-mail: wspolpraca-regiony@csioz.gov.pl
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Centrum Systemow Informacyjnych
Ochrony Zdrowia



