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1 Informacje podstawowe i definicje

Rozdzi at ioférragcjen podstawowe oraz definicie ( wr az z e sdsawane avmi )
niniejszym opracowaniu a w szczegoOlnosci

- St owni k

- Symboli ke i, oznaczeni a

- Regutlty nazewnictwa i numer ac;j i

1.1 Og-lne definicje i uUywane skr -ty

Na potrzeby niniejszggapdoldamentaoj przyjeto

BGP - ang. Border Gateway Protocol — zewnetrzny protokot routingu s
informacjiodost epnych sieciach | P miedzy systemami autono
wewnetrzny protokot routingu (i BGP) do wieaMRL8S.Y i nf orn

CzZzS-CentrumZar zgdzania Siecia DSS

DHCP - ang. Dynamic Host Configuration Protocol—-st andar dowy pr ot ok©oét pr zyry

I P komputerom w sieci l okal nej . Komputer Kklienta wyw
inne informacje konfiguracyjne (np. adresy DNS, WINS, itp.).

DMZ - ang. DeMilitarised Zone —stref a zdemilitaryzowana, badz 0 ¢
wyodrebniona fizycznie czes$é¢ sieci c hr ofirewathnjesttac zesSci o
wydzielony na zaporze sieciowej firewall obszar sie c i komputerowe|j ni e nal ezag
wewnetrznej (tj. tej chroni onej przez zapore), ani do
Internet). Wstrefie zdemilitaryzowanej umi eszczane Ssag Sserw
przede wszyst ki m Swiadczagce ustugi uzytkowni kom sieci z
bezpieczenstwa nie umozliwia sie dostepu do sieci W €
i FTP).

Dostawca—-podmi ot realizujagcy dostawy Kk ompkbhbbotvania go sy st
S§wi atowego wraz z osprzetem na zamoéwienie I nwestora |

DSS - Dol nosSl agaska SigmbSerkineéletdowacel 6w promocyjnych
rozwiniecie ,Dolnos$lagska Sieé¢ Szerokopasmowa’”,

EoOMPLS - ang. Ethernetover MPLS —pr z e s yrtaanmeike pr ot okot u si eci l okal
sie¢ MPLS, tunelowani e.

Firewall - ang. firewall - zapora sieciowa/zapora przeciwogniowa — j e d e n ze sposobéd
Zzabezpieczani a sieci i systeméw przed intruzami . T

dedykowanego s pr zetu Kkomputerowego WwWraz ze specjalnym opr
oprogramowania bl okujagcego niepowotany dostep do si e
role ochrony sieci wewnetrznej LAN pr ze dcipobliczmejpwot anyn
np. Internetu.

FTP - ang. Foiled Twisted Pair—s kr et ka f ol i owana.

Inwestor—-Woj ew6dzt wo DOlrmagél Mlakbseat kowski Wojewddzt wa

IP - ang. Internet Protocol - podst awowy protok©ét z rodziny ©prot.
podstawg komunikacji w Internecie. Oparty jest na kon

IPS - ang. Intrusion Prevention System - syst emy wykrywania i zapobieg
Urzgdzeni a sieciowe zevim £tk wa a jsaiceec i b ekzopmipeuct er owy c h pt
ibl ok owani eczasie @dcaywistym.
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ISO-0OSI - model OSI (ang. Open System Interconnection) — standard zdefiniowany przez ISO

oraz ITU-T, opet nej nazwie I SO OSlI R M, opi sujagcy struktu
odniesienia tagczenia systemo6w ISOtOBlaReferericdr Moteh Qest OS | R M
traktowany jako model odniesienia (wzorzec) dl a wi ekszo$ci rodzin protokot
Podstawowym zaltozeniem modelu jest podzi atl lagessst e mow
wspoétpracujacgchske skbgsiwony sposdb. Dla I nternetu s
Do D, k't ykogztemaarstwy.
IXP - ang. Internet eXchange Point—punkt styku sieci ro6znych dostawc
wktérym realizowana jest wymiana ruchu miedzy tymi si
LAN - ang. Local Area Network —si e¢ | okalna |l ub wewmetprosna, rsdjemn
komputerowej, zazwyczaj ogranicza sie do jednego biur
MAN - ang. Metropolitan Area Network —j e st to sieé¢ komputerowa, kt o
agl omeracij e l ub mi asto. Tego typu sieci uady waj a n
komuni kacij.i pomi edzy wchodzagcymi w o joej sktad rozrzu
Swiadczy sie ustugi transmisji danych. Sieci mi ej ski
edukacyjne l ub prywatne, kt 6r e i potyr zdeabnuyjcah snziyebdkziye | p
wramach miejscowos$ci bez wudziatu stron trzecich. Do
sieci nal ezg ATM, FDDI , SMDS oraz Gigabit Et hernet .
Swiattowodowych, ezepskzewstdowej poskgezbnia radiowe | ub
MPLS - ang. Multiprotocol Label Switching—-t o t echnol ogi a stosowana prze
routing pakietdédw zost at zastgpiony przez tzw. przet
MPLS do p a&kci zeat nua djoe st dodat kowa i nf o dabed.cHoater ppwa na et
odebraniu pakietu z etykietag (jest to z punktu widze
jako indeksu do wewnetrznej tablicy ettydecieve(angw kt 6r ej
nexthop) oraz nowa etykieta (etykieta wyjsciowa). Et yki

pakiet jest wysytany do nastepnego punktu sieciowego
router nie obstugujdepraotjekdt uusMPvMash,a dt ypkaki et kiero
standar dowe|j tablicy routingu. Pomi mo ze teoretyczni
przetlagczani a pakietéw dowol nego protokotu rout owal n
w nazwie),prakty c zne zastosowania dotyczg jedynie protokotu I

Multicast - rod z a j transmisji, w ktorej dokt adnie jeden |
(ale nie do wszystkich tak jak w ramach transmisji rozsiewczej). Istnieje tylko jeden nadawca i wielu
odbiorcéw. Przyktadem takiej transmisji moze byc¢ tran

Nadsubskrypcja - ang. Overbooking — stosunek maksymalnego zapotrzebowania na pasmo do
rzeczywi stego dost ar cZawayrkd geo mu zeystcki o ven +€kO0dw ip.r zedzi al e 5 ;

NAT - ang. Network Address Translaton ( nazywany tez w jednej ze swych
— ang. masquerade) -t echni ka transl acji adresow sieciowych st
adresow prywatdywclz albR zlpilecw emd a si eci l okal nej przed

NGA - ang. Next Generation Access - si e¢ dostepowa nastepnej gener
wprzysztosci zastapi ¢ dotychczas stosowane rodzaj e
nNi eograni czonyerdooksotpeaps mdovy sl ust ug dla odbiorcdéw ko
odnoszagcym sie do kluczowych zmian w architekturze d
nastagpiag w cia-g0latnastepnych 5

NGN - ang. Next Generation Network - si e¢ nastepnej generaciji, si ec
ustugi tel ekomuni kacyjne i wykorzystuj gca wi el e S :
zgwarancja jakosci ustug (QoS), w ktorej funkcje us
technik transportowy c h . Jest to terminem odnoszgcym sie do kil

rozlegtych sieci telekomunikacyjnylflat, kt 6re nastagpi a
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Operatorski P u n(lORD) Dpousnt kiitp oswyy k u wpeatebwodowad Sieci
sieciamii nnych operatoroéw

OSPF - ang. Open Shortest Path First—w wol nym tt umaczeniu ,pierwszeh
Ssciezka". Jest to wewnetrzny pr otlinklstaté) , r ccuwt i cnzgrua ctzyap, u
w ramach pojedynczego obszaru wszystkie routeryznaj @ cat g jego topologie i WYy
sobag informacj ami o stanie tacz, a kazdy z nich pr z

Mi edzy obszar ami OSPF dziata jak protokotvecop,@aty na \
oznaczraouzteery brzegowe obszardéw wymieniajag sie miedzy

opisany jest w dokumentach RFC 2328 i jest zalecany
Routing Information Protocol) . W przeci wienstwi e dor apkrtoetroykzoutjue RliR, ¢
skal owal nosci g, wyboremrakpt gmalogyami ézeecak skokdébw po
przyspieszonag zbieznos$ci g. Przeznaczony j est dl a S
wyznaczonym obszarze routingsg: Ceohamingpmwitedlodicu e DIS
naj mniejszym kosztem i réwnowazne obcigzeni a.

PE - ang. Provider Edge —br zeg si eci operator a, do urzagdzen P
klienta (CPE).

Peering - wymi ana ruchu pomi edzy dost awc aankasadasht u g i nt
partnerskich, zwykl e dar mowa. Dostawcy wustug internej
pot gc z e rpeerhg pomt) , nastepnie zawierajag umowe peeringows
zasady wymiany przez nich ruchu.

Q-in-Q - jest opisane w standardzie 802.1Q-in-Q . Rozwigzanie to jest tez n
na stosie siecig VLAN. Jest to rozszerzenie standard
VLAN wuzytkowni ka i zagwarantowaé¢ transparDenterkas ¢t ejmeyj
dostawca wustugi moze wW ramach jednej si eci VLAN obs
Formali zujac definicje ramek Et hernet dl a wielu zZna

802. 1lad Provider Bridge na pkowomebkbsg ptroesybaaega” wrp
VLAN.

QoS - ang. Quality of Service —j akos¢ ©Obsizagiewni enia jakosSci QoS
nastepujgce mechani zmy:
- ksztattowanie i ograniczanie przepustowos$ci ;
- zapewnienie sprawiedliwego dostepu do zasobdéw;

- nadawani e odpowi ednich priorytetédw poszczegdbéblnym pak
- zarzgdzanie opo6ébznieniami w przesytaniu danych;

- zarzgdzanie buforowaniem nadmiarowych pakietdéw: DR
- okresSlenie charakterystyki gubienia pakiet o6w;
- uni kani e pOomecton Admission Control (CAC), Usage Parameter Control (UPC).

RIP - ang. Routing Information Protocol, c z y | i protokét informowania o
protokot 6w bram wewnetrznych (I GP). Oparty jest na z

do obliczania najlepszej trasy do celu.
Router -ur zgdzeni e sieciowe pracuj aceSw,t mpzeeaniigjceward |
komunikacyjnego.
SAN - ang. Storage Area Network-s i e¢ pami eci masowej . Rodzaj sieci
zasobow pamieci masowej przez systemy komputerowe.
Siel dostsiipmdvatlt gczaca koncowych odbobalowwywmudedsitga wd
ust Bgnktami styku sieci dostepowych z DSS sg wezty do
Siel dy st r-ysbhivecy jm@asr edni czgca w wymi armitepowy miu , mi
asiecig szkieletows.
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Siel szerokopaembwgt!t a si ec¢ k o mp u iz ewylomyastaniemz b u d o wa |
infrastruktury szerokopasmowe;.

Siel szki-eysbokwawydajna struktura sieciowa }tagczaca
sieci (np. si eci dystrybucyjne i dostepowe) . Urzagdz
zreguty odpawiedgziza funkcjonowanie catej sieci na okr

SLA - ang. Service Level Agreement - jest to umowa utrzymania i systematycznego
poprawiania ustalonego miedzy klientem a ustugodawca

Tranzyt IP - pt at nrmi awmy ruchu, w ktorej operator nadr z
podt agaczonego operatora i jego klientdéw do wybranych
do tego wtasne tagcza peeringowe i tranzytowe.

TVoIP - ang. Television over Internet Protocol-t echnol ogi a cyfrowa umozl i wi
sygnatu tel ewizji cyfrowej za pomocg tagczy interneto
protokdt | P.

Ustalenia techniczne -nal ezy przez to rozumieé¢ wustalenia pod
technicznyc h i szczego6towych specyfikacjach technicznych,

UPS - ang. Uninterruptible Power Supply - zasilacz bezprzerwowy. Ur zgdzeni e | ub sys
kt rego funkcjg jest nieprzerwane zasilanie innych wur

VolIP - ang. Voice over Internet Protocol-t echnol ogi a cyfrowa umozl i wiaj a
Zza pomocag tagczy internetowych | ub dedykowanych sieci

VPN - ang. Virtual Private Network - pr ywat na si e¢ wirtual na Zzbudo
publicznych tagczyWpelmé esyyt aeppawamimozl|l i wia tworzenie s
Stosuj e si e w nich szyfrowani e i i nne mechani zmy

uprawnionym uzytkowni kom.
WDM - WDM (ang. Wavelength Division Multiplexing) — zwielokrotnianie w dziedzinie dt ugo S ci
fali.Sy st emy wykorzystujagce techni ke WDM wystepujag w dwu

- systemy z duzym odst epe mCoarsedVavelgngra DivasioroMulipiexinga n g .

CWDM)

- systemy z gestym podziatem mi edz ykvsionaMuloplexingy ( ang De

DWDM).

Wnzedg Siuvercigdzeni e sieciowe (lub zespot ur zgdze
telekomuni kacyjnych i kierujagce przesytaniem infor ma
wyj ScWeweéy mogag real i zoeomisjoe-fwezmoacjne .ennat/ r&@mgener acij i S
szki el etowe) , agregaciji ruchu tjeeliekkielaowo-agkegacyyyg) nego (v

orazdost e pu Ilubastyks Z irngmii sieciami ( we zt y d pasywaei aktywene),
WiFi - ang. Wireless Fidelty -okr esl a zestaw standardéw z rodziny

budowy bezprzewodowych sieci komputerowych. Szczegédln
lokalnych (LAN) opartych na komunikacji radiowej, czyli WLAN.
Wykonawca DSS - wybrany podmiot r e a | i zbuujdgocwe sieci DSS wg zat

dokumentacji projektowe;.
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Niniejszy rozdziat wymienia podstawowe standardy i

szkieletowych w podziale na technologie.

Zatgczony dalksmamwt 6w st an dt@aow zanktydgdmegienia dla prac

projektowych uszczego6tawiajagcych wykorzystanie poszcz

standardéw (gt dédwnie zwigzanych z | Pv 4) powszechni e
zostato tu pominietych. Niektore weesjest andardow moga n
2.1 Technologia Ethernet

W niniejszym obszarze nal ezy wykorzystacd co

standaryzacyjnych:

2.2

IEEE 8023 — podst awowy zestaw standardoéow definiujagcych
podstawowy schemat ramki i metody transmis;ji

IEEE 802.3u — transmisja 100BaseTX

IEEE 802.3z — transmisja 1000BaseX

IEEE 802.3ab — transmisja 1000BaseT

IEEE802.3ae—-t ransmisja 10Gbit/s przez $wiattowdd

IEEE 802.3ba — transmisja 100Gbit/s

IEEE802.3ad—-agregacja taczy (tagcza rdéwnol egt e)

IEEE802.1—-zest aw standardoéw zwiagzanych z przesytaniem d
IEEE802.1D-pr zet gczani e (ang. bridging) ramek Ethernet
IEEE802.1g-obst uga znaczni kow wirtualnych sieci LAN (a
IEEE 802.1ad —obst uga zagni ezdzony ddng. RBBaRravider RadkhwoneV L A N
Bridges), znana potocznie jako QinQ

IEEE 802.1ah — obst uga zagniezdzonych nagt 6wkoéw Etherne
Bridges, PBB)

IEEE 802.1s —obstuga wielu instancij.i protokotu drzew r
Spanning Tree Protocol)

IEEE 802.1ag—wy kr ywani e usterek w ftagcznosci (ang. CFM, C
ITU-T Y.1731 — telekomunikacyjny odpowiednik IEEE 802.1ag

MEF 16 E-LMI-k omuni kacja na styku ustugowym Et hernet

IETF RFC 2665 — Etherlike-MIB, bazain f or macj i MI B dla protokotu SNMP
IPv6
W niniejszym obswwpkarzy ntadn@,j ynnci ce j zestaw dokui

standaryzacyjnych:

RFC 1981 ,Path MTU -ditsucgoovser y rfzeern olsZwen’ych paki et 6w

RFC 2460 , | Pv 6-p8dgstavoivef definigetpiroont”™o k ot u
RFC 2461 ,Neighbor -bhestawnwéeezy DdkrlyRa@d@i a sgsiadow/r
RFC 2462 ,1Pv6 Stateless -Adttoé&ossnf  Aguoacnhi gdrasidwn
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- RFC 2464 ,Transmission of 4+ @zerszenie BPv6 wEiechEgherneet Net wo

- RFC 2545 » Us-@ MubtiigrotocBl GBtensions for IPv6 Inter-Do mai n Reuting”
rozszerzenie protokotu BGP do przenoszenia infor ma

- RFC 2711 ,1 Pv6 Ro-utoezrs zRelrezretn iGp tdioono’bst ugi pr ot okot ¢

- RFC 3587 , IWnwi6c &d to bAad d r—dosnmt adresacjmBve ”

- RFC 4443 » | CMPVv6-I(CMMPr d osrzdrPvyd6n€ do obstugi | Pvé

- RFC 2710 ,Multicast Listenemed®Ohasrciormr yagtMéDO] & coyr
IPv6

- RFC 3810 ,Multicast LiXxtfemrexqrnoBdsteersiaWeld v Ver si on

2.3 Multicast IPv4 i IPv6

W niniejszym obszarze nal ezy wykorzystacd co
standaryzacyjnych:
- RFC 1112 ,Host Extensi onosbsftaurgal PhuMulil tastast(iwngt”y m
urzgdzenia koncowe
- RFC 2362 , Protocol I ndependent MUM’+ pocdst avibpvay s pr aMoadk

routingu multicast
- RFC 2858 ,Multiprotocedozxzemzseminag BOGP dB&GPaABlst ugi
- RFC 3376 ,lnternet Group Manr nahewseawdrsjaPGM@t oc o | Vers

- RFC 3618 , Multicast Soumpocot Dkee o MSDY BPrattanoslzgcy
Zzr 6dt ach multicast pomiedzy domenami administracyj

2.4 Routing IPv4 i IPv6

241 OSPF

W nNiniejszym obszarze nal ezy wykorzystacd co
standaryzacyjnych:

- RFC 2328 ,OSPFakWKteusliowa @&éfinicja protokotu dla | Pv
- RFC 2370 ,OSPF Opa-gablestLuSgha Opa z somer z en

- RFC 2740 ., OS-PrFo zfsozre rlzRevn6i”e pr ot okot u OSPF do przen
czyli OSPFv3

- RFC 3101 ,O&8RFbbNyotArea-r(dNSsSAdr'zeni e funkcjonalnos$ci
topologiach

- RFC 3137 ,OSPF Stub Reumerz| Adivartiomémami e’ router
wyt gaczania go

- RFC 3623 , Gracef ul- ro22dPzenia RRenotzdritwpagakbtaczani e si e
zapasowy modut sterujagcy urzgdzenia bez utraty ses

- RFC 4552 ,Authenticat i on/-CaberdieczersersasjiGSPRv3 vy f or OSPFv

24.2 IS-IS

w niniejszym obswwk arzy ntadn@z ynnci ce | zestaw dokui
standaryzacyjnych:
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- RFC 1142 -ISe@@iddom&8i n Rout i-ndge fRrnoitcojcao Ip’r ot ok ot u, zacz

ISO

- RFC 1195 ,Us+4 Soff o©OSkFolubB8ing in TCP/ I-RastasovhnieDu a | En
IS-IS do sieci IP

- RFC297 3 -, BSMesh ©Gredwplkcdja il osci rozgtoszen

- RFC 3373 -Wayl Handsteake for I1S-I S uspr awni ony mechanizm naw
sgsiedzt wa

243 BGP

W niniejszym obszarze nal ezy wykorzystacd co
standaryzacyjnych:

- RFC 1997 ,BGPi €Commvthef bntefe podstawowych el ementéd

- RFC 2385 ,Protection of BGP Ses s i—-a@abezpieciemesdsitP MD5 S
BGP szyfrowanym hastem

- RFC 2439 ,BGP Route-é&papmdlaimpaeanjiamgtizi ad ags taycplr ot o
zmianach tras

- RFC 2796 ,BGP Routogpt Rembl ecztacpn” przeliczani a BGP
dedykowanych wurzadzehn

- RFC 2858 » MUl ti prot ocd’l- roEsxerzeniasBGB e przenmszeniaB G P
i nformacij.i o protokotach innych niz |1 Pv4

- RFC2918 ,Route Refresh~®apSanhiielziatnyi ef odrnfBGHnac | i bez

sasiadem

- RFC 3065 , Aut onometusCodyf setdeermogBt®Pnad i zacja rozsyt ani
BGP dla szeregu urzadzen

- RFC 3392 ,Capabilities -4A'dweorztgitsaesmzeamti ewiztdhol BGPR c i
poprzez BGP

- RFC 4271 ,Border Gat eydayk tPraltma ode fdi (iBcGPa pr ot ok ot |

- RFC 4893 . BGP Suppboet AS8r NBEmberozSpaceéni e o] 0b s
czterobajtowych numer 6w eAi@dresawe paslagbeerwzpewnymesenpid z e st r z
do przejscia z | Pvd na | Pveb).

2.5 Technologia MPLS

25.1 MPLS

w niniejszym obszarze nal ezy wykorzystac co
standaryzacyjnych:

- RF C 3 OMBLS Architecture"—podst awowy dokument dWiSsuj gcy techn
- RFC 3032 ,MPLS Label Stack Encoding” — implementacja stosu etykiet

- RFC 3036 ,LDP Specification” —-s pecyf i kacja protokotu LDP przenos
MPLS

- RF C 3 2MPIS Sppport of Differentiated Services"—obst uga mechani zmow r édzn
jakos ci ustug przez MPLS

252 Wirtualne sieci prywatne VPN
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w niniejszym obszarze nal ezy wykorzystaté co

standaryzacyjnych:

- RFC 3107 ,Carrying L a b-¢ 1- rdzszdrzenianBGP ido mprzenoseenid® G P
informacji o etykietach MPLS

- RFC 4364 ,BGP/ MPLS | P Vi r t-urazszerZemiai BG® tde przdmmszemiar k s
informacji o sieciach VPN

- RFC 4448 ,Encapsulation Methods for Tr afosnptor t of

ramki do przenoszenia sieci VPNSwarstwy 2 | SO/ OSI
- RFC 4576 ,Using LSA Options Bit to Prevent Loopin
optymalizacja w celu zapobiegania petlom routingow

- RFC 4577 ,OSPF as the PE or CE PF¥r pastasowardie OSPF BGP or
j ako pr ot o kierih aperabtdracadlientem

- RFC 4762 ,Virtual Private LAN SeFrmetoda tw@r2éma S) Usi
emulowanej sieci warstwy drugiej (VPLS) na bazie sieci MPLS

- Certyfikacja MEF (Metro Ethernet Forum) - MEF 9 oraz MEF 14 powwi erdzaj
i mpl ementacje ustug L2/L3 VPN

(]

2.5.3 l nUynieria rul€Ehu MPLS

W nNiniejszym obszarze nal ezy wykorzystacd co
standaryzacyjnych:

- RFC 2702 ,Requirements for Tro®fifsié¢ nErygiireeerni mg chwe

- RFC 2747 » RSgMPap @i gptAout hewi ecatyiteh’hi ani e sesji pr
wykorzystywanego do zestawiania potagczen inzynierd.

- RFC 3209-TERSERtensions to RSNFPzSsDer 28 dupmetl sRot u
przenoszenia informacj.i O inzynieri:. ruchu

- RFC3630 ,TE Extensiem®zspbperOSPri av 2dmozl i wi aj gce tre
inzynieri.i ruchu MPLS za pomocg OSPF

- RFC 3784TEHrolzSszerzeni all romokbt wi adjSace przenoszen
inzynieri.i ruchu

- RFC 4090 -Rove®OtRSRRTE Ext enrsobpssérzenia umozli wiajagc:
szybkiego przekierowania ruchu w przypadku awarii

2.6 Warstwa transmisyjna

W niniejszym obszarze nalezy wykorzystaé¢é co naj mni

w zakresie wykorzystania technik WDM.

- ITU-T G.692:1998 Optical interfaces for multichannel systems with optical amplifiers

(Corrigendum 1:2000; Corrigendum 2:2002);

PN-EN 60825-2: 2005 + Al: 2007 Bezpieczenst@Woesdr zadzen

Bezpieczenstwo $Swiatt owo chidasyngch; systemoéw tel ekomu

a w zakresie pomauthani zmoéw

- PN-EN 61300-3-29: 2008 “ Swi att owodowe z/Padstawawe iprocedurg ment y
badan i p-0 @z @ $ €9 Badania i pomiary -- Techni ka pomiaru do ok
transmitancji widmowej el ementow DWDM. "~
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2.7 Zarzndzasniee i n i j e] 6lICemeé mtuanmiZar zndzani
Siecin
w niniejszym obswwkarzy ntadn@g ynnci ce | zestaw dokui

standaryzacyjnych:

2.8

pod

Zalecenie ITU-T M.3010 Principles for a telecommunications management network,
Zalecenie ITU-T M.3400 TMN management functions,

Standard ISO/IEC 7498-4:1989 Information processing systems -- Open Systems
Interconnection -- Basic Reference Model -- Part 4; Management framework.

Zintegrowan y Systemu Nadzoru (ZSN)

Dokumentacj e projektowg-montaazopvweacralbewdjowhphaonad,
anymi p 0 n i doleumentaroi odmiasrania: i

Ustawa z dnia 07.07.1994 — Pr awo Budowl ane (Dz. u. 2006. 156 .
zmianami).

Rozporzagdzenie Ministra Infrastruktury z dnia 2.0
formy dokumentacji projektowej (Dz. U. 2004.202.2072).

Rozporzadzenie Ministra Infrastruktury 2z dnia 06. (
pracy podczas wykonywania robét budowlanych (Dz. U

PN-91/E-05009 Instalacje elektryczne w obiektach budowlanych.
PN-E-08390-1:1996 Systemy alarmowe. Terminologia.

PN-E-08290-3 : 19938 Syst emy al ar mowe. Wt amani owe system
badania central.

PN-E-08390-5: 2000 Syst emy al ar mowe. Wt amani owe system
badania sygnalizator 6w.

PN-93/E-08390.11 Systemy alarmowe. Wymagani a o0g o6l ne. Postanowi enia o0g

PN-93/E-08390. 12 Systemy al ar mowe. WRanamergfunkgonalmg 61 ne. 7
i metody badah.

PN-93/JEF08390. 13 Systemy al armowe. Wymagania o0go6l ne. P
PN-93/E-08390.14 Systemy alarmowe. Wymaganiao g 6 | n e . Zasady stosowani a.
PN-93/E-08390. 22 Systemy alarmowe. W amaniowe systemy
badania czujek.

PN-93/E-08390. 23 Systemy alar mowe. W amani owe systemy
aktywnych czujek podczerwieni.

PN-93/E-08390.24 Systemy al armowe. W amani owe systemy al a
ultradzwi ekowych czuj ek Dopplera.

PN-93/E-08390. 25 Systemy alarmowe. W amani owe systemy
mikrofalowych czujek Dopplera.

PN-93/E-0 83 90. 26 Sy st e mymaraolveasystemwadarmowe} Vdymagania i badania

pasywnych czujek podczerwieni.

PN-93/E-0 83 90. 51 Syst emy al ar mowe. Syst emy transmis|
dotyczace systemow.
PN-93/E-0 8390 . 52 Syst emy al ar mowe. Syst emy transmis|

dot yczgce urzadzehn.
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Dokumenty bazowe

PN-93/E-08390.54 Systemy alarmowe. Systemy transmisji alarmu. Systemy transmisji alarmu

wykorzystujagce specjalizowane tory transmisj.i

PN-IEC 839-2-7: 1996 Syst emy al ar mowe. Wt amani owe systert
badania pasywnych czujek stt uczenia szyby.

PN-EN50133-1: 2000 Systemy al armowe. Systemy kontroli df¢
PN-EN50133-7: 2000 Systemy al armowe. Systemy kontroli d:¢
PN-EN 50132-7:2003 Systemy alarmowe. Systemy dozorowe CCTV stosowane w
zabezpieczeniach. Czes$c¢ 7: Wytyczne stosowani a.
PN-EN 50132-5:2002 Systemy alarmowe - Systemy dozorowe CCTV stosowane w
zabezpieczeniach—-Czes¢ 5: Tel etransmisj a.

PN-EN 50132-2-1:2007 Systemy alarmowe - Systemy dozorowe CCTV stosowane w
zastosowaniachd ot yczgcych za®eeg$Ht: Knergtelawajiczarno-bi at e |

PN-EN 50131-1:2007 Systemy alarmowe — Sy st e my sygnalizacji—- wtamani
Wymagania systemowe

PN-EN 50131-2-2:2008 Systemy alarmowe — Sy st emy sygnal i zacj-iCzwlamani a
2-2: Czuj ki-Pagywnmezujki ppdczerwieni.

PN-EN 50131-2-6:2009 Systemy alarmowe — Sy st emy sygnal i zacj-iCzwtd&mani a
2-6: Czujki stykowe (magnetyczne).

PN-EN50131-6: 2000 Systemy al ar mowe. Systemy sygnali zac]

PN-EN 50130-4:2002 Systemy alarmowe — Cz e $§ ¢ 4 Kompatybilno$&é el ekt
Norma dla grupy wyrobow: Wy magania dotyczagce odpor
pozarowych, witamani owych i osobistych.

PN-EN 50130-5:2002 Systemy alarmowe —Cz e § ¢ by Prddowi skowe.

PN-EN54-2: 1998 Systemy sy g-+nVdprovadzemig. i pozarowej

PN-EN54-2: 2002 Systemy syghQzleiszéac:i GQeonztarraolweejsygnal i zé
PN-EN54-3: 2003 Systemy syghR@2¢Zzé&cBi Pozarowejarzgdzen
— Sygnalizatory akustyczne.

PN-EN54-4: 2001 Systemy syghnGzei$zéacsd:i Zpaoszialraocwzeg .

PN-EN54-12: 2005 Systemy sygnCazleiszéaclj2: pGzaajikdimoady mu

dziatajgce z wykorzystaniem wigzki $wiatta przecho
PN-EN 54-21: 2006 Systemy sygh€&€keséacijil: pdaxargadwejni a do
sygnat 6w al ar mowych i uszkodzeni owych.

WBO CNBOP: 2006 Wymagani a, met ody badan i kr yt eri a
Aerozol owe Generatory Gasnicze.

PN-EN 1047-1:1999 Pomiesz c zeni a | urzgdzenia do przechowywan
met ody badan odpornos$ci ogniowej. Urzgdzenia do pr
PN-EN 1143-1: 2000 Pomi eszczenia i urzgdzenia do przech
metody badan odporno§ ci na wt amanie. Szafy, drzwi do pomiesz
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3 Wymagania i  wytyczne dla dokumentacji projektowo -

wykonawczej sysutrem-dw eir aktywnych

3.1 Wytyczne og-lne do projektowania sieci K |

Przy projektowaniu nowoczesnyc h s i ec i szkieletowych, okreslanych
Generacji (ang. NGN, Next Generation Network), nal epzryzyj g ¢ met odol,ogktedrpar o e
sprowadza ztozony problem o0ogélny (wybudowa¢ najl epsz
wielowymi ar owo) do dajgcego sie opisaé¢ w przejrzysty spo
taka sieé¢ powinna spetniac¢.

Metodologia taka opr acowana pr zezwi Wy & o nzaonsctea ¢ zat wierdzo
Zamawi aj gcego.

Met odol ogi a, zwana tew pmzwymadeckiu gpedmicdot, 6w elsamer c
przedmiotem tajemnicy handl owej . Zbi o6r szczego6t owyc
owocem | at doswiadczen wynikajagcych nie tylko z tect

cel 6w komercyjnych.

Istnicje j ednak szereg zasad wywodzgcych sie zardwno z
i stniejagcych duzych sieci telekomuni kacyjnych, ktore
stosunkowo duzym stopniu szczego6towosSci

3.1.1 Celi Trodki proj ekt owkdasyNGhh si ec

Celem n adr z e dtmignia szkieletowych sieci operatorskich, w tym Dolnos$Sl aski e
Szkieletowej (DSS)j est zapewni eni e Nsawieazdyc zuewzi galt epdprziecg .i XS 1 maj a
by¢ Sswiadczone:

- na potrzeby wt asne (Oweilubiostytucioeame)et r zne, f i rm
- na potrzeby podmiotdéw trzecich (sieci operatorskie
By okresli ¢ model projektowy sieci podstawowym zad
oraz uwartueklmwiacdiznwphywhijigrea ich $w agiltzyeniteo odie:c nk a
zakupu, koszty operacyj ne, czy tez koszty rozbudowy.
Srodkami, z ktorych korzysta sie przy projektowar
pewnych | okali zacji mozw i Wé 6 rjyecsht zainstal owani e ur zagdzel
Swiattowodowych tacwagokckstenyolkhe eehemaohy okresd$l aj
fizyczna, cechy niezawodnos$Sciowe (pierscienie, czy

wpt ywa na wybor urzgdzen aktywnych.
3.1.2 Usgugi TwiadczDolen@TIlzrizgkBz k3 el et own

W rozwazanymDpt npp dideBulkai S| et owg nal ezy projektowac
ktorej S wi adc z o nGperadogdlatOperato@ i(angk Cs&,sCarrier supporting Carrier). W

projektowanym model u odbi or cami ustug nie sg klienci
i nni operatorzy, or aCb ofki rpnoyd nbigodtZzd wi nospteyrtautcojres.k i ch nal e
Dol nos$Sl gska Siec¢ Se«kliiede®waddvau bltedgii edlira i nnych podmi

Samorzgdu Terytorialnego.
Stagd na etapie projektowym nalezy przyjac¢ nastep!
rodzaj odbiorcy u s t u g )zakre$ podstawowy:
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1. Dol nosl gska Sie¢ Swkieget@w@€ swpadzizgtemnpa oper at
TP, Dialog, UPC, Polkomtel, itd.)
2. Dol nosSl agska Sie¢ Szkieletowa S$SwiadadwnldSEjzugi dl a |
3. Dol nos$l agaska Sie¢ Szkieletowa $wiadczAdminstrtacjigi dl a k

Publicznej, JST itp.)

3121 Usgugi sieci szkieletowe]

Podst awowymi ust ugami Swiadczonymi przez siec¢ teg
punktoraz punkt-wi el opunkt pomiedzy szeregiem |l okalizacji

Pot aczenpankunksg wykprzwykitydvame przez | okalnego op
uzyskaé¢é ,dostep do Internetu”, czyli wymi eni a¢ ruch
swoj we z et zwykle w jednym z centralnych punktoéw re
taniego, szybkieg o i niezawodnego 1t agcza, na ktérym mogliby §

biznesowo swoje ustugi
W ramach akt y wnbalcn o )l aSedi Szkieletowej nal e z y przyjaé dl a op
mozl i wos¢c¢:

- dzi eymiakvr okanal i zacj i (w-werzzeypadku rel acji we z et

- dzierzawy ,ciemnych wt okien”

- dzierzawy, , |l ambda”

- dzier zawy pr pogiawowynn lookiem co ¥Gb/s

- Zaawansowane ustugi na bazie MPLS

- kol okacji wurzagdzen.

Pot gczeniwhepapkbhkt odpowiadaja model owi |l okal nego
jedne j |l okalizacj i, ale takze firmom i instytucjom buoc
wewnetrzne.

Si e¢ szkidel ertecamlai zacj i wyzepowisrkrmz apypsh adisd ugzer
uzyt k omyrgienionychponi z e |
- powinna umozliwh« @rzgpgekl arowane] przepustowosS$ci

przestaé¢ taki ruch do innego wezt a.

- powinna umozliwiaé¢ zrdédznicowanie poziomu ustugi, p
pewnego priorytetu, decydujagcego o] nPert zoydkztiaed o we a k
naj wyzszy poziom moze miec ruch gtosowy (ang. V C
Sci ezkami Zapasowymi, kol ejny poziom ruch krytycz
firmy |l ub instytuciji, a pozi omangagsheffats zy ruch , w r

- powi nna zapewni ac¢ W miar e stat e, i mozlIl i wie ni s|
przesytanego ruchu.

- powi nna umozI|liwiaé¢é monitorowanie stanu sieci, urza

- powinna umozIliwiaé¢ monitor ovwgruisd oiwpnfSacrimac j i ruchow

- powi nna posiadaé¢ zdefiniowang metodyke rozbudowy
przepustowos$ci, dodania wezta, czy zwiekszenia lic
Podane cechy odpowi adajag wymagani om st ossgieghanym w Kk
Ze wzgledu na swojag specyfike sie¢ szkieletowa te

ktorych $wiadczenie w odniesieniu do strumienmnd ruchu

72}

ie¢ taka rozwaza strumienie zagregowane.
W zaleznoscépcod kroonzwoj u i zast oswimma niwa g lwe dpnrizayés z -
Swiadczenie usas¢omgmnegjpdanych
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- zoptymali zowana transmisja rozsiewcza (ang. mul ti
zwykl e powigzanych z transmimjanpbr ael destineeziasi &z i
mul ticast ruch taki jest przesytany w sposoO6b mozl
ma znaczenie zaro6wno dla operatora sieci szkieleto
ustug), jak i opegrjategr d nu stswegi ktoeslzeewij ej Swi adczeni
- monitoring parametroéow transmitowanych strumieni Wi

3122 Usgugi sieci dystrybucyjnej

W ramach akt ywmod cnios| aski ej Saleedy Sprka wijlagdpoovzeijomn e s
dystrybucyjnej reali zowadhmi ot ggdvg zbs tougizycdhh al okal nyc
wewnetrgdyzbéddy Administracij.i Gluwhbwniycrz nreq d z,ajj STm iotfpe.r)o w.

bedzie dostep do szeroko r ozuthieant eag owelwnted rrrzentewg o( w oErs
ustuge klasy I ntranet).

Si e¢ dystrybucyjna do reali zacij. Wy zej wskazanyc

uzytkowych wymienionych poni zej

- powinna umozl i wi¢ przyjecie ruchu 0 zadekl|l arowan
przegshhkBéntraktowany ruch w ,g6re” sieci,

- powi nna umozliwiac¢ zroznicowanie poziomu ustugi
podmi otem zbiorczym, poprzez przypisanie do pr ze
decyduj gcego o0 mtuarjddegradacji eakcj i w

- powi nna zapewniac¢ mozii awi e oiakée opdzZopéanaeni az
przesytanego ruchu,

- powi nna umozl i wi acé¢ neocnii,t ourrozvwgadnzieen ,s tuasntw gsii pot gczert
- powinna umozliwiaé¢ aojnii tou olwawy eh i hfrozenpust owosSci)
- powi nna posiadaé¢ zdefoizbiuadwavryg grdegt adayikseéd ni ej e koni e

przepustowos$ci, dodania wezta, czy zwiekszenia I|ic

3.1.3 Kontrakty jakoTci wusgug (SLA)

Swiadczeni e ustug opi er a si e, mi edzy i nnymi, o]
parametrow hecantaekagco zdolnosci wykazania ze param
kontraktem. Wtymcelust osuj e sie zestandaryzowane dla danego o
(ang. SLA, Service Level Agreement) oVgymaganynaj c e pewl
minimalnymipar amet r ami wymaganymi/ zapewni anymi w ramach D

- dostepnos$sé sieci,
- Srednie op6znienie pakietu wewnagtrz szkieletu (w m
- procent strat pakietoéow, czesto rézny dla réznych Kk

Kontrakt SLA opisuje takze metodol ogie pomiaru, by u
mi erzone wg przyjetej metody przez same urzgdzenia
pomi arowe, a nastepnie zbierane w systemie zarzgdzani
Dostepnos¢ siemyljgegtenli emzamapowi adanych okien ser
czasu poprawnego dziatania sieci dla danego klienta.
jeden port |l ub jedna karta w urzgdzeniu) muszag by¢ ko
Opdnieni a l'iczone S a miedzy urzagdzeni ami szki el
dostepowego. Ten ostatni odcinek moze by¢ takze obje
klienckim—c hod z i o ewentualng odpowiedzi al noobnékwnesiie. ni epr awi
Kol ejnym krokiem jest udostepnienie klientom rapo
comiesiecznej ), czy tez na biezgco na specjalnym p
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zajmowac¢ albo dedykowane systemyzycdl bsoysd @®dadtwk ozweer zga
siecia.

3.2 Technologie sieciowe

3.2.1 Przeglnd technol ogi i operatorskich

Na rynku istnieje szereg technologii umozl i wi aj ac
technol ogidi j est zmi enali e,s askttnwitraed g rzeg «iltay atn(avykle
specjalizowane technologie producenckie) orazt ak i e ,s gk twicrieg z raokztwyiw nai nee , mi mo
istniejg od ponad 10 | at, a takze takie ktore dopierc
mi mo ze istniejag dtuzej

Moznsawier dzi ai emal 100% ruchu wuzytkowego przesyt ane
opartym na protokole I P. W ramach tego ruchu niemal ¢

Nal ezyuwazyZ, pawodu skonczenia sie w 2011 roku do
wdrazanie technologii | Pv6 zdecydowanie przyspieszyt
uwzglednieniem wspotistnienia obydwu protokotltdédw (ang.

O ile zdecydowana wiekszo$¢ ruchu to IIP, szereg kIl
nie za pomocag routingu, l ecz w sposodéb bardziej pr zez

mi edzy punktami wirtualnym ,kabel ki em”.
Obser wuj ac r ojayghéipci dpavatoeskich gieuniknione jests t wi er d zneanz rea ze

wyroézni ¢ dwie technologie, ktoére staty sie podstawa $§

Pierwsza z nich to MPLS (ang. Mul ti protocol Labe
wspoétdzielloayime sz&aélei zowa¢ zar owno przesyltanie ruchu
dedykowanych, separowanych, wirtualnych sieci prywat:
ruchu innych technologii, W szczeg6lqioe coanggtleme r net
defacto”, ni ezbednym pr zy klasy apgratokskig. wani u si eci

Druga technologia |est technol ogi a Et hernet. Byt
l okal nych, jednak z racji bardzo ni ski etechnolegiami t e j t e
tradycyjnie wykorzystywanymi na dtuzszych odlegtosci a
wzbogacana w kierunku zastosowan operatorskich. Obec
tego oryginalnego, poza formatem ramki i podstaw o wy mi definicjami zmi eni ta si
sterowania i przeltagczania ruchu. Taka wzbogacona od:]
Ethernetem” (ang. Carrier Et hernet), i polega na ob

zastosowaniu jej na wi el kg skal e ze zwi ekszong niezawodnos$ci
Et hernet, bedagc technol ogiag warstwy drugi ej I &80/ OSI ,
Il Pvada/ ve, jak i ruchu Ethernet i moze npangch.dywac¢ zastos
Zar 6wno sieci |l P/ MPLS | ak i Et her nepunkt aunle-wni aj g
wielopunkt z rozmaitymi gwar ancj ami [ i nnymi opi sany|
koszty $Swiadczenia tych ust ug i dtayistgckne), gdzie lpaedynozes t ani u
tgcze fizyczne jest w stanie przenosi ¢ bardzo zmienn:
bez koniecznos$ci manual nych interwencj.i i absorbowani
W tradycyjnym modelu sieci szkieletowych, podobnie jak w sieciach nowej generaciji,
dodat kowo mozna wykorzystaé¢ warstwe optycznag, zapewn
za pomoca wirtualnych $wi atéchnologibrmddlwt it pMoa kzsoancyjcih  ddtzu geks «
WDM, Wavelength Division Mul t i pl exi ng) . War stwa ta umozl i wia dyv
ograniczonych zasobach $wiattowodowych, to jest przy
z ni ch j est wt asni e powi el enie [ udostepnieni e Wi ¢
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przepust owo s ¢ . Druga jest wuniezaleznienie topologii fiz
dystansdéw, powyzej l'imitu na jeden odcinek (zaleznego
Przy budowi e sieci od podstaw (dl a cadjois)ci n aloezawi
rozwazy¢ projektowo i dokona¢ analizy wraz z uzyskani

- stosowanie technologii WDM,
- stosowanie technologii Ethernet,
- stosowanie technologii MPLS.

3.2.2 Technol ogi e usgugowe

Sie¢ szkieletowa MPLS/ | P pdomsto&krod zua |sPz e roepga ru sytcthg od |
modelu ISO/OSI:
- nat ywne przesytanie ruchu I Pv4 unicast i mul ticast
- natywny przesytanie ruchu | Pv6 unicast i mul ticast
- tunelowanie IPv6 przez MPLS: 6PE
- wirtualne sieci prywatne dla IPv4: VPNv4
- wirtualne sieci prywatne dla IPv6: VPNv6 / 6VPE

Oproécz tego dostepne S 3 takze ustugi tunel owani
przezroczysty sposodb. NajczesSciej stosowane sag te dl a
- VPWS (ang. Virtual Private Wi r e Ser vi-puakt , czyl

przesytajgce ramki Et hernet miedzy dwoma zakohczen
- VPLS (ang. Virtual Private LAN Service), czyli e mu

reguty sieci Et hernet by przesytaé¢ ruch pomiedzy w

- hierarchiczny VPLS, gdzie czes$¢é¢ agregacyjna |jest oparta na
Pozwal a t o zastosowaéd tansze ur zadzeni a w czes

dociggniecia wiekszej il osci ruchu do weztlt ow szkie
3.2.3 PrzepustowoTci i rozbudowa gnczy

Na podstawieob s er wacj i stanu aktualnego i rozwoju techno
powszechnie wykorzystywanych przepustowos$ci, Zwi gzan

technologii Ethernet:
- 1 Gbit/s Ethernet jest powszechnie stosowany we wszystkich miejscach sieci. Ta

przepustowos$¢é¢ | est uwazana tez czesto za mini mal
podt gcszgzmiaczazyt kowaiweyt , uz g8k opvand kg t kykavaystuje
mni ejszg przepustowos$¢, zwykle stosuje sie tagcza

pozwal a ptynnie zwi ekszaté¢ pu zeiphk e ezl @ywhianyudo st ep
urzgdzen.priyljaggstzet o minimalna przepustodwos¢é¢ na
podt aczania klientoéw. Bywa to tez czesto przepust
pomi edzy mniejszymi we zt ami sieci . Rozbudowa pr ze
zwi el okr ot diudniper ztegc znyi gracje do 10Gbwyhagasiangady | est
technicznymi i kosztami zmian.

- 10 Gbit/ s Et hernet j est powszechni e stosowany d «
mi ni malna przepustowos$¢ rozwazana obecnie przy b
korzystne ceny portow,i ¢eak. iWcphprzukdehkyskygyheeazanmso:
przepustowosci sieci t gcza takie sa zwykle zwiel
naj wi ekszych operatorow obserwuje sie juz takze
obserwacje i testy technologii 100Gbit/s.
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40Gbit/ s POS przez szereg |l at byto jedynag wyzsza
rynku. Byta to technologia droga, poniewaz oparta
Et hernet, z tego powodu czes$ci eijxloShts.tTyntkneemrsej e + gc z «
pojedyncze tagcze 40Gbit/ sopma asyzemgg hzal enta kdas ztho w
naj pewni ej szal 0DIGbd rt ast yjweas.t bardzo nowag technol ogi
rynek. W 2011 roku zal ediwasei tloi dkaustpmpadisce ngréoom udkc

portami, wiekszos§¢ z nich realizuje t aokcg etkriavami s |
zedopiero w3 cliaatgut chnol ogia dojrzeje i stanie si
kolejnych 3-4 latach powszechna. Zap or owe sa tez ceny, co wynika z |
mat ej dostepnosci i braku zyskéw produkciji kompo
przypadku budowy sieci szkieletowe] nal ezy wzig¢

100Gbit/ s w wybr anywehz troewyacchi ancahl enviggcdyzch do $Sci st eg
tacza mogag takze mie¢ rozmaite topologie fizyczne.

pierscien, gdy szereg weztlt ow | est potaczonych p
poprzedni m. Daje to zwykle najnizszy koszt wykonan
Sciezke w przypadku awarii, a przy tym mozli wa

l ogicznych, np. g wibardzijyopty meelzred i z bpudrkttu twi dzeni a
ustug.

- dr zewo Il ub gwi azda, gdy we z et j est podt gczony d
redundancij i) wezlta nadrzednego, oraz (dejnego dr z e wa )
stopnia sieci. Takze tut aj j est mozliwos¢ mani pul
topologii fizycznej drzewa mozna zrealizowaé¢ topol
Zwykl e sieci sg budowane w topologid.i hybrydowej,

pierscieniu, a wezty kolejnych stopni sg podtagczone d
Wybdér konkretnej topol ogi i zalezy od optymali zacij.

wielkosci wezl ow, przepustowosci przetaczanego przez
Maksymalne dt ugos$ci Sciezek optycznych makevzyi weyi€ami

jakosumy dtugosci Swiattltowodawuwe ol e dodppvéehiniegoszapasa a ¢ j a mi

na dodatkowe straty na stykach czy w miejscach napraw

Przy&awaddl a technologii 10G Ethernet tagcza mozna p
do 10k m, optyka LR, tagcza Il okal ne, potaczenia mied
do 40km, optyka ER, typowe pot gc zpernziyg astg ieelzzdya ur z
geograficz n a mo z e mi e&5 konk.ot Bo z300st awi ony zapas do zasi
pozwala uwzgledni ¢ niektore nieprzewidziane sytuac
szafach telekomunikacyjnych.

do 80km, optyka ZR, polgczenia oogniaij.wiDeokbsrzzyem jzeassti ¢

pozostawienie pewnego zapasu i og-75&am.i czeni e dtugos
daodci nppnad80kmmo zna wykorzystac¢ wzmacni awzwedipaglzne
posrednich. Pozwol i t o tamzgdzekestdond ek dbteldvey zasi eg
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3.3 Wytyczne do projektowania ur z n d =iec klasy NGN w sieci
DSS

3.3.1 Model warstwowy

Sieci operatorskienal ezy budowaéodel wogweo wyi. u War st wy oznaczaj g

warstwy modelu | SO/ OSI , czy tez wae spwleagopdryicawme petr
przez urzgdzenia w wezltach nalezgcych do poszczegolny
Na potrzeby sieci DSS nalezy przyja¢ nastepujagce w
- warstwado stui-pur zgdzenia realizujgce dostep do uzytkow
systemy transmi s | i typu DSL, CATV, radi owe czy FTTX. Wa r
zakresu omawi anej sieci, poni ewa?z si e¢ t a ma st
nadr zedna, czyli operatorskg dla operatorow, a n
uzytkowni kdywi dual nym. W gestii operatorow | okal
dostepst ugi wanymubpytzlkaeawmilkdm. Z kol ei i nstytucje i

Z ustug sieci beda korzystaty albo z posSaedaliyxt wa
bezposdredni o do w-édysttydueyjnyelgr egacyj no
- warstwa agregacji (lub dystrybucji)-wezty zaj muj gce sie agregacja ru

wielu klientdéw (lokalnych operatoréw, instytuciji)
przewaznuekw kdeenia sieci, } aczami zwykl e 0o wyzsz
koni ecznos¢ realizacji polityk ustugowych dl a da

posiadaé¢é odpowiednie zasoby sprzetowe oraz elastyc
- Warstwa rdzenia/szkieletu sieci- gt 6 wne wezty zaj mujace sie przede

przesytaniem duzych przepustowosS$ci ruchu pomi edz
Internetem. Wt ego typu weztach najszybci e]j konczy sie pr
przepustowos$ci pochodzgcych z weztodéw nizszych), wi
rozbudowa. Stosunkowo ograniczona |iczba wezt odow s
efektywnag rozbudowe, w porododwnaniu z modelem bez tak
Dopuszcza sie wW szczegdilyenzyeth rpdzetpiadvikya cheetsmii e f unk
wezta agregacyjnego dla swojej l okalizacji. Oznacza
obydwazest awy funkcji, | ub dwodch nuirezzagadvzeandjlgkalinacji ecz pot gc:
W zal eznos$ci od wielkosSci sieci i stopnia ztozono:¢
projektu jest zwykle niemozliwe by (©Orieevwizgpbadkue¢ r ozk
operatora posiadaj acego i ndywi dual nych klientdw k c
pozwal ajace okres$li ¢ na przykitaysigezmachaui gelne,r ug et p
zr6znicowane w pr zypadkyw hi rosptegrweytlcdiréedo,w d kranda si e wi ec
profile przepustowos$ciowe.
Zastosowani e dodat kowych mechani zméw sterujagcych
inzynieri a ruchu MPLS (ang. Traffic Engineering) p
wybudowane|j topol ogi i w przypadku stwierdzenie rozbi

sieci.

3.3.2 Ni ezawodnoT|

Sieci operatorskie stosujag szereg rownolegtych me
to obnizyé straty ruchu, wvkbhhwg, Compaz epawgwywz Emysd eparoadr
projektowaniu sieci DSS nalezy zastosowaé¢ ponizsze za
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Redundancja zasilania — w mi ar e mozIl i wosSci urzagdzeni a powin
zwi el okrotnione Zzasiwaszebezupysdknuwawe jmogid acy wow
jednego z zasilaczy, badz jednego z obwodow zasil

na osobnym).

Redundancja wentaplodt eg-awprzegrzewaniu urzgdzenia \
z zainstalowanychwent y | at or 6 w.

Redundancja modud- --wklsucezrooweNcyrchgdzenia powinny by

podwéjne moduty sterujagce (ang. Route Processor,
zapasowe (ang. hot standby), co pozwal aypadkmi knagc¢ p
awarii gtoéwnego modut u.

Redundancja matrycy —-mowegNesajeNcurczhaqdzeni a wykor z
przetaczajagce, ktére takze powi nny zapewni ¢ redu

ni ezdegradowanych wustug w pyrcz ylpuabd kj ue ja wazreiSicij.ednej
Redundancja modu & wwrzypddkujgdywyrczhgagdzeni e jest podpiete
dwoma ni ezal ez nwshazanesjestizapewknianeib,y kazde z tagczy kohcz
i nnej karci e. Pozwal a to uni kedaefz kart. ®Weprzypgdkuw pr zyp
pojedynczych tgczy moze to tekarutmo,aull ketgdtda mwae pii e ¢

zapasowag juz zainstalowang w urzagdzeniu, skracajac
Redundancj-o gNezy o mozliwe, hoporapewniagicapas pwe
w ramach szkieletu sieci, by uniezalezni ¢ sie od a
Redundancj a-wScpirezyepkadku redundancji tagczy nalezy z

inna $Sciezkag fizyczna.

Szybka zbieUnoSi p r (ahgoHast Fonwergenaelu-tniomagouc zeshe ur zagdze
umozl i wi aj a uzyskanie zbieznos$ci protokotu rout.i
nowych Sciezek po awarii) W czasach grubo poni zej
obstugiwaé¢ takie mechani zmy.

Zbi ®8hf niezaleUna od (dng. PI€byo drwe feizlkamn-ive stanu w pr

routingu zwykle trwa proporcjonalnie do |iczby pre
odswiezony szybko, ostatni duzo pézniejsi eBy pr
hierarchiczne tablice, gdzie wystarczajag pojedyncz
nowag Sciezke (ang. Prefix Il ndependent Convergenc

protokotow | GP, sg jednak bardzi ejizopanyzhyatimiagnne dl a
pozwala uzyskaé¢é pozgdany efekt dla roéoznych typow a
Priorytetyzacj a prefi ks —wv pdzgpadks ysynchtonizagji i zavgkle j i
najistotniejsze jest odswiezenie najpierw prefikso
caty I nternet. Z tego powodu stosuje sie rozwiagze
zbieznos¢ prot whwatiow routingu p

Szybkie przekierowanie ruchu MPLS (ang. FRR) — w ramach technologii MPLS istnieje

mechanizms zyb ki ego przekierowania ruchu (ang. Fast Ret
ruchu na predefiniowang zapasowag S$ciDegthezaspat ychmi
odt worzenia ustugi poni zej 100 ms.

Mechani zmy odt wor zeni a (aagt LRJu— wireolteok g ow ok ot 6w pc
funkcjonalnos$é¢ szybkiego odtworzenia stanu, gdy s
przetgczeniu urzadzenitaermnug gz ypasfouwnmyk cimochall nes ¢ t ak
Graceful Restart (GR) . Jest ona wykorzysStopwana | e
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Forwarding (NSF), czyli podtrzymania przetagczani g

3.3.3

nas

z k
an

o n

mo z

3.34

jeszcze zanim zostanie odtworzonynowy st an pr ot okot 6w.

Mechani zmy zachowani a (asgt NSRu— kaejngmt kvokienjw stosunku do

GR jest zachowanie stanu wewngtr z urzagdzeni a, co
protokot ow routingu przez zapasowy modutl sterujagcy
Redukcja czasu uaktualniania oprogramowania (ang. ISSU) — mechanizmy uaktualniania
oprogramowania (ang. In-Ser vi ce Soft war e Upgrade) roznig sie

instal owani a t at ek (ang. patch), poprzez dodawal
mniejszej wersji systemu (np. 6.1 -> 6. 2) , po kompl et ng->ZriWbhrew wer sj i
zapewnieniom marketingowym nie ma jeszcze [ 0zZWi g:
aktualizacje niezaleznie od zakresu tej aktuali zac

mechanizmé w wspomagajacych aktualairzdd jt @pkogramaganiamodul ar
cho¢by w pewnym zakresie pozwala na znaczagcg redu
oraz ewentualnych przerw w $wiadczeniu ustug.

Wnzgy szkieletowe

Projektujac ur z agwhzresmn iway (rwdezzetnyi )a sieci nal ezy pr
t e pufjuarckyacjhainal nos

duza wydaj nos$ ¢, pozwal aj gca na przesytanie zagr ¢
stosowane urzagdzeni a maj a przepustowos$¢ rzedu k
kil kaea$portdéw 10Gbit/ s przeznaczonych na t gcznos$d
postaci tagczy roéwnolegtych) oraz kil kanasdcie do ki
do podtaczenia innych typoéw wezt 6w. Cz as aiei ur z gc
funkcje dystrybucyjne/agregacyjne, czasami dla zapewnienia odpowiedniego modelu
zarzgdzania siecia i separaciji war st w, podt gczeni
osobnych wurzagdzeniach.

sprawne zarzgdzani e ruchem i— cooozwhgzgwadhdset epnob
mechani zméw typu inzynieria ruchu, oraz nar zedzi
ust d@cizy

skal owal nos$ ¢, czyli mozliwos$ci rozbudowy. Modul ar i
osiaggnac.

gwar ancj e | ak o$ cizagiegdwangm, nagodptawie klas michewych.

przewi dywal nos$¢. Sposdéb dziatania urzagdzeh powini
sytuacij.i awarii. Si e¢ i oparte n a ni ej ustugi
pozwal ajacym na ich bzypabWwéee bdakwoprzeeiwy WwWudziat an
W zaleznosSci od konkretnych wy magan wW projekcie
ieletowych, roznej wi el kos$ci, stosownej do przewi
ym wezl e.

Urzagdzenia szkieyetowpepowi mogubarne i zapewni ac¢
ment 6w: zasilania, wentylacji, modutow sterujacych
Bi orgc pod uwage przewidywany rozwoj ustug i ruch

l i wos¢ r ozbuiub¥W9Gbi's porty 40
Wnzgy agregacyjne

Typowa funkcjonalno$¢ oczekiwana od wezt 6w agregac
stosunkowo duza wydajnos$¢, rzedu kil kudziesieciu d
danego wezta i I|liczby obstugiwanych przezen klient
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- implementacia br zegowe|j polityki bezpieczenst wa, zapewn
ruchu,j &dgtorryi e jest zgodny z przyjetymi zasadami,
klienta, lub docelowe z sieci operatorskiej).

- implementacja brzegowej polityki gwarancjij a k o § c i ustug, Zzapewni aj gcej
jedynie w ramach kontrakt 6w, oraz jego znakowani e
ramach kolejnych wezt 6w.

- kontrole ruchu multicast, zgodnie z przyjeta polit

- generowanie statyst yk ruchowych w celu usprawnienia inzyni
t gczy oraz kontroli przepustowos$ci [ parametrow ru

- nawi gzywani e ipottegromsemogiawmy &h , w tym VPN warstwy ti
tranzyt ruchu IPv4/ve6.

Podobnie jak w przypadku wezt ow szkieletowych, t al

W rodznej Nw epdotorSzceibhy si ecit rxSS tpyrpzyy jwewzjted ws:i e
- mat e, wypojsadzemel wb dwa porty typu ,uplink” 10Gbi't
w kierunku szkieletu siet40, portaaw k$ Wik a@Hht/S wd & o wlycc

przeznaczonych do podtagczani a klientéw wustug w d
(przewaz ni e dbi kkadkastu kil ometr édw) .

- Sredni e, wyposazone w kil ka portow »,uUuplink” p C
przepustowos$¢ do/ze szkieletu, oraz mieszanke port

do podtgczania wieksazjbandzibgj kwymad adjwgcybcgh kil i e
weztach.

- duze, zblizone skalg do urzgdzen szkieletowych, | e
klientdédw. Czasami urzgdzenia te sa jednoczednie ur
Urzgdzenia agr egugrachei tmeakjtgu rzewynkodeul ar ng i w petni

bywajag tu weztly mat e, gdzi e mozIl i wosci techniczne i

nadmi erne. Stosuje sie woéwczas urzgdzenia o archit ek

pojedyncz y mi mo dut ami sterujagcymi. Wybér rozwiagzari”"a zal «
symul uj gcej wptyw awari. na utrate ustug i w efekcie

3.35 Wymiana ruchu z innymi operatorami (ang. peering)

Oprd6cz | oparayohdéw podtgczanych w poszczegdélnych
wyposazone w wezetl wymi any ruchu (ang. I X, I nternet
kilku ogoélnopol skich, europejskich lub $wiatowych ope

Ur z g d z e npurktachwwymiany ruchu to przede wszystkim skalowalne routery IP
umozl i wi aj gce Zaawansowane przetwarzani e ruchu pod
politykami, oraz przetwarzanie informacji routingu.

Zastosowanie w tym celu dedybdwaonyowadr vhdzelg poe\
odpowi ednie polityki wymi any ruchu bez zaburzania | e
takeezwi gzani a,routev szkidletowyy (odpowiedniej skali i mocy przetwarzania) jest
rownoczesnie urrzigdgewy re.m Tpaeki e rozwi gpawbddéowadze zZjee

potencjalne problemy zwigzane z przetwarzaniem inforn
przenosi ¢ sie takze na inne wustugi realizowane przez
3.3.6 Przetwarzanie informacji BGP (Ro ute Reflector)

W przypadku sieci operatorskich do przetwarzani a

zwykl e dedykowane routery pozwalajace odizolowac¢ i |
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obcigzenia takim przetwar zanu epnal iStkykpii emy rei awmn yj erdunncyhru
na tatwiejsze zarzgdzanie siecia.

Urzgdzenia typu Route Reflector ( RR) przej muja f
uzytek pozostatych wurzgdzen. Zwykle stosuje sie wie:
nnezawodnos¢ i/lub rozktad obcigzenia w przypadku wi e

3.4 Rozwi nz axWDbM(DWDM)

Rozwi gzani a war st wy transportowej szki éw mmu regi
Dol nos$l agskiej SiwennySzkeal ezowag) kryterdoluoamgi c z mesju™t r
postul owane przez Komisje Europej ska.

Standardowym rozwigzaniem Zapewniajgcym najl eps
Swiatt owodowe| warstwy szkieletowe] sieci optycznej
zwi el okrotnieni augw$ dizi € dWavelehghtn §vision Multiplexing; WDM).
Wykorzystanie tej metody transportu danych zapewni a

zastosowaniu innych technik teletransmisyjnych.
Technika xX\WDM bazuj e na twor zeni uatwiwe |loup tnyicezznaylcehz nw cpho jke

wt 6kni e Swiattowodowym. Kazdy z uruchomionych kanat
transmisyjne, co gwarantuje uzyskanie najwiekszych pi
skal owal nosci kosztowwesti pyowjeistyosni d kwsmt are doposazce
moduty kanatl owe, i nwestycja poczgtkowa ogranicza si e
Technika X\WDM jest rekomendowana do budowy warstwy transportowej Dol no $ ISgea ki e |
Szkieletowej jako rozwiagzanie pierwszego wyboru.

Przy projektowaniu siecinal ezy dokopadnejybprodmi an systemoéow wy
techni ktgn. WD M
A systemy z duzym odst epe mCoarseehhvelergla Digidioo Multiptexifiga n g .

CWDM)
A systemy z gestym podziatem miedzykanat owym (ang De
DWDM).
W sieciach o] zasiegu regional nym, gdzi e odl eg!
teletransmisyjnymi zwykl e siegajag pawyzeijsiki lzkausd zoiseosw

techniki DWDM.

3.4.1 Wy magania og-1ne

Urzgdzenia DWDM powinny wumozliwiac¢ budowe traktow
sieci transportowej umozl i wiajagcej transmisje gtosu,
format 6w ws Yy grDat, Il P, ATM, Gigabit Ethernet).

Urzgdzenia DWDM powinny spet i BIS|I zazlktesieadtruktery, st andar
reali zowanych funkcij i, wy magan Srodowi skowych i

elektromagnetycznej, zasilania i uziemiania:

- Ur z grdize DWDM nie powinny stanowi ¢ jakiegokol wiek
trakcie instalacji, eksploatacji i utrzymania:

- Bl oki i pakiety moggce stanowi ¢ zagrozenie (np.
oznakowanie ostrzegawcze.

- Wszystkie laserowe zr 6dt a Swiatta powinny by¢ automatyczni
sygnatu optycznego (np. przerwani e Swiattowodu,
jakiejkol wiek czesci drogi optycznej
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Urzadzeni a DWDM powinny pracowac parmekwnii cett oyvech , w b p e

potrzeby stosowania klimatyzacj. oraz w okreslonym za
- zakres roboczych temperatur: +5°C ft +40°C

- wilgotnos¢ wzgledna: 80% przy temperaturze +20°C
3.4.2 I nteroperacyjnoT|

Urzadzenia powinny wspbtlpwadawmac ozeasametlrach wg
G.652:2003 oraz G.655:2003 w trzecim oknie transmisyjnym.
WoprzypadkuDol nosl as ki ej Snalcéezyzkatedzy Owe|j

- bezposrednie wykorzystanie interfejsow 1 GbE oraz
- bezposmwgdkmwmireystanie interfejsoéw 1 GbE w sieci dyst

Of erta wustugowa sieci szkieletowe]j powi nna jedna
przydatnych w strukturach operatorskich. Ur zgdzeni a DWDM powinny @amozl i wi

nastepujagcymii: urzgdzeni a
- urzagdzeni amibd/TUA-H6/SEBM-M z zast osowaniem synchroni czny

optycznych,

- ur zadzeni amb4/STD-E/SEM-M wy pos az ony minterigjisyd p tkyod ame we )

- i nnymi ur zgdzeni ami (ATM, I P, Gi @syichrdnicznich her net )
transponder 6w optycznych o szybkosci transmisji v
(40 Ghit/s),

- i nnymi urzagdzeni ami z zastosowaniem synchronicznyc

transmisji od 2,5 Gbit/s do 10 Gbit/s.

Urzgdzmuosagapewni acd ot wartos¢ t echnol stgndardun g popi
transmisji t zw. ,qpzdnege v ITWT @.608.% (ang. allerawavelength transmission).
Urzgdzenia systemu DWDM powinny byc z$ k awhh o wawan es t corpanzi
rozbudowa. Przy projektowaniu warstwy transportowej sieci w oparcuo DWDMn al ezy wuwz gl edni ¢
- jedndt etbdol pgsteasgwanego rozwiagzani a,

- maksymal nyzygybastcegy,

- skal owal nos¢ i mogsystwwemowr DWDbMddwy pdaye&cieqa wrzys
strumieni 40 Gbit/s i 100 Gbit/s.
- rodzaj kanat 6w xGbE wymaganych do transportu.

Przy dobor ze wt asci wego rozwigzani a dl a war st wy
uwzgledni ¢zwagazneaettyrp ami ustug, kovwaebedziseé wamusizal al &€ w
dla pozostatych segmentow sieci. Zat ozenie konieczni¢
stuzgcej wielu operatorom |l okalnym powoduje, ze nal ez
- zakres typow interfejsow k1l i erkaleitaly dlypt ugr wady

teletransmisyjnego uwarunkowujgcych zakres zastoso
- funkcjonalnos$ci zwi gzane z elastycznosciag struktur

kr eowania kanatlt 6w transportowych.

W chwili obecnej obserwuj e si e coraz czestsze wprowadzani e
dodat kowych funkcjonalnos$ci maj gcych na celu Zwi e
szkieletowych. Rozwigzania takie idg w dwoéoch niezal ez

- zintegrowaniu w wetztyac h p DAMDIMg c maj gcych bazujacy
zwielokrotnienia zgodnej ze standardem OTN (ang. Optical Transport Network),

- zastosowaniu nowych typ-#$ vekonfiguwathyweh optpcznych Xnotgic h
przelotowych (ang. Reconfigurable Optical Add/Drop Multiplekser; ROADM).
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Obi e z wymi eni onych funkcjonalnos$ci dgzag do upr o
optyczng sieci transportowej . Zastosowanie przetagczal

czasu potrzebnego na dosthr kdemeing 6wst uwgp r d wa kzod reijen y |
Zzabezpieczani a ruchu bezposrednio w war st wie optyc
tworzonych struktur.

Przy projektowaniu struktury (i doborze rozwiazani
zZz Zamawimgaglciywnos¢ zastosowania (opcjonalnie pojedyncz
- matryc przetgczajagcych bazujacych na strukturze zw

(ang. Optical Transport Network),

- rekonfigurowalnych optycznych krotnic przelotowych (ang. Reconfigurable Optical Add/Drop
Multiplekser; ROADM).
Wybrane rozwigzanie sprzetowe winno by¢é otwarte n:

Zintegrowanie ich z odpowiedni kami funkcjonal ny mi po
(router’y i switch’e).

Przy planowaniu sieci transportowej w ramach Dol no$1 gs ki e]j Si ecnial $zZer ok o
uwzgl edni ¢ got owos$ ¢ zastosowanych systemobéw do wp

funkcjonal nos$ci
3.4.3 Zarzndzal noT|

System DWDM i j ego el ementy powinny BPTWCETMN ar z g d z e
(Telecommunication Management Network) oraz ISO FCAPS.

344 Parametry

W ramach projektowania struktury transnmaslyg nye:j Dol
- proj ekt ownmiédzywzenhkcoigkeweni e dt uzsze niz 150 km,
- przyjacé¢ i z dmakyssgianrelolaotnienia optycznego nie przekroczy 200km.
W ramach Dol nos$l agskiej Sieci Szerokopasmowe|j nal ez
- stosowac¢ systemy DWDM pr alb6bpnmce w pasmie C (1525
przy czym
w szczegb6lnych przypadklaihd odamgemag z & a mna @(poazjag c e g 0
przeprowadzeniu analizy ekonomicznej i technicznej) |
(1570- 1610 nm)Nal ezy pr zyjaé¢ realizacje systeméw DWDM w 0
zgodnag ze st almGeadrldpoeyrczymT U
- rekomendowgnaeemyg bazujgce na odstepie miedzykanat
Nalezy przyjaé realizacje systemu o nastepujagcych
- dla siatki50 GHz-40k anat 60w
- dla siatki 100 GHz-80k anat 6 w
przyczym nal ezy
- oprzec¢ sie o rozwigemanisam kiyorargzghdgzejpgdo obstugi
GHz
- przejs$cie pomiedzy oboma trybami pracy ma sie odb
multipleksera pracuj gcego z t g sama siat ka 100G
przesunietymi o 50 GHz.
Zewzgl edu na parametry systemow e@WDM ad mzgt oday ae kityar r
projektowane systemy DWDM pr acuj ace w pasmie mogag pracowac¢ bez
przy czym zgodnie ze standardemp owi nny gwar ant dOvda 40 km Eika dp gilkuoadtu
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daB). Dl a sieci DSS (do cel 6w projektowych) zal eca si
warunkach:

- przyjeciu jednostkowej ttumiennos$cli Gwie®bRna zpgacred
0d0.17do0.25dB/km( zal eca si e ayzomdcizemypgowej 0, 2 dB/ km)
- uwz gl edn itypowy transpomnder optyczny posiada interfejsy optyczne po stronie liniowej
(kolorowe) o zapasie mocy (max. path los) ~18 dB.
- uwzglednieniu | imitéw na starzenie wtdédkna (3dB),
- ttumi ennos$ci mul ei pmekséwowpi nogohphch (6. .12 dB)
W przypadku gdy wymagany zasieg bez zastosowania
w celu zwiekszenia dtugos$ci sekcji zwielokrotnienia
uzupetnié¢ o] wzmacni acMzakioph ypzraeg p &DKaAcC h nal ezy uwzg
wzmachniaczy w jednym z trzech miejsc struktury systemu DWDM:

1. na wyjsciu multipleksera po st(rromriwvd gradawc zdjos b,
pier wszej kolejnosci). W przypadkezyagstwgskaagriné et e
dtugosci sekcji zwielokrotnienia o minimum 10 dB;

2. na wy mdltipleksera po stronie nadawczej (tzw. booster) oraz przed demultiplekserem po

stronie odbiorczej (ang. preamplifier) — (r ozwi gzani e stosowane W nasterg
przypadku zastosowamiaéd ezggauziyeskwiCgzarsiagg efektywn)
przy jednym skoku optycznym

3. w przebiegu sekcji zwielokrotnienia —nal e zy z a gw. wanacwiakicoptyczne i uzyskat¢
zwi ekszenie zasiegu przedtuzajag zasiegndjgdeza od m
wzmacniak (w zal eznosci o il os$cinevwzoma corziwa kgdzva nii az gosrtoadsuocy
Przy projektowaniu tras optycznych nalezy, wi ec uw

zbiorczego w —-®RadBt(zeyklajeshto@B-100km | i czagc po ailezamagopty

wartosciag dla a@st80kmpr oj ekt owy

W szczego6lnych przypadkach dopuszcza sie przedt
optycznego 0 poprzez zastosowanie wzmacniaczy Ramana.
takie powinno by¢ stosowane jedynie w uzasadnionych p

3.4.5 Ni ezawodnoT|

W sieci szkiel et owe]j nal ezy przyjacé stosowani e r
bezawaryjnos$ci

W przypadku najbardzi ej obcigzonych ruchem urzagdz
mechani zméw zabezpieczajacych przed awar i ami Ssprzetow
- wszystkie projektowane urzgdzenia DWDM winny posi
- zaleca sie zabezpieczanie kontrolerdéw (gdy zastoso

Ze wzgledu na anal ogowy charakter transmi sig i (ni sl
ttumiennosci), ni e przewiduj e stosuj e si e dubl owan

(multipleksery, wzmacniacze, couplery itp.).

3.4.6 Mechanizmy zabezpieczenia ruchu w technice DWDM.

W ramach projektowani a sieci trankpbowejwejnabDetsy
przewidzie¢ mechanizm protekcij.i ruchu.

Mi ni mal ne rozwigzani e stanowi protekcja Sci eze
przetaczajacym jest ur zadzoateriPetp)k|l i encki e (krotnica SEC
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Rekomendowanym rmwo Dwil noa ig&akiclemye) [t zastosowanie techniki
OTN (zgodnie z Rk Gmermdgcijppsliidaj gcej zintegrowane p
reali zacj g:
- szybkiego przetgczania ruchu w <celu zestawiani a
ograni czen ohwwdrsg qysto aptysznej;

- agregaci].i strumi eni 0 nizszej przepustowos$ci w st
sposobu zagospodarowani a poszczego6l nych kanat ow
urzgdzeniach ,optycznie przezroczystych?”.
Dopuszcza zscizezegol nyych przypadkach zastosowani e (

przedstawi ¢ do akceptacji Zamawi aj gcego) techni ki

(0]

l ektronicznych) bazujgcych wylagcznie na mechani zmach
Struktura systemu DWDM
Strukture i organi zacje systemu DWDM nalezy oprze¢
W projektowaniu struktury systemu DWDM (w przyj mo\
optycznej) nalezy uwzgledni ¢:

- charakter i typ przenoszonych wustug,
- strulptobmegzen Op.eratorskich
Nal ezy przyjac, iz struktura ruchu w sieci DSS s|

o

edykowanych dla Operatora (z uwzglednieniem wiodagce

ie na siebie.

Nal ezy konstruowacgesima&ksypmaltmiukt zbl i zonej do siec
wyroéznieni em:

- we zt poigrczych” (przygotowanych to wyprowadzameaztduzej
.Zbiorcze” powi nny bycéopokaotwamde&w.w Zsaileedczai baaicdh by
lokal i zowany byt tozsamo z weztem szkieletowym sieci

oraz

(7]

- weztlt ow »dystrybucyjnych” (zakonczenia maksymal ni
kt 6re posadowione sg na granicy sieci szkiel et owe]j
W przypadku zastosowania techniki DWDM nal e zzyapr oj ekt owalBWDMsy st em
umozl i wiajacy bezposrednie przejscie pomiedzy sieci
inter bepj g 6 wkolgranych”,

3.5 Rozwinzania | P/ MPLS

W ujeciu organi zacj.i typowa sie¢ s Maristed I6Wo wa s ki
Warstwa P oraz warstwa PE. War st wa | @GW. psefingz W do dos
war st wi e t ej wystepujag urzgdzenia wymieniajace ruch
dost awc ami I nternet u, partner amédj istdruaryimd <Kild eintla@W .
potgczony do warstwy P. W niektdérych przypadkach t gcz
PE. Bezposrednie potagczenie z PE moze zredukowac¢ il
bardzo kompli ksjiecar c lRiotueg letryreP st uzg do wymiany w w
pomiedzy wezltem podrzednym i nadrzednym. W wiekszos$ci
dwéch routerdw w wezle nadrzednym i po minimum j edn
warstww Pz al eca si e st osneshalobi,partial meshd.] oRgwni ez w war st wi e P
sie instalacje jednej l ub wi ecej par routerdéw PE dl a
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Rozwi gdaPniMPLS (] ak r 0szkielel zegidvddhijSieci sBeyokopasmowej (w
tym Dol nos$l gski e]j SiwicnnySzrked &ltigz®@ewaed n ,hecahnal ao@iSczne]
postul owane przez Komisje Europej ska.

3.5.1 Pl anowanie przepustowoTci

Sie¢ zaprojektowana z odpowiednim zapasem pasma (|
moze zapaewhki ¢atorow w sieci I zagwarantowac¢ najl epsz)y
i niewielkag strate pakietow).

Jednakze siec przewymiarowana oznacza zbyt duze
Podczas projektowania nalezy wg aiwlidd ®©wouphueeWwidzped:zif
a nastepnie wdrozy¢ procedury planowania wzrostu prze

3511 Pl anowanie pojemnoTci wnzg-w

Czesta przebudowa wezt débw wigze sie Z dt ugi mi cza
optymalizacji . Prowatdkdw tio proz edruwz yw hd aoavytdar czani u ust
platformy sprzetowe] mu s i by¢ tak przemysl any, aby

perspektywie 8~10 lat.

3512 Pl anowanie przepustowoTci pognczer

Biorgc pod wuwage fakt, zes ZxKm&r ¢ yk d s mti ow e u rsz sachzoemi g
nalezy tak dobrat¢ ich parametry, aby zaPpmtambwezc mozl i
koniecznosSci ich wymiany.
3.6 KIluczowe cechy router-w P i PE

Na potrzeby projektu Dol nos$l gski ejtbl&i iducdzowyhz ki el et
funkcj owalobszair ze architektury i wymagan funkcjonalny
1) Architektura:

a Architektura sprzetowa routs&tadaodédwisnma zbyoéddmo ald ny
odpowiedzialnych za routowanieompakxi eddwi dlamyc h Rma
odpowiedzialnych za przetagczanie pakietow (ang. Foi

b) Architektura oprogramowani a r@utaecrug gpawiznnwy kboyrézy s
oddzielnych niezaleznych procesoéw.

c) Gt 6wna matryca pr zetnacaz abnyida w afke ten-itH sk ipeobal boyk oowbasl t nuaz y
petnag predkoscia wszystkie karty |l iniowe.

d Moduty odpowiedzialne za routowanie (Routing Engirt
Fabric SF) powinny by¢ redundantne.

e) W przypadku awar ioiw kRIEG rleugbo §$SFz pmioadcuada ur zgdzenia [/ p
moze ulec przerwaniu.

ff Moduty odpowiedzialne za routing (w warstwie 3 mo

warstwie 2 modutu OSI) powinny zapewni ¢ rkat ng i b
Il ini owych router a, przy maksymal nej utylizacij.i p
protokotow, np. | Pv4d, |1 Pv6, MPLS).
g Architektura modutu przetagczania karty 1liniowej p
ruchu unicast i snpurlzteitcoawsat r(etpalcizknaicej gzer uchu mul ti cas
h) Karty | iniowe powinny pracowaé¢ z wydajnosciag rown

portoéw.
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) Wszystkie moduty architektury +tagcznie 2z kartami I

n)
0)
p)
a)
N
s)
D

Wyjecie |/ wiezewize kaett wptywu na prace pozostatyec

Router powinien wspiera¢ mozliwos$¢ kreowania wirt
routingu oraz interfejsow.

routera musi zapewni ¢ wsparcie dla min. 8 sprzetow
Uruchomieni e QoS na karcie/ porcie nie moze mieé wptywu
Wewnagtrz sprzetowych kolejek QoS powinna istniet¢
(min. 3) oraz niepriorytetowych.

Uruchomienie filtréow nie powubhepbpawptgwadhand i wydwj

kart/ portow.

Architektura oprogramowania routera powinna pozwal
czasowe zatwierdzenie / cofanie zmian konfiguracii.

Router powinien pozwol i ¢ n astyduCsldletpbuponfigurezjieteybut e k st o w:
debug.

Router powinien mie¢ standardowo of er owa-bandmoz |l i wo $
za pomocg dedykowanego portu FE/ GE na karcie steruj
Rout er powi ni en umozl i wiiénteo$eéepu da artzegkdszt aojweecgeog o
konsolowym (typ fizycznego styku RJ45).

Przepustowos$¢ routera powinna wynosi ¢ 100GBps na s
w przysztosci

Dla mniejszych wezt ow przepustowosld routera powi nn;

2) Wymagania funkcjonalne:

a)
b)

Routery powinny moc pracowac¢ jako routery brzegowe
| mpl ementacja standardu MPLS powinna wspierac¢ min.

Tabelal. Standardy MPLS

L.p. | Standard

1. | RFC 2205 Resource ReSerVation Protocol (RSVP) - Version 1 Functional
Specification

2. | RFC 2209 Resource ReSerVation Protocol (RSVP) - Version 1 Message
Processing Rules

3. | RFC 2210 The Use of RSVP with IETF Integrated Services

4., | RFC 2702 Requirements for Traffic Engineering Over MPLS

5. | RFC 2747 RSVP Cryptographic Authentication

6. | RFC 2961 RSVP Refresh Overhead Reduction Extensions

7. | RFC 3031 Multiprotocol Label Switching Architecture

8. | RFC 3032 MPLS Label Stack Encoding

9. | RFC 3034 Use of Label Switching on Frame Relay Networks Specification

10. | RFC 3035 MPLS using LDP and ATM VC Switching

11. | RFC 3036 LDP Specification

12. | RFC 3037 LDP Applicability

13. | RFC 3038 VCID Notification over ATM link for LDP

14. | RFC 3063 MPLS Loop Prevention Mechanism

15. | RFC 3107 Support BGP carry Label for MPLS

16. | RFC 3209 RSVP-TE Extensions to RSVP for LSP Tunnels

17. | RFC 3210 Applicability Statement for Extensions to RSVP for LSP-Tunnels

18. | RFC 3212 Constraint-Based LSP setup using LDP (CR-LDP)
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19. | RFC 3214 LSP Modification Using CR-LDP

20. | RFC 3215 LDP State Machine

21. | RFC 3270 Multi-Protocol Label Switching (MPLS) Support of Differentiated
Services

22. | RFC 3272 Overview and Principles of Internet Traffic Engineering

23. | RFC 3443 Time To Live (TTL) Processing in Multi-Protocol Label Switching
(MPLS) Networks

24. | RFC 3469 Framework for Multi-Protocol Label Switching (MPLS)-based
Recovery

25. | RFC 3478 Graceful Restart Mechanism for LDP

26. | RFC 3479 Fault Tolerance for the Label Distribution Protocol (LDP)

27. | RFC 3612 Applicability Statement for Restart Mechanisms for the Label
Distribution Protocol (LDP)

28. | RFC 4023 Encapsulating MPLS in IP or Generic Routing Encapsulation (GRE)
2005-12-07

29. | RFC 4090 Fast Reroute Extensions to RSVP-TE for LSP Tunnels

30. | RFC 4124 Protocol Extensions for Support of DS-TE

31. | RFC 4125 Maximum Allocation Bandwidth Constraints Model for Diffserv-
aware MPLS Traffic Engineering

32. | RFC 4126 Max Allocation with Reservation Bandwidth Constraints Model for
Diffserv-aware MPLS Traffic Engineering & Performance
Comparisons

33. | RFC 4127 Generalized MPLS Signaling - RSVP-TE Extensions

34. | RFC 4182 Removing a Restriction on the use of MPLS Explicit NULL

35. | RFC 4197 Requirements for Edge-to-Edge Emulation of Time Division
Multiplexed (TDM) Circuits over Packet Switching Networks

36. | RFC 4221 Multiprotocol Label Switching (MPLS) Management Overview

37. | RFC 4377 Operations and Management (OAM) Requirements for MPLS

38. | RFC 4378 A Framework for Multi-Protocol Label Switching (MPLS) Operations
and Management (OAM)

39. | RFC 4379 Detecting Multi-Protocol Label Switched (MPLS) Data Plane
Failures

40. | RFC 4446 IANA Allocations for Pseudowire Edge to Edge Emulation (PWES3)

41. | RFC 4447 Pseudowire Setup and Maintenance Using the Label Distribution
Protocol (LDP)

42. | RFC 4448 Encapsulation Methods for Transport of Ethernet over MPLS
Networks

43. | RFC 4558 Node-ID Based Resource Reservation Protocol (RSVP) Hello

44. | RFC 4874 Exclude Routes - Extension to RSVP-TE

45. | RFC 4905 Encapsulation Methods for Transport of Layer 2 Frames Over
MPLS Networks

46. | RFC 4906 Transport of Layer 2 Frames Over MPLS

47. | draft-ietf-mpls-Isp- Detecting Multi-Protocol Label Switched (MPLS) Data Plane

ping-version-09 Failures
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48. | draft-ietf-ccamp-inter- | Mechanisms for Inter-AS or Inter-Domain Traffic Engineering
domain-framework-04
49. | draft-minei-diffserv-te- | Extensions for Differentiated Services-aware Traffic Engineered
multi-class-02 LSPs
50. | ITU-T Y.1710 Requirements for OAM functionality for MPLS networks
51. | ITU-TY.1711 Operation and maintenance mechanism for MPLS networks
52. | ITU-T Y.1720 Protection switching for MPLS networks
c) Router powinien wspieratc nast epuj g statycemeet p dy zes
wykorzystaniem dynamicznych -TEx. ot okot 6w LDP i RSVP |
d Tunele RSVP powinny mieé mozliwos¢ ustawienia par al
e) Powinna istnieé¢é mozliwo$¢ obstugi obiektow ERO (an:
oraz RRO (ang. record route object).
) Router powinien iwkDPoverR&MP-TEEunel owan
g Router powinien wspi erT&k &RRf(ang kEastjReRoaid) w trybié prodkCi S
urzgdzenia (node protection) oraz S$ciezki LSP (1lir
przetgczenie na zapasanag50éns.i ezke LSP w czasi e
h) Router powinien wspiera¢ dynamiczne protokoty 1SIS
jako I GP w $rodowisku MPLS (wraz z funkcjonalnosSci
) I mplementacja protokotow | SIS i OSPF w $Srodowi s

Na st e p ugtagdargachh
Tabela 2. Standardy ISIS

1. RFC 1142 OSI IS-IS Intra-domain Routing Protocol

2. ISO 10598 IS-IS intra-domain routing protocol

3. RFC 1195 Use of OSl Is-Is for Routing in TCP/IP and Dual Environments

4, RFC 2104 HMAC: Keyed-Hashing for Message Authentication

5. RFC 2763 Dynamic Name-to-system ID mapping support

6. RFC 2966 route leak support

7. RFC 2973 Support IS-IS Mesh Groups

8. RFC 3277 IS-IS Transient Blackhole Avoidance

9. | RFC 3359 Reserved Type, Length and Value (TLV) Codepoints in
Intermediate System to Intermediate System

10. | RFC 3373 Three-Way Handshake for Intermediate System to Intermediate
System (1S-1S) Point-to-Point Adjacencies

11. | RFC 3567 Intermediate System to Intermediate System (I1S-1S) Cryptographic
Authentication

12. | RFC 3719 Recommendations for Interoperable Networks using 1S-IS

13. | RFC 3784 ISIS TE support

14. | RFC 3786 Extending the Number of I1S-IS LSP Fragments Beyond the 256
Limit

15. | RFC 3787 Recommendations for Interoperable IP Networks using IS-IS

16. | RFC 3847 Restart signaling for I1S-IS

17. | RFC 4444 Management Information Base for Intermediate System to
Intermediate System (IS-IS)
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L.p. | Standard

|Tyt ug

18. | 1SO10589 IS-IS intra-domain routing protocol
Tabela 3. Standardy OSPF
L.p. [ Standard Tytug

1. | RFC1131 OSPF specification

2. | RFC 1242 Benchmarking terminology for network interconnection devices

3. RFC 1245 OSPF Protocol Analysis

4. | RFC 1246 Experience with the OSPF Protocol

5. | RFC 1247 OSPF Version 2

6. RFC 1248 OSPF Version 2 Management Information Base

7. | RFC 1252 OSPF Version 2 Management Information Base

8. RFC 1253 OSPF Version 2 Management Information Base

9. | RFC 1583 OSPF Version 2

10. | RFC 1587 The OSPF NSSA Option

11. | RFC 1765 OSPF Database Overflow

12. | RFC 1850 OSPF Version 2 Management Information Base

13. | RFC 2178 OSPF Version 2

14. | RFC 2328 OSPF Version 2

15. | RFC 2329 OSPF Standardization Report

16. | RFC 2370 The OSPF Opaque LSA Option

17. | RFC 2740 OSPF for IPv6 (OSPFv3)

18. | RFC 2844 OSPF over ATM and Proxy-PAR

19. | RFC 3101 The OSPF NSSA Option

20. | RFC 3137 OSPF Stub Router Advertisement

21. | RFC 3623 OSPF Graceful Restart

22. | RFC 3630 Traffic Engineering Extensions to OSPF

23. | RFC 4167 Graceful OSPF Restart Implementation Report

24. | RFC 4970 Extensions to OSPF for Advertising Optional Router

D W drodowi sku sieci | P/ MPLS r o#BtGPr wpawi rzi d unwp iosmrad
BGP Route Reflection i AS Confederations.

kk Router powinien wspieraé¢ nastepujgce funkcjonalnos$

i) atrybuty community dla BGP — simple i extended
i) sygnatury MD5 dla sesji BGP
i) BGP Route Flap Damping
iv) 1S-IS Mesh Groups
V) kryptograficzna autentykacja w ISIS
l W routerach powi nna by¢ mozl i wo$¢
wykorzystywanego do uruchamiania i utrzymywania sesji routingowych.
m) Implement acja mechani zmu GR (ang.
RSVP-TE
) powinien umozl i wi ¢ wykorzystani e BFD w
sygnalizacyjnych (np. LDP, RSVP) czy routingu (np. ISIS).
i) Urzadzeni easpoermadofunkcjonalnos¢ MPLS OAM
i) # Router powinien posiada¢ mechanizmy ochrony Cor

skonfigurowani
Gr aBGB,fISIS , LPPe st ar t )

celu pr
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iv) Router powinien jednoczes$nie obstugiwacé¢ protokot

by¢ oddzielne i nie aeci@gbid.zi at ywaé wzajemnie n
v) Router powinien posi adac¢ mozl i wos¢ zaadresowani
adresami | Pvd, | Pve oraz I Pv4d i | Pve jednoczes$ni e
vii Powinna istnieé¢é mozliwos$¢é¢ tworzenia wirtualnych
(L2VPN), dl a tectmdogievarstwyarugiei Ethernet, ATM, Frame Relay, HDLC,
PPP

vi) Powi nna istnie¢ mozl i woMRLS YPN&Z tgpa Rainato-Muliipeirat i VPLS
Multipoint-to-Multipoint.

vii) Rout er powi nien wpieraé¢ rdézne wari anlSy(ntgrot gczen
Provider VPNs) dla ustug MPLS VPN L3, MPLS VPN L2

X) Powinna istnieé¢é mozliwos$é transportowanita protok
portiVLAN-to-VLAN poprzez sie¢ | P/ MPLS za pomocag np. tu
X) Router powinien posmadaé¢ nastepujagce funkcjonalnos$ci QoS d

inbound oraz outbound:
1) kl asyfikacja pakietéw do rdéznych klas ustugowyc
(2 mar kowani e po6l w nagtowkach pakietow typu | P Tc
Ethernet CoS
3 obstuga pakizetedwmyeovh oklldasach ustugowych (kol ej
al goryt mow:
(a) WFQWRR
(b) PQ
(c) WFQWRR wraz z PQ
4 okresl enie procentowe / wagowe / bps poziomu pa
(5) mechanizm policing w klasach
(6) mechanizm ksztattowania ruchu (shaping)
(7) WRED (Weighted Random Early Detection)
B8 konfigurowani e/ sterowanie gtebokosdciami kol ejek
(9 pre-kl asyfi kacja pakietéw dla protokotdéw tunel owa
(I0)k ompresja nagt owkow
(11) LFI Fragmentation and Interleaving

(122Funkcjonal nos$ci QoS (typu kl asyfikacj a, mar ko
WRED) powinny mieé mozliwos$é¢ zastosowania zaré
GE, 10GE, Serial, jak i logicznych (podinterfejsach), np. VLAN, DLCI, PVC.

(13)Router powinien umozI|l i wiaé¢ filtrowanie i modyfi kowani
routingowej dla protokot 6w dynamicznego routing

4HPowinna istnie¢ mozliwos$é¢ mapowdmwi avgt RF€l 4 36RE

(155Rout er y p o wiredangantpeozasilaeze. a ¢

3.6.1 Logiczna archi  tektura sieci

3.6.1.1 Nazewnictwo

Konwencja nazewnictwa powinna pozwalaé¢ na jednozna
w sieci. Skroty nazw |l okalizaciji, rol i urzgdzenia | e
przy nadawaniu nazw.

3.6.1.2 Planowanie adresacji IP

Routery powinny posiada¢ publiczne adresy | Pv4d. L
i nnymi ur zagdzeni ami w sieci I nternet. W przypadku kor

Strona 38 z 98
Wersja 1.2



pe—a \Wymagania techniczne dla wykonawczej i powykonawczej dokumentacji

A . .
%g projektowe;j . 2011

M4l Czes$¢ 2: Wymagania dla dokumentacji cze
Wociwea
Wymagania i wytyczne dla dokumentacji projektowo-wy k onawc z e j
iurzNdze @ aktywnych
urzagdzen sieci owylzh edaluezyawdpemewi realizujagce funkc]j
ttumaczenia prywatnych adreséw | Pvd na publiczne adre
Zal eca si e stosowani e hi ee @l stuktucyz geegraficzaep fule s a c j i
funkcjonalnej), co umozl i wi prosta sumaryzacje adresbd
Uzycie podwdj nej adresacij.i |l Pv4d/ 1 Pve umozl i wi t ag
sieci |l Pve powinna by¢ zblizona do adresacij.i | Pv 4.

36.1.3 Projektowanie IGP

Protokot | GP jest powszechnie uzywany do +$otagczen
systemu autonomicznego). I SI'S i OSPF to najczesciej u
Oba to protokoty stanu potagczenig k6Eltirmk i s twestpd)er a
architekture hierarchiczna w celu |l epszej skal owal
convergence i fast reroute w celu zapewnienia szybki
pracujag z | Pv4d/ve | ednakmel dnd St onvaa nwgy goobdsntiveg e zl Pv 6 .
czesciej implementowany w sieciach operatorskich a OS
Rekomendowanejestuzyci e | SI S.

Obecnie r out er vy posi adaj a bardzo rozbudowane modut y
pakiet owi anazlei obstuge tysiecy roudbszarZew na jednym poz
Podzi at sieci szkiel etowe]j na wiele poziomébw/ ar ei
mi edzypozi omowego potaczenia MPLS LSP i koniecznos¢

pomi edzy L1/ L2.
Rekomendowane jest uzyci e | -8 lluB OSPE vaeeh 0" w szkielecie sieci. W celu

Zzapewni eni a s trakbnmehdovwaBecjést umiejgcawienie sieci Metro Ethernet w innych
obszarachni z sie¢ szkieletowa.

Konfiguracja metryk ma bardzo du zy wptyw na wybor Sciezek. Rek
standardowych metryk opartych na przepustowosSci t gcz
metryka).

Ustawienia takie jak :MD5 session validation, priority based fast convergence, NSF/NSR,

IGP/LDP synchroni zat i on, BFD for I GP, i SPF, PRC, I GP FRR po
wzgledoéw bezpieczenstwa i checi zapewnienia wysokiej

3.6.14 Projektowanie BGP

BGP to protamgkboxdt eeGPor( Gat eway Protocol) w wiekszos
tagczenia réznych systeméw autonomicznych. Kazdy syst
numer ASN przyznany pr z ang. Regionpbnmernet&®egistges)t ypu RI R (

W projekcie tym BGP bedzie uzywany | e)dW¥Nide do prop

Zal eca sie uzycie BGP tylko na brzegu sieci, co0 o0:
IGWIiPE. Konfi gur acBg@P tfarkeae zcwarnea s,ol uti on” el i minuje ko
il osci i nformacji o sitcharddz ireojutsetradbm IPnag.zyni gc si e

W celu zapewni eni a |l epszego bezpieczenst wa i d

zai mpl emeratsd wgpdj gce mechani zmy:
- MD5 authentication,

- GTSM (Generic TTL Security Mechanism),

- BFD for BGP,

- priority based IGP convergence,

- BGP dynamic update group,

- BGP next-hop indirection,
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- BGP FRR (Fast Re-route).

3.6.1.5 Projektowanie MPLS
LDP & RSVP to najbardziej popul arne protokoty sy

di stribution protocol ”, ktory pol ewybomael GRi peky. wib
dobrze nadaje sie zardéwno dla matych jak i duzych
wykrywani u topol ogii I stanu potlt gczeh nastepni e mo
kombinacji roznych czynawkOdwi ttakdzd, | BRL PrizteppusW pol
RSVP posi ada wi eksze mozlI|l i wosci w zakresie inzyni e
przekierowania ruchu w przypadku awari:. ale jest mn

potrzeb tego projektu.

3.6.1.6 Projekto wanie MPLS/BGP VPN
MPLS/ BGP VPN to technologia L3VPN uzywana do bud:

fizycznej si eci w celu zapewnienia prywatnosci i bez
zapewni ac¢ p o t,falloneshnlub ghubtspogem connectivity”. MPLS/ BGP VPN moze 16
t gczyé wi el e oddzielnych sieci | P/ MPLS posiadaj gcy

zdefiniowanego w RFC4364.

3.6.2 Zapewnienia naleUytej-QpakoTci usgugi

3.6.2.1 Wymagania QoS

Standardy 3GPP TS 22.105 V6.20ilTU-T Y. 1541 okredl aja sposob zapewni
rodzajuruchu Wy magani a dla poszczego6lnych ustug przedstawia p

Tabela4. Wymagania dla QoS

Kategoria Usguga Typusgug Pasmo Op: ¥ni en| Fuktuacja Poziom
usgug (kbps) (jednokierunkowe (Jitter) utraty
typu koniec-koniec) paki et
Usgug Rozmowa Dwukierunkowy 4-25 <150 ms typowo, <1ms <3%
ggosoy telefoniczna (konwersacyjny) 400 ms max.
Wideomedia Strumieniowanie 5-128 10 s max. <2ms <3%
Wi deo wi ad| Strumieniowanie 4-13 <1 s playback <1lms <3%
2 s max
Usgug Wideofonia Dwukierunkowy 32-384 <150 ms typowo, <10ms <3%
video (konwersacyjny) 400 ms max.
<100 ms lip-sync
Wideomedia Strumieniowanie 4-25 10 s max. <2s <2%
Dane 1 Przegl Ndan| Interaktywny OkreSl a <0,5s typowo n/a 0
Dane 2 Pob-r dany Wtle <1KB <0,5s typowo n/a 0
aplikacji mobilnych
Dane 3 Telemetria Interaktywny <28,8K <0,5s typowo n/a 0

3.6.3 IP/MPLS DiffServ

IPPIMPLSDi f f Serv jest sposobem na zagwarantowanie odpoc¢
typéw ruchu z uwzglednieniem, ruchu zarzgdzajgcego.

W standardzie RFC3270 dla MPLS DiffServ zdefiniow:
suni form model ” 1i” ., s,hRirpe pmopdee Infodjeest zal ecany dla pr
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LSP wystepuje jedna | ub wiecej domen (ang. Di ffServ
zal ecany dla przypadkoéw, w ktoéorych w MPLS LSP wystep
Domain) z tym samym PHB. ,Short pipe model” jest bard:.
PHB na wezle agregujagcym LSP.

Przed i mplementacjag modelu | P/ MPLS DiffServ nalezy
Ogdél ni e wezty wewnatrrazkt s8j ecisi eperjaatkoor az atuf ane a we:

niezaufane. Kwalifikacja ruchu | jego markowanie powi
nastepnie to ustawienie powinno by¢ respektowane wewn
Tabel poni zej p o k a zaypisanie PHE yDSCR dEX®R el 8@2rip dla

poszczegO6lnych ustug.
Tabela5. Definicja priorytetéw dla poszczegdélnych ustug

L.p. Typ usdgu PHB DSCP EXP 802.1p
1. Network Control CS6 110000 (6) 6
> | VoIP EF 101110 5 5
3. Signaling AF4 100xx0 4 4
4. IPTV AF3 011xx0 3 3
5. VPN Gloden AF2 010xx0 2 2
6. VPN Silver AF1 001xx0 1 1
7. Internet BE 000000 0 0
Ruch zarzagdzajacy (OSPF, I SIS, BGP, LDP, RSVP) | e
MPLS w szkielecie sieci. TavioparciuaEXPR, almtylsoinaDSCE. k|l asyf i ko

3.6.4 DostnpnoT| usgug

3641 Sprznt

Konfiguracja sprzetowa a bardzo duzy wptyw na dost
sprzetu kl asy operatorskieij, kt 6rego ni ezawodnos$¢ S
pasywmrgne danych a wszystkie elementy aktywne sag red
urzadzeni a. Dzi eki t emu w ur zgdnmg.einglepanhof failyre)h ni e wyst e

3642 Si el
W celu zapewnienia bezprzer wowego crde tachnalogia si eci
Zzapewniaj gcej petnag redundancj e.

3.6.5 Zabezpieczenia na poziomie IP/MPLS
Nal ezy rozwazyc¢ uzfywnkec jnaarsalempaugcgic y c h

- BFD i physical |l ayer OAM dla zapewnienia szybkie]j
t gcze zalpmploeveent acja BFD moze wykry¢ awarie w 30m

- IGP fast convergence (np. iSPF, PRC),
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- BGP fast convergence (np. priority based convergence, next-hop indirection, dynamic update
group),
- IGP/LDP synchronization

- iSFP and PRC.
3.6.6 Synergia IP & OTN

Warstwa transport o wa skt ada si e z war st wy I P/ MPLS i D
zaprojektowana z uwzglednieniem redundancij. obu skt ai
tlgcze podstawowe i backupowe fizycznie realizowane | e

Typowa sie@ rzbwtdowalnm jest z kil ku warstw. Poni zs
warstwowag z warstwami P i PE. Ust ugi skonfigurowane

przetaczane sa przez routery z warstwy P.

Warstwa P

Warstwa PE

Warstwa OTN |

Rysunek1. Si e¢ dwuwasgtwew®!| ny przypadek modelu troéj war st
Linie czerwona i z6tta ilustruja przyktadowy spo
war st weand Optical(Transport Network).
Synergia ma na celu optymalizaci e pot aczen sieciowych w celu pol

przepustowos$ci . Proces taki mozna podzielié¢ na trzy

systemom:

- System do analizy ruchu 1 P. System ten zostat St we
pomiedzy dwo ma routerami. Mo z RPaE  nhiuebr zty é z r uo b h pp mi
poszczegoO6lnymi ustugami skonfigurowanymi na PE, np.

- System wspomagajagcy podjecie decyzji. System korzys
celu zaprezentowania efektywnosSci kosztowej poszcze
zarowno moduty do analizy ruchu w czasie rzeczywi s/

historycznych. Na podstawie tychidamwachudwk pmurjyes z4io
- System wdrazania decyzji

3.6.6.1 Optymalizacja sieci szkieletowej

W miare mozliwos$ci nal ezy stosowaé¢ narzedMarldai do o
|l ayer network planni nlgesttootlo” slyusbt ernd wdnoo woapztnyema |l i zacj i
bazuje na synergi.i i nformacj.i otrzymanej z dwodéch wal
pochodzagcych z dwéch warstw mozliwa |est Znaczaca
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Rozwi gzambezpoecza sieé¢ przed pokrywaniem sie zabezpi

el iminuje SPOF (ang. single point of faliture), k
redundantnych potagczen | ogicznych na pojedynczym }t agcz
3.6.6.2 Dynamiczne roz38RLGzani e

SRLG to skrot od “stiReorzed er iroldzlaijek pot@egz®en miedzy
by¢ oparte na tej samym tagczu fizycznym. Jesli taki e
zostaé¢ niag dotkniete. Zadarhi ezma g3 RLzZ@ Nnj @ s to plEwkeehiniez ancaj iR
ich eliminacji. W t en sposoéhb Zapewnkzanisa eactzievepoit astandy ni e
jednoczesnie.

3.6.6.3 Stosowanie rozwinzar adekwatnych do potrzeb

w ni ektoérych przypadkach stosowani e Ziea an@a h s owan
uzasadnienia ekonomicznego. Jesli potaczen |jest ni e\
|l awi nowo, dopuszcza sie (po uzgodnieniu z Zamawi aj agcy

War stwe OTN mozna zrealizowac¢ | akowiandrhneoguoblewyachr
(ang. point t o point) pomi edzy poszczeg6l nymi rout
odpowi edni ch wkt adek optycznych W kat caabhapzypadkw niee out er y
wystarczajacej il osci Swiatt owoedddywvn c mogma whugkrta tEerd

zastosowanie par odpowiednich wktadek np. WDM TX 131(
RX 1310 po stronie przeciwnej).

3.7 Techn ika Ethernet

Technika Ethernet | e s t to rodzina protokoud 6awbiiorzec hsntiakn da k
IEEE 802.3.

Oryginalny standard 802.3 zostat zatwierdzony w 1
10Mbps. Obecnie stosowane predkosSci transmisji i odpo
- IEEE 802.3u — transmisja 100BaseTX, 100Base-FX
- IEEE 802.3z — transmisja 1000BaseX
- IEEE 802.3ab — transmisja 1000BaseT
- IEEE 802.3ae -t ransmi sja 10Gbit/s przez $wiattowdéd (modu

EW)

- IEEE 802.3ak — transmisja 10Gbit/s — 10GBase-CX4
- IEEE 802.3an - transmisja 10Gbit/s — 10GBase-T
- IEEE 802.3aq transmisja 10Gbit/s — 10Gbase-LRM

- IEEE 802.3ba — transmisja 100Gbit/s

W 2008 r o k u u k a majnbwaza wersga 802.3 oznaczona jako 802.3-2008 z awi er aj ac a
ujednolicone zmiany i wprowadzone w c z e Srozszerfenia. Wr az z poprawkg z 2009 r ol
parametrow czasowych ramki -BASEZYy | eklsa g toa nadbae drui el 0dGh
standard.

3.7.1 Interfejsy optyczne

W przypadku stosowani a i nt ewyfkeojr sz yypova Gtasgivaren y ¢ h n 8
interfejsy optyczne, k tdzrieel a si e na typy zwiagzane z predkos$c
sposobem transmisji danych. Li st a stosowanych obecnie typowo inter

rekomendowanych zawiera ponizsza tabel a.
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Tabela 6. Zestawienie i nt er fej sow optycznych standardu 1Gigabif
34-42)

Rodzaj interfejsu

optycznego

1. | 1000BASE-SX do 550m z wykorzysta
wielomodowego

2. | 1000BASE-LX/LH lub | d o 10km z wy kor zy st a| rekomendowany

LX10 jednomodowego

3. | 1000BASE-ZX do 70km z wy kor zy st a| rekomendowany
jednomodowego

4. | 1000BASE-BX10 tranmisj a dwuki erunkowa
10km

5. | 1000BASE-T do 100m z wykorzystani e
5 i wyzZzsze)

Interfejsy 1Gigabit Et hernet wystepujag takze woWw
rozwigzaniach wspierane jest kilkadziesiagt kanatow zg
Tabela7. Zest awienie interf ej swigabpEthemet QLancPY tsatsmisjac a r d u

predkos$ciag 10, 3125Gbps, zdefiniowane sa nlBEEt epuj ece
802.3 Clause 48-55)

Rodzaj interfejsu

optycznego

10Gbase-SR (short range) —do 300 metrow z
Swiattowodu wiel omodowego
2. | 10Gbase-LR (long reach) - do 10km z wykorzystaniem | rekomendowany
Swiatt owodu jednomodowedg
3. | 10Gbase-LRM (long reach multimode) —d o 26 0 m nwodziy

wielomodowym OM3 oraz ponad 200m na starszych
rodzajach okablowania

4. | 10Gbase-ER (extended reach) — 40km na S wi
jednomodowym
5. | 10Gbase-ZR nie jest to czes$c¢ —add80kmmml
Swiattowodzie jednomodowy
6. | 10GBase-LX4 uzywa 4 dltugosci fal do
wykorzystaniem st ar szego okabl o
jedno jak i wielomodowego.
7. | 10Gbase-CX4 15m z wykorzystaniem medium miedzianego
8. | 10Gbase-T 100m z wykorzyst ani em skr et ki n
l ub wyzsza
W szczegob6blnych ppuszozd asdikes ¢ o s odvani e interfejsoéow
ni eposi adeaejkpaneanidacij i , przy czym kazdorazowo wy mag a
(analiza techniczna i uzyskania zgody Zamawi aj gcego.

3.7.2 WAN PHY

WAN PHY (IEEE 802.3 Clause 50) — umo z | it wiaaa s mamgl ethernetowych z
wykorzystaniem t gc z yDH/Sonea IsEME4/9@-1 @ ¥ ¢ h( p r ¢@h&nisf gest
ograniczana do 9.953 Gbps). Na poziomie warstwy fiz
10GBase-SR, 10GBase-LR, 10GBase—ER oraz 10GBase-ZR.

3.7.3 IP po przez DWDM

Konstrukcja sieci zgodna z zaleceniem G. 709 jest r
|l asera strojonego do siat ki okres$l onej przez I TU.
kil kadziesigt kanat ow zgodnie z siatkg | TU 100GHz 1| ub
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G709 |jest rekohemdbacgjcggb@aUtransmisji z wykorzyst e
zarowno dla transmisj.i Ethernet jak i SDH. Dzi eki WYy
mozI|liwa jest transmisja na bardzo duzse dyasktzaen szea s(trozseo

modut 6w optycznych DWDM be@za unkadapnZamawcaj &&cagdd®  z
analizy technicznej).

3.7.4 Projektowanie gnczy wyrndrsg ie§ modelu OSI (Ethernet)

Podstawowym rozwigzaniem w ©poszczelgddangcloparetlac,ic
Swiattowdé6d jednomodowy z optyka dostosowang do dftugos

W przypadku, gdy dysponowana | iczba witokien $Swiat
przeprowadzi ¢ analize wariantoéw alternatywnych (anal.i
rozwigzania muilltk ol e¢tksag gacie f al i na | ednWoprzymako ze wt 6Kk

wykorzystania infrastruktury transmisyjnej opartej o technol ogi € SDH nal ezy dobrac¢ ¢

kompatybilne moduty optyczpree(ppgaddneotsecigey ol @GEXro i nne
Projektujacwhaoabzypaéalhezywocy bioragc pod uwage

- rodzaj i typ Swiattowodu,

- jego tltumiennos¢,

- szerokos$¢ modal nag,

- ddgos¢,
- spawy i inne potltaczenia.

Zaleca sie takze zatozyé minimum 10% dtugosci mni e
danego typu modutltu optycznego (czyl. np. 36km a nie

bteddw projektowysht pch spaddnienpthkhpdzonych $Swiatt owododw
Dla wszystkich tagczy o ostatecznym doborze modut 6
powi nny zadecydowaé¢ pomi ary na poszczego6l nych t gcze
teoretycznych orazzdet er mi nuj g czy przy zadanym dystansie i r ze
opt yk i oczekveahiaprojektanta.
Dla tgczy dituzszych nalezy dazy¢ w procesie proje

stuzgcych do umi eszczeniean ilmufor ast i Ukt uriye ipouwbngdz n
technologiczner ozwazy¢ inne rozwiagzania techniki I P poprzez

W szczegéblnychpopruypysakd&mich zgody Zama wtosmwagi€ e go do
opt yki z wbudowang funkcjonalnos$ciag zdal nej-84®i agnost
(Digital Diagnostics Monitoring/whiwgizstesdwan® ftharneta | Mo n i
OAM w <cele realizacij.i f ayk ojriazmdrcii tearkiin g ud i satgsnmw owa o
podstawowych bteddéw transmisji i ut at wieni a admi ni

standardach | EEE 802.3ag oraz | EEE 802. 3a208bedagcych o
Dla taczy wielokrdwaowmah!| phkml edacj ami zaleca si e:

- st osowanie tagczy logicznie zagregowanych
- terminaciepot gaczen na dwoéch roéznych modut ach I iniowych
Parametry t+t3czy konfigurowane na interfejsach urz
przewidzianych projektem, w szczego6l nos$Sci L2/ L3 MPL S VPN oraz pow
niezawodnos$¢ i konwergencje sieci
W szerszym zakresie projektowym nalezy pamietac¢c o:
- uni kaniu protokotdéw STP ze wzgledu na dltugi <czas Kk
- zaplanowaniu tunel owani awaordsptowwi eddrnui gcihe jp rdolt a0 kood poomv i
- kontrolowaniu wielkos$ci domen broadcastowych
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- zaplanowaniu wykorzystania VLAN ID, w tym translacji i mapowania zgodnie z odpowiednimi
ust ugami

3.8 KIlasy wnzg-w Dol noTlnski e]j Si eci Szki el e

Na potrzeby projektowaniaDo |l no$ 1 as ki ej Sieci Szkieletowe] dopuszcz
- We zet kdobsadgoninf rastruktur g pasywng optyczna,

- Wezet kiWeszelB kl asy A poszerzony o el,ementy system
- Wezet kdWeszelC k|l asy B ponstzye rrzeoanlyi zou jeg ceemef unkcj e | P/
- Wezet kdWeszyetD kl asy A poszerzony o rozwigzania MPL.

infrastrukturze optycznej,

- Wezet kdWeszyetE kl asy A poszerzony o el ementy systeml
- We zet kdWesyw tF k1 as yny8 elgmentyzsystena dcthernet.

Rodzaj Zzastosowanego wezt a nal ezy przyjac w u z
zastosowaniem wytycznych dla danej techniki zai mpl eme
3.9 Wytyczne do projektowania miejsc posadowienia aktywnych

urzndzer i w ni klgsy NGN svisieccDSS

3.9.1 Wymagania dla szaf telekomunikacyjnych

Szaf a kabl owa zewnetrzna powinna zostac zainstal

ograniczaé¢ ruchu wulicznego oraz zapewni do ni ej tat w
studniachszatk owych maj gcych wiel ko$§é¢ dopasowanag do szafek.

Dopuszczalne |jest l okali zowani e szafek kabl owych
samych budynkodw. W szafach znajduje sie metal owa ws|
Umocowanie i ustawienie szafy —-szafy kabl owe znajdujagce sie w poszc
dystrybucyjnej, nalezy instalowa¢ z uwzglednieniem wy
(lokalizacja) oraz wykonczeniowych (montaz, typy szaf

I nstal acje szafy tnall eekzoymumyikkoancaayj zegodni e z wytyczny
Szafy nalezy wyposazy¢ w uktad ocieplania jak i
odpowiedni ch war un k é-wgodnie mposnanai PN-ETSMEN SO0 019-1-4, PN-ETSI

EN 300 019-1-3. Elementy gr zewc ze i chtodzagce nalezy dobraé¢ indy
mocy pobieranej przez zamontowane urzgdzenia oraz wart
powinny w petni chroni ¢ sprzet znajduj gcy shnee wewnhg
el ementy sieci przed negatywnym wptywem czynnikow p
deszczu, $niegu, promieniowaniem stonecznym oraz zapy

Szafa telekomuni kacyjna winna mieé¢ wydzielone bl
zasil ani anewgeownlePtS;z bl ok pasywny zakonczenia kabli S wi
teletransmisyjny sieci DSS,; bl ok kolokacij:i dl a sprze
winny mie¢ wydzielony niezalezny dostep i monitoring.

3.9.2 Wymagania dla kontener -w telekomuni kacyjnych

Kontener nal ezy wyposazy¢ we wszystkie niezbedne
bedzi e peit ed it . wWy mi ar vy kontener a umo z | 9 yws tag m&ve Z
teletransmisyjnych. Kont enee samudzelnej kogstrukcjz stalode. wany n a
Wszystkie elementy muszg by¢ zabezpieczone antykorozy
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W kontenerze wezt a sieci powi nno zostac stwor zo

zainstalowane wurzadzenia beda wydajni epopwi and ewma ¢z.0 sAlay
zainstalowany odpowiedni system ogrzewania, wentylacji i klimatyzacji HVAC (ang. Heating,
Ventilation, and Air Conditioning).

Temperatur a powi etr za wewnatr z pomi eszczeni a t ec
powinna byé¢ utraymawm&krwsSpongdziprzez producenta ur zad:

odnosi sie do temperatury wewngtrz pomieszczenia mie
Srodku pomieszczeni a. System HVAC powinien zapewni a
powietrzawe wnagt r z pomi eszczeni a.

W celu zmniejszenia kosztow operacyjnych i zapobi e
temperatur ach zewnetrznych, urzagdzeni a HVAC powinny
umozl i wiajagce chtodzeni e zl okewn gtarcg,i jpea zelzi ptoevnped rrate
spadnie ponizej okres$sl onej wang.tfreesaoling fiade)y b wol nego c¢ht

Z uwagi na ograniczenia przestrzenne kontener a, Sy
powinien by¢é¢ kIl i maekpmpakiowejem w obudowi

W wyliczeniach projektowych zostanie podana wartos$
wypadek rozbudowy kontenera o dodatkowe urzagdzeni a.

Kontenery muszg byé¢é odporne na szkodliwe dziatani e
wybudowany/pos t awi ony zgodni e z istniejagcym prawem budowl

podczas ich budowy/stawiania).
Wymagania Srodowi skowe:

- system klimatyzacj.i zgoUony z 2 klimatyzator  -w g
rezer wie), zapewni aj Necr zbddbe Er El emgayzad or y pow
w ukgadz-ceol"ifnrge'e, Z nawi ewem powi etrza w pr zesH
klimatyzatory muszN byl przeznaczone dl apmagstosowa
ci Nggpedmiwszczeni ach ghiezt escthanecjznepsguwydajnoSi c h
wewniAtrznej musi byl dobrana w zaleUnoSci od pomi
20eC+2eCi wil goth20%f 45%

- urzNdzenia nie powinny byl bezpoSrednio Wystawior
wprzypadkach instalacij.i kontenera w takich miejsca

powi etrza wewnNtr z;
- odpowi ednie filtrowani eo dppoowiieetdrnzi aN o v paekwoaSd a j wecven N t

(i1 oSi czNsteczek unoszNcryahz sji Mcav PO wi .eg/rmdu>;ni e p
- mi ni malna wysokoSi do sufitu okogo 2400 mm umoUl
krosowych i innych urzNdzeE.
Dodatkowe wymagania:
- Podgoga:
A wytrzymatosé¢ min. 800kg/ m2;
A docieplenie o grubosci do uzg®WkamAia wspodétczynni
A pokryta wyktadzing trwatgag, antystatyczna;
A ot woér technologiczny do wprowadzenia kabli
- Sciany:
A materiat: ZzZelbet ocieplony, warstwowy;
A docieplenie o grubosci do uzyskania wspdétczynni
A w $§cianach ot wory t echmwplieogyvy, Elimatyzatopavad przegustt y 1 at or
kablowy;
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A Sciany wewnetrzne gtadkie w kolorze biatym, kon
urzadzemzarze co naj mniej 30kg;

A S§ciany zewnetrzne odporne na czynni ki atmosfery
mechaniczne;

A odpornos¢ ogniowa 120 minut.

Dach:

A wodoszczelny,

A docieplenie o grubos$ci do uzyskania wspotczynni
A odpornosé¢ ogniowa 30 minut.

Typ kontener -w i rozwi Nzanika Ud e r dpimeahep akceptacjn e  wy ma

Zamawi aj Ncego.

3.9.3

Wytyczn e dotycznce pomieszczer [ infrastruktury to
szkieletowych
Wymagania zasilania:
Pomi eszczeni e wnhzga szki el etowego powi nno byl Z e
gwarantuj NcN dostarczanie energi. W spos-b bezprze
Dodatkowo:
dlazapewni eni a ci NggoSci zasilania gwarantowawego pom
2UPSy, pracuj Nce r-wnolegle-UPS;pogNczone z rozdzieln
system UPS podgNczony do skrzynki mocy (mlgregatu
agregatu przystosowanegodopr acy na zewnNtr zUPS;do rozdzielnicy R
kaUOdy z UPS'-w powinien byl wyposaUony w hermetycz
zasilanie przez min. 10 minut, przy maksymalnym ob
A UPSYy powinny byé¢ podt gczone zZ a pewvisaveqs przet
» BYPASS" realizujgcego przetgczenia bezprzer wo\

bezprzer wowe odt gczeni e jéewd nawgocel abh dwéc wi sUoPn
wykonania zabiegbw konserwacyjnych;
A agregat pradot wérczy (wyposazloinwi awaaezypi @auniolkhomp

zasilanie przez czas 8-10 godzin przy petnym obcigzeniu), k
dobranana et apie projektu; wstepnie mozna przyjagé
pracuj ga@aegpewnagtr z budynku; mo ¢ agrkelgawiut epowi

zapotrzebowani e na energie wszystkich ur zgdzen
wezta szkieletowego;

A automatyka sterujaca agregatem powinna umozl i wi
60 sekund po zaniku zasilania z sieci energetycznej oraz samoczynne pr zet gczani
zasilania;

A uziemienie wyposazone w gtoéwnag szyne uziemiaj @
wszystkie el ementy metal owe znajdujagce sie w po
el ementy wuziemiajace kabli i fidmekon.ow wprowadzon

W ramach projektu pabévy mwgygnaczzyaj et oS¢ przestr

obiektuwedt ug poni zszego przyktadu wyznaczajgcego szacu

3931 Szacunkowy pob-r mocy i zajntoTl przestrzeni

Wezty szkiel et owe,colmagndiggwwyposazone
redundantne urzgdzenia transmisyjne;
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- systemy zasilania awaryjnego;
- system klimatyzacji;
- system kontrold] dostepu;
- system gaszenia.

Przyj mujac poni zsze zatoakai momopondi ezamd przzez
zami eni ana | e setundantne zasilecpzteo ;pr acuj g z mocag rzeczywis
zasilaczalilos$é¢ zasilaczy, mozna szacunkowo okresli¢

Tabela8. Wyznaczenieszacunkowego pobor-prmgkyadezt a

L.p. |Rodz aj Wy pos aZer{Szacowanamoc

1. |Urzgdzenia tel et|-2%kw,
2. | System HVAC - 10kw;
3. |Oswietlenie + sp-0,5kw,
4, |Pozostate syst en-1kw,

SUMA - 29,5kW.

Urzagdzeni a teletransmisyjne powinny zostac ro
teletechnicznych. | nst al acje kabl owe zl okalizowane zostana w
Dodatkowa szafa przewidzianajesthna ewent ualng kol okacje urzagdzen i nr

310 Organizacja DolnoTl nskiej Si eci Szkiel et

W ramach DSS nalezy zaprrakjug:kt owaé¢ nastepujgce st
- Strukture transportowg opartag na technice zwiel ok

wydzielonej liczby wékien —na potr zebe realizacji dl a podmi ot ¢
wewnetrznych:
A Ustug sieci, szkieletowe]j

A Ustug sieci ,dystrybucyjnej
- Strukture transportowa opart a n a teclpoitceeltd her

realizacij.i sieci zarzagdzania infrastrukturag i ust
311 ZawartoT| dokumentacj i projektowej

infrastruktury sieciowej - (wymagania minimalne)

W ramach dokumentacji opi sowe|j nalezy ptbelugi wa¢é

dokumentaciji projektu technicznego przedstawionajakponi z e j
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Stadium: (np. PROJEKT WYKONAWCZY)
Temat X
opracowania:
Obiekt: X
NI} yolY X
Inwestor: X
Jednostka X
projektowa:
Nr archiwalny X
Tom: X k X
Egzemplarz X K X
Funkcja LYAt A bl I ¢Uprawnienia/ Numer Data Podpis
sl SO02l t y2T1 dzLINI gy A
t NE2S1 026
hLIN} 024t O
hLINI O2¢g O
alSa2aodat2 1 o
Jednoczesnie nal ezdokwnenugoowa¢ mat epkg stronie opisow

opisowej projektu) zgodnie z wzorem przedstawionym na rysunku

URZAD MARSZAtKOWSKI WOJEWODZTWA DOLNOSLASKIEGO www.dolnyslask.pl PR
Wybrzeze Juliusza Stowackiego 12-14, umwd@dolnyslask.pl % ZARZADCANN
DOLNY 50-411 Wroctaw, wedhug normy
SLASK tel. 071 776 90 00 (centrala) www.bip.dolnyslask.pl 1S0 9001:2000
DOLN KA
PROGRIM e OSAA PN B
REGIONALNY SZKIELETOWA D” \ ROZWOJU REGIONALNEGO

NARODOWA STRATEGIA SPOINOSCI

Projekt jest wspotfinansowany ze srodkéw Unii Europejskiej z Europejskiego Funduszu Rozwoju Regionalnego oraz budzetu Wojewddztwa
Dolnoslaskiego w ramach projektu ,, Likwidacja obszaréw wykluczenia informacyjnego i budowa Dolnoslaskiej Sieci Szkieletowej”,
Priorytet 2 ,Rozwdj Spoteczenstwa Informacyjnego na Dolnym Slasku (Spofeczenistwo Informacyjne),

Dziatanie 2.1 ,Infrastruktura Spoteczenstwa Informacyjnego”.

Rysunek 2. Wzd6ér stopki dokumentu projektowego
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hT 6AFROT SYyAS LINR2S{ Gl yal
h | 2 L ! 5 [/ % 9 b L 9

Zgodnie z art. 20 ust. 4 Ustawy Prawo budowlane z dnia 7 lipca| 1994
651 ® ' ® wnncdmpcdmmmy 1T LBiTyArsSaal edyYa

2T 6AFROTIY 2112 LINR2S{idlydkal

0S LINR2SidyY

~

2400 &aLR2NI DRI 2y e lprIcpisgiiirdrmami iz 6 2 & |
THalFlRIFIYA 6ASRI @ GSOKyAOlyS2 2NX oS
OSftdz 2F1ASYdz YI &a0d®déod hligAil ROIIY
ALISOYAL geYl 3l yAal w2l LI2NJI DRT|SY Al
NI STYAlL HAnmHOBEh®HY g HaADIINDEAS (41 O ¢

formy dokumentacji projektowe;j.

(data, podpis)

Rysunek3. 2 T 5 NJ 2T gA ROT SyAl LINR2S{ Gt ydll
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3111 ZawartoT]| dokumentacij i projektowe]j

Spis treSci

1. /1T t16 235t Yyl
1.1.Przedmiot opracowania

TftA0 LINTI SRYA2(G 2LINY 0246l yAl oyl

bl-fSdoe 21N
t ASOA 6 NIYIOK 5RSgy@edftnaiarasSe {ASC

wykonawczyg t T OF &

brfSde T FYASI O AYTF2N¥IOat 2 a4l SNal ey
2LINF 02461 yAS 6OK2RTA 6 &410FR 6ASt20NIyd26S2
YIET gt LINI SRaAt g1l At OAlF A G@&YASYAD 2dz 2LINI O
specyfikacje technigzS &1 2yl YAl A 2ROA2NHzZ f dzo LING
opracowaniem).

1.2.Podstawa opracowania projektu
blfSoe 2INBITtAS LRRalGl gt ge&l2ylFyAl 2LINI O2

13.hLIA& 238sfye AysSateoeca

131.t 2020SyAS 3AS23aANF FAOI yS
blfSoe T REFAYARBODBt kf21FfAT I O2S 206AS] Gdx 2

1.3.2. Zakres rzeczowy
bl-tSdoe 2{NBIftAG F0Vs6yS galltiyAaAlA T+ {1NBadz
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2. {0O26YA1T GSNXAYy2ft23A1 A aé&vyoztAall

21{ 026y Al A GSNXYAyYy2f23Al
bl fSdoe TRSFAYA241I 06 L2t OAlF A GSNXYAye doesgl
stosowane

2.2.Symbolika
bl fSd&8 T RSTAYA261 6

A

8Yo2t8 aiG248261FyS yI NES

(@]
QX

2.3.0znaczenia i numeracja

bl fSd08 TRSTAYA26l0 aidz2az2s6lyS 21TyFOT SyAlr A 1
Np.:
DSS -52fty2itnall {AS6 {T1AStSG261
WS_x -2t 180 al1AStSitz2ee 2 ydzYSNI S aE¢
WD_x 2t 180 ReaitNeBodzOeaye 2 ydzYSNI S aE¢
CZSs -/ Sy G NYzy %I NI DRI LFYyAlF {ASOADN
ZCZS -%E LI a26S / SyGdNHzy %FNI DRI FYyALF {ASOADN

Bazowe dokumenty normatywne i dokumenty odniesienia

312 81T y2N¥Y A R21dz¥YSyilsg¢ 2RYASAASYALl
bl fSode GYASYAD gal ead1rsS Ba2owezeyfowan@ w 2 Ry A S
opracowaniu.

Charakterystyka techniczna projektowanego obiektu

41{1 01 S35026S NRI SANTIYAlL A 206ftA01 SyAl LINR2

42{1 01 S35026S geGedlyS NBItATI OeaySo

43{1 01 S35026S selGedlyS 6 1TF{1NBaAS GRNROSYAI

4441 01 S35026S geiediyS ¢ T 1NBaAsS al12tS8Sz A

A5{1 01 $S35026S g iMmNDOBRdIHI Kl | RESRYF 2T OA  a dzNHz
L12al Ofl S3styeaOK &1 0FRYAls6

Tabele

51{ LA& 20AS G598 202t 180K LINR2S1GSY

28 YASYADd 20AS1i0e 202t 681 RELINTI OPBFY WASY A LRRI
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L.p. Oznaczenie Obiekt Adres

52.%S &0 6 ASY A Skai/adzNGE AR SEA O 68420596 dzNJ DRT SZ
238 YASYAO StSYSyide R2ailg YFGSNAFOsg A dzNI D

R2 gevYl A Z2d bLIDY

Lp. [bFT &+ dzNJd DRT Sy Al Zakres/Liczba Opisz 8 YI 3| Z

X X

53.%S5a0F 6ASYAS 8208 ¥%¥s506 Y2YyAG2NAYyIdzxl F NI DRT |
dzNJ DRT SZ Y2yAG2NRgl yeOKklI I NI DRT I ye& OK

. A i 'NJ DRT Sy Al
Lp. [Nazwaa @ 8 SYdz Y2y Al 2NAY 3d]! y

. . | Lokalizacja
Y2y2Gi2NRal y&H owad

X X

5.4.Zestawieniey 2 Y A1 2 NP g y& OK dzNJ DRI SZ

L.p. | Serwer Producent Monitowanie Monitorowanie Monitorowanie
d2a0GSYdz UobOANDOSYAHLINROSAs &
procesora
X

5.5.Zestawienie monitorowanych R NI SZk LINR OS &5 gdzWRit DRIL®RAT OT S

L.p. | Dostawca Serwer Zdarzenia/monitorowane elementy

X

5.6.Zestawienie prac podstawowych

~

238 YASYAOd LINFOSsT AOK T F{INBae NI SOOI 26S 2NI T 2
Lp. [hLA & OTeyy2l OA Zakres/Liczba Wymagania/Uwagi
X X X
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6. {LJAa NRadz/{s 96
bl £t Sd& 1 YA ST Wykobzystamyishav opidEawem]Np.5
weadzyS1 moe AGRIYIEE NHA SifdzgNE 6t 1 OF
weé adzy S He®  widzi  LIRYASAT Ol Sektowane] bKdlzdcji |
dzNd DRT Szkal ¥ gt 1 O
weadzyS1 oo [21FtATFO2F dz2NJ DRI Sz &deaidisSydz 6
Rysunek 4. LokalizO2 dzNJ DRT $Z ae&adSvydz ¢ ai
weadzyS|{ pe Xo

Strona 55 z 98
Wersja 1.2



Wymagania techniczne dla wykonawczej i powykonawczej dokumentacji projektowej

Czes$é¢ 2: Wymagania dla dokumentacji czes$ci aktywnej sieci 2011
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Wymagania i wytyczne dla dokumentacji projektowo-wy k onawczej system-w i urzNdze@® akty\
3.11.2 Wz - r r y s-woklkmentacja projektowa dla wnzga transmisyjnego
r—— ||Logn Projektanta
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4 Centrum Zarzndzania Siecin

Centrum Zar zagdzani detvdik Operating Ceater,NOC)tomi ej sce zespot zas

l udzkich i Srodkow infrastrukturalnych w ktorym a
stanie, ur zadzers,t ulggcmay tiakze wykonujag operacje takie jal
oprogramowania urzagdzen, oraz wdrazanie nowych i podt

4.1 Wy magania og-1I ne

Pl at f or ma Z eksptogtalvarea nw aamach DSS wi nna posi adat¢ grupe

umozadiji av¢ych zar owno zarzagdzeni a znanymi el ement ami
technol ogiami, ktore w dan 2Baprojektoveacaip | kag d g rimmap Imaumsé n tboywa n
+ modularna i skalowalna — rozmiar sieci, jej konfiguracja oraz stosowane technologie ulega j g
ciagtym zmianom. System zarzgdzania musi podgzac
wymagajacy jak najmniejszych zmian w samej platfor
+ zorientowana geograficznie-siecit el ek omuni kacyj ne majag strukture
zarzgdzanéegéblpopgmiczj e]j el ement ami czesto zalezy od
Pl atforma powinna wiec odzwierciedla¢ nie tylko 1o
umi ej scowienie we wspoétrzednych geograficznych zar
+ niezawodna-w mi ej scach krytycznych dla platfor my [ S
narazonych na wutrate danych i funkcjonalnos$ci, p
mechani zmy gwarantujgce zachowanie danych i funkc]j

- otwarta—opr 6 c z rozwawj ut es pktoenmdi kacyj nych wystepuje <
systeméw wspomagaj agcych zarzadzanie przedsiebior st
mu s i posi adactc mechani zmy umozl i wiaj gchRdewsfpp@de¢ po éc
standardem wymiany informacji funkcionuj gcym w tym zakresie w technol

+ bezpieczna-system zarzgdzania ze wzgledu na charakter i
i przeptywajgcej, powinien posiada¢ wbudowane mec
do zasoboéw i wykopywanRaeamadbobperiaf or macj a przen
poszczego6lnymi weztami systemu powinna by¢ zabezpi
Powszechnie przyjetym modelem systemdédbw zarzagdzani

angi el ski m sk nw oparou oFstaAdarg I1ISO 7498-4), od pierwszych liter

funkcjonalnos$ci

- Fault-zar zgdzanie awariami, wykrywanie probleméw, f il
wptywu na ustugi

- Configuration- zar zgdzani e konfiguracjami, a wepfikacja opr ogr
wer sji i dystrybucja aktwualizacj.i oprogramowani a,
zapasowych i dystrybuowanie konfiguraciji.

- Accounting- zbi erani e informacji ilosciowych o ruchu, u

- Performance - zbieranieinfor macj i wydajnos$ciowych o ruchu, ust uc

- Security - nadzorowanie bezpieczenstwa poprzez weryfika
zmi an w sieci, t wor zeni e l ogow i i nnych i nfor ma
ni epozadanym
Realizacja powy zs zy c h obszardéw stanowi pewne mi ni mum,

operatorom sieci system (lub systemy) zarzgdzani a. R

mozliwosSci
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- wi zualizacja topologii t ac z yautomatycenawrdzzend z| wwo §ei 4 n w
eksportu do systemu ewidencji. Modut taki bywa czesScia systemu zz¢
lub awariami. Jest to jedna z podstawowych funkgciji.

- wprowadzanie ustug (ang. provisioning), modut u me
ustug wbh spas®Bomatyzowany i dostosowany do proce
funkcjonalnos$é¢ zwykle pojawia sie w sieciach ustug
By system zarzgdzania mégt dziat ac¢, konieczne | e

zawi erajagcej dreti rad lag asyes tpeomdu kver wery przyjmujace dane

takze serwery i systemy dyskowe do archiwizacji dan)

l okalng tagczgcag wszystkie elementy centrum =zier zagdzan

firewall) zapobiegajagce atakom na centrum.

I nformacje o0 sieci i ustugach sg przesytltane przez
syslog czy tez statystyki ruchowe typu Netflow/cflow
SNMP, zdalne wykonywani e komend poprzez interfejs CLI Il ub
Netflow/cflow zZeby miata uzyteczng wartos$é¢ musi by¢ r
na poszczegolnych kartach | iniowych. Mozna wtzeedy o0si g

mi e¢ wartosé¢ na poziomie od jeden do kiWpaymekt or az ¢
stosowania takiego mechanizmu na potrzeby Dol no$1 gs ki e Sii @kt ® meSrekicped ed iogve |

najmniejwer sj e Netfl ow 9, kt 6 aaMPs pi era multicast, | Pv6
Urzgdzenia potrzebujag takze dodatkowych i nfor mac)]
systemu zarzagdzani a, na przyktad informacij.i 0O autory.

zwykl e za pomoRABIUS TACACGSK lokd LOAP.

Zewzgl edu na krytyczne znaczenie centrum zarzagdzani a
ustug, wiemnoaudwypg! i kowane dla uzyskania niezbednej red
Il icencjonowani e umozl i wi aj a uzyskani euruakbobej enfiuenk d }
rownol egle dziatajacych centrow.

4.2 Mi ni mal ny obszar sopbrj znnttyowy mechani z mam
zarzndzani a i monitorowani a
Met odyk a bezpieczenst wa mu s i bowiem byé¢ kompr omi
potencjal nymi stratami . Nalezy wiec zdefiniowac¢ | aki

powi nny podl egac¢ wTabel pzedstawionoRfinmialdzyevymagany zestaw z as o b 6 w,
ktore w zaleznosScimogdar pddla¢ gavdameach leatizadgi sieci DSS.

Tabela9. Zestaw zasobow, ktdére w zalmogmo Poidl ed arcodzdjrwnur
Obszar (rodzaj wurzNdze@ )

Mechanizmy bezpi ecze@Est wa

. |[UrzNdzenia sieciowe: Access Serwery, Route

I.1. | uruchomienie access-l i st | i mitujagcych dostep do u
I.2. | konfiguracja zdalnego oraz lokalnego uwierzytelnienia dla uprawnionych
administrator ow

3. konfiguracja uwierzytelniania sagsiadow
l4. | konfiguracja uwierzytelniania dla proto
I.5. | kontrola zmian konfiguraciji,,
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Obszar (rodzaj wurzNdze )

Mechanizmy bezpi ecze@Est wa

6. | konfiguracja monitorowania systemu popr

I.7. | konfiguracja r aport owani a zdar zeh do systemu
protokotu SYSLOG,

I. |Serwery usgugowe

1.1. ograniczenie ilosci dzi atajagcych wustug
niezbednego mini mum,
11.2. ograniczeni e dost epus zaydfnri onw asnt yrcahc ysj ensejgio

11.3. instalacja uaktualnien systemowych w m
1.4, uruchomieni e oprogramowani a wer yfiku
systemowych i weryfikacja konfiguracji systemu (ograniczenie i | o$ c i skr
konfiguracja i optymalizacja jagdra syst
11.5. uruchomienie aplikacji weryfikujagcej z
I1.6. uruchomienie systemu archiwizaciji

I.7. konfiguracja raportowania zdarzehn do
protokotu SYSLOG

11.8. konfiguracja monitorowania systemu pop
11.9. zabezpieczenie dostepu do serwerow za

. | Serwery AAA

M.l. |ograniczenie ilosci dzi atajgcych wustug
ni ez b e dinimwno

2. |[instalacja uaktualnien systemowych w m

M.3. furuchomieni e oprogramowani a weryfiku
systemowych i weryfikacja konfiguracij.i
konfiguracja i optymalizacja jagdra syst

4. uruchomienie aplikacji weryfikujagcej z

I1.L5. | uruchomienie systemu archiwizacji
Mme6. | konfiguracj a raportowani a zdarzehn do
protokotu SYSLOG

N.7. |/konfi guracja monitorowania systemu popr
.. |zabezpieczenie dostepu do serweroOw za

IV. |UrzNdzenia sieciowe : PrzegNczniki
IV.1. | uruchomienie access-l i st | i mitujagcych dostep do U
IV2. | konfiguracja zdalnej oraz |l okalnej aut ¢
IV3. | konfiguracja autentykacji dla protokot

IV.4. | kontrola zmian konfiguraciji

IV5. | konfiguracja monitorowania systemu pop
IV.6. | konfiguracja r apor t owani a zdarzen do systemu
protokotu SYSLOG

IV7. | konfiguracja zabezpieczen portow przet:

V. |UrzNdzenia sieciowe: Rutery szkieletowe

V.1. | uruchomienie access-l i st | i mitujagcych dostep do U
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Obszar (rodzaj wurzNdze )

Mechanizmy bezpi ecze@Est wa

V2. |konfiguracja zdalnej oraz | okalnej aut ¢
V3. | konfiguracja autentykacji sagsiadow dl a
V4. | konfiguracja autentykacji dla protokot

V.5. | kontrola zmian konfiguracji

V6. |[konfiguracja monitorowania systemu pop
V7. |/konfiguracja raportowania zdarzeh do
protokotu SYSLOG

V. |[Serwery zarzNdzania / stacje zarzNdzani a

VI. |ograniczenie ilosci dzi at apakiyehowsWwug
niezbednego mini mum

V2. |instalacja uaktualnien systemowych w m

VI3. |uruchomieni e oprogramowani a wer yfiku
systemowych i weryfikacja konfiglryugtd
konfiguracja i optymalizacja jagdra syst

Vid. |luruchomienie aplikacji weryfikujacej z

VI5. | konfiguracja monitorowania systemu pop
VIL.6. | uruchomienie systemu archiwizaciji

4.3 Z a r dzanie ruchem

4.3.1 Zabezpieczenia urzndzer i sieci

Czed&wd mi eni onych standardéw zawiera opisy zabezpie
Znhaczagca czesé mechani zméw Zzabezpieczajacych ni e ]
i mpl ement acij i poszczego6l nych ermpiromda cemitnéiwma |l iPotnyi zzrnjy
podstawowe|]j funkcjonalnos$ci

Filtrowanie ruchu tranzytowego (ang. dataplane)—ur zgdzeni a muszag zapewni ac(

konfiguracj.i filtrow pozwal ajgcydlw uwuPxvddxzé&niman maad sl
parametr 6 w hakij &k docel owy/ Zr 6dt owy adres I P, numer
docel owych/ Zr6dt owych TCP/ UDP i podobne.

W przypadku urzgdzen agregacyjnych przesytltajagcych
drugi ej taka funkcj onal nos$ diltrowmanie przepuowadzi topiero rduem i ec z n a

szkieletowy. Oznacza to obni zeni e ceny ur zagdzen ag
wykorzystanie przepustowos$ci, gdyz ruch niepozagdany |
do szkieletu, 2z aiemiejscarychawi naringdnpnout r z e b

Filtrowanie ruchu odbieranego (ang. control plane)—anal ogi czny mechani zm mus
dostepny by zabezpieczy¢ dostep do samego urzgdzenia

tranzytowego) dot ychziyeraamteg®dcii rtuecrhmi nmdvanego przez r
protokotow routingu poprzez ,pingi” i wszel kie inne
procesor.

Ograniczanie ruchu odbieranego -0 il e filtr pozwala przyjagé¢ lub
pozwal ajg na zmniejszenie przepustowos$ci dl a takiego
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wypadku atakéw typu ,przecigzenie urzagdzenia” (ang.

przetwarzaniem nadmiernych i niepotrzebnych danych.

Weryfikacja ad r e su  F¥r - daggo uwRPlg, ainicast Reverse Path Forwarding Check) —
mechani zm sprawdza czy adres zZro6dtowy pakietu ktory n
routingu i nie jest podrobiony. Meegbwni zm t e

tablica

sieci

4.4 I

Mechanizm ten jest czesciowo opisany w RFC 370

nfrastruktur a Cermtnri tam SALEQZ2 m  (

44.1 Przegnczni k Data Center

Przy

uwage

specyfikacij.i wymagan funkcjonalnych dlIl a

nastepujagce wymagani a

A urzadzenie modul arne, mogagce oOobstuzyc¢ karty

> > > > > >

moze to by¢ urzagdzbptemat skkowwdklmjtyyo st osu) ;

mozliwo$s¢ montazu w szafie 19" ;
zasil ane prgdem przemiennym 230V;
min 1GB pamieci DRAM

mi n

512 MB pamieci FIl ash

wydajnos$¢ urzagdzenia rzedu 400GB;

ur z 3

wi e

jezeli chodzi o zapewnienie ciggtosci ustug:

o redundancja krytycznych( kalrame nzadrwz gulrzag axen i

przetlagczajaca, zasilacze, wentylatory),

o wymiana wszystkich modhotiswap), , na goragco” (ang.
wszystkie protokoty i funkcjonalnos$ci real i zowal
jednoczesnego (ang. dual stack) obstugi waBiG® doat il Pvd i Pve6
predkos$ci g wpeespeed), ( ang.

il osé tras 10@udailRvgib00600 dla IRVE;
obstugi protokotdéw i standardédw:
o |IPv4: RIP, OSPF, BGP-4, IS-IS, PIM-SM/SSM, IGMP, BGP-MP for multicast,
MSDP i Anycast RP,
o IPv6 : RIPng, OSPFV3, IS-IS for IPv6, BGP-MP for IPv6 (BGP4+), PIM-SM/SSM i
MLD,

o Bidirectional Forwarding Detection (BFD) m.in. dla OSPFv2, IS-IS, PIM, tras

statycznych, Multi hop BFD

o NonStop Routing (OSPFv2, LDP) i NonStop Forwarding (BGP, OSPF, IS-IS,

MPLS-TE, LDP, VPLS),
o0 obstuga VRRP |l ub odpowiedni ka,
o 802.1ad, QinQ, 802.1Q, obstuga agregacji 802
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o0 obstuga mechani zméw QoS (klasyfikacja, ozn
klasyfikacji ruchu w oparciu o: MPLS EXP, IP DSCP, VLAN , adresy MAC i IP,
protokadt ,
A funkcional no$ci bezpieczenstwa sieciowego:
o listy kontroll2ilLl(ewtiiBwwu ( ACL)
o Unicast Reverse Path Forwarding (URPF),
o DHCP snooping, DHCP relay,
0 mechanizmy ochrony przed sztormami ruchu (ang. broadcast/multicast storm),
0 obstuga aadwmiryizeatcijator oéow/ uzytkowni kéw za pos
A mozliwo$é¢ realizowania funkcji $ciany ogniowej
A mozliwos$é realizowania funkcij.i przetaczania tre:
A zarzagdzanie urzagdzeni em:
o mozliwos¢ definiciji uprawnien poszczego6l nych
0 motwos¢ pobrania konfiguracij.i do zewnetrzne
tekstowej, jak i import na urzgdzenie,
o0 mozliwos¢ wyszuki wania fragmentow konfigur e
dzi eki stosowaniu wyrazen regularnych,
0 zarzagdzani e pr szegogd ISHL2K INMBWS,l a
o syslog,
o0 obstuga tworzenia i przywracania kopii =zapas
urzagdzenia |l ub serwer a,
4.4.2 Router

Urzgdzenie modul arne:

A

A
A
A

mozliwo$s$¢ montazu w szafie 197;
wysokos§¢ max 4RU;
min512MB pami e c i DRAM

min 256 MB p ami e cmin 2Fploarsth6 w Et hernet -ITQ0/ Xk@C@/MdAYyO0OWM pBdsg

konfigurowalny z pkt. widzenia warstwy 3 modelu I0S/OSI (dopuszczalne wbudowane, jak

i w formie wktadek);

sprzetowe wspaacidéaspptmgowemi | PSec ( DE&S, 3DES,
oraz AES 256);

oprogramowanie/system umozl i wiajagcy wsparcie

server), |l isty dostepowe ACL, BGP, RI P, Frame

Il ub r 6 wn OSPR, PIMy PPP, SNMP, LLDP, VRRP, IPSec (DES, 3DES), Firewall,
GRE, 1S-1S, RADIUS, TACACS+, MPLS, SIP;
wydajnosé przet war z3d0Okpm;, pakietow | Pv4
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A zasilania ze zro6dta zmiwinmiopmagpowegdad®3mVni mum
dedykowane dla zarzadzania: poriubUgnsoli oraz p«
A mozliwos$é instalaci.i karty rozszerzehn:

o kat a z interfejsami Fagitkt betrejesy on@geclsantse, [
0 karta z interfejsami szeregowymi,

o karta z anal ogowymi portami gtosowymi o gest
o moduty DSP o0 gestofndie mak3dkk ammdeljye,ni z

A zarzagdzanie urzagdzeniem:

0 mozliwosé definicj.i uprawnien poszczegolnych

0 mozliwos$é pobrania konfiguracj.i do zewnetr z
tekstowej, jak i i mport na urzagdzeni e,

o mozliwegdékwwania fragmentow konfiguracji z |

stosowaniu wyrazen regularnych,

o zarzgdzanie przez CLI (konsola szeregowa, SS
o0 syslog,
O obstuga tworzenia i przywracania kopi. zapas

ur z anihaub serwera,

(0]

4.4.3 Firewall

Urzgdzenie powinno spetniaé¢ ponizsze warunki
A jako urzagdzenie dedykowane | ub modut dla przet gc¢
A petnigcym role $ciany ogniowej Sl edzagcej stan |

charakterystycznych dla warstwy aplikaciji;

A jako urzgdzenie dedykowane: mozliwo$¢ montazu w

A jako urzgdzenie dedykowane: zasilane pragdem pr z:

A urzagdzenia klasy Enterprise |lub Campus ;

A umozliwiaé prace w trybie wysokiej dostepnos$ci ;

A wydajnos$é w trwbnesFacawab naj mniej 5 Gb dl a ob:c

A obstuga co najmniej 40 000 potagczen na sekunde;

A obstuga co naj mni ej 1 000 000 jednoczesnych pot

A urzagdzenie ni e mo z e posi adad¢ ograniczeh na
uzyt ko wwnsiedi dhnonionej;

A obstuga wirtualnych interfejsoéow VLAN;

A wykrywanie i bl okowani e atakow przenoszonych w 1

A wspieraé¢ mechanizm NAC |l ub réwnowazny;

A inspekcja aplikacyjna protokotéw TCP/ UDP;
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wykrywani e atakoéw wSlarstwie 2 model u

wsparcie dla routingu multicast;

obstuga funkcjonalnosci/protokoty: B®PAT, PAT, r ol
funkcjonalnos$é¢ | isty kontroldi dostepu (ACL) L2 i
jako urzagdzenie dedykowane: mo z 1| i wo &clianizmg al i z a c |
szyfrowania DES, 3DES, AES;

wsparcie dla protokotu RADI US;

zdal ne zarzagdzani e command e interfac€L,l p(raontgok oty SSH
Telnet;

wyposazony w dedykowany port zarzagdzani a;

jako urzgdzenie dedykowan eantnegmzasilaczaso0$¢ i nst al acj i

dla urzagdzenia dedykowanego: obstuga interfejsd

4.4.4 Sonda IDS/IPS

Urzgdzenie musi sie charakteryzowaé¢ funkcjonalnos$c

A jako urzagdzenie dedykowane | ub modut dla przet gc¢

A obstuga ruckRGbrzedu min

A jako urzgdykowane: mozliwos$é montazu w szafie 16¢

A jako urzgdzenie dedykowane: zasilane pragdem pr z:

A urzagdzenia klasy Enterprise |lub Campus ;

A tryb dzi at anNebvork Ihrusibs DetectiongSystem) lub mieszany;

A filtrowanie alar mow;

A obstatgmk ow-daygeér o

A dziatanie w oparciu o] wzorce at akow, mozl i we
uzytkowni k a;

A dziatanie w oparciu o analize anomali.i ruchu,;

A aktualizacja bazy sygnatur ma sie odbywaé reczni

A wykrywanie i blokowanie technik iat ak 6w ( m. i n. I P Spoofing, DDo S
FI ood, UDP Fl ood, Port Scan) i ni ebezpiecznych |

A ochrone sieci VPN przed at akami Repl ay Attack ol

A mozliwo$é pracy dwoéch niezaleznych urzagdzen w ¢t

A zarzgdzanobeuzapbikacji z interfejsem graficznym

A powiadamianie o zdarzeniach do systemu prezentacji stanu sieci;

A umozliwia wykrywanie atakoéw ukrytych w wielu na:

A umozliwiaé¢ ograniratelmtingeg ruchu (ang.

A umozliwiaé inspekcje protokotow I P, | CMP, TCP, |

A jako urzagdzenie dedykowane: mozliwo$é podtagczeni
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Wroctawska
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A dla urzagdzenia dedykowanego: obstuga interfejsoy
445 System zarzndzania siecin
Pakiet | ub dedukowaznuej gucrez gpdozneinzisez er efaulnk cj onal nos$ci
A dla urzagdzenia dedykowanego: mozliwos$é instalac)]
A dla urzagdzenia dedykowanego: =zasilane pradem pr :
A obs¢a urzagdzen sieciowych roznych producent 6w
A analizowania informacji typu syslog;
A zbieranie statystyk z wykorzystaniem SNMP, RMON;
A posiadaé¢ narzedzia automatyczne,j identyfikacij.i l
A zarzgdzania oprogramowaniem zainstalowanym na ul
A inwentaryzacja urzgdzen, zarzgdzanie konfigurac,]
A zbieranieal ar mo w:
O 0 stanie portoéow urzgdzeni a,
0 0 wykorzystaniu procesora,
0O 0 nieprawidtowe]j pracy wentyl ator 6w,
o o btedach pamieci,
0 o0 przekroczeniu zakresu temperatury pracy,
A monitorowanie zdarzen, zbieranie informacij.i o al
A archiwizowanie informacji historycznyc h na zewnetrznym zasobie dysko
A powi adami anie uzytkowni kéw o al ar mach;
A monitorowanie urzagdzen warstwy 2 i 3 model u 1| SO/
A tworzenie graficznych map sieé w warstwie 2;
A praca w trybie przeglagdarkowym pozwal aj ac admi
mej sca w sieci (po uzyskaniu odpowiednich uprawl
A wsparcie dla protokotu RADI US;
A dla urzagdzenia dedykowanego: mozliwos$é instalac)]
A dla urzgdzenia dedykowanego: obstuga interfejson

4.45.1 System prezentacji stanu sieci
Wymaganiadot yczgce systemu:

A
A

system musi komuni kowa¢ sie z panel ami LCD za p
w for mie dedykowanego ur zagdzeni a Il ub pakiety

Srodowi sku wirtual nym;

sygnalizacji standéw funkcjonowania wszystkich wui
sygnaliza ¢ j i stanow funkcjonowani BNSWBHECR, SYHOG h ser wi
RADIUS, LDAP, BGP) ;

sygnalizacji standéw potagczen wewnetrznych;
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Politechnika
Wroctawska
Centrum ZarzNdzania SieciN
A sygnalizacji stanéw potagczen do operatorow zewn:eé
A sygnalizacji stanéw wykorzystania zasoboéw ser wet
A sygnalizacji stanéw utylizacj.i procesor ow i pami
A prezentacja kl uczowych i nformacj.i pochodzagcych
sieciowych oradzasriyisd esnueziag z g
A dla urzgdzenia dedykowanego: obstuga interfejso\
A dla urzgdzenia dedykowanego: mozliwos$é instalac)]
ZawartoT]| dokumentacj i diar o jCenkumo w e |

4.5
Zar zndzani a-w$mnagaoia mnimalne

W ramach dokumentacji opisowej nalezy post ugi watc
dokumentacj i projektu technicznego

ujednolicong
j ak

si e
przedstawi ona

Stadium:

(np. PROJEKT WYKONAWCZY)

Temat
opracowania:

Obiekt:

NI yoryY

Inwestor:

Jednostka
projektowa:

X | X| X[ X| X

Nr archiwalny

Tom:

Egzemplarz

Funkcja LYAt A bl I ¢Uprawnienia/ Numer

sLISO2l tf y2T1 dzLINI gy A

Data

t Ne2S1id26

hLINF 026 O

hLIN} O261 O

ahSeaodael 6

Rysunek 5. Wz & r

s t r o n-tabelapdoksinoenta&cji projektu technicznego
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Czes$é 2: Wymagania dla dokumentacji czeSs
Politechnika
Wroctawska

2011

Centrum ZarzNdzania SieciN

Jednoczesnie nalezy stosowac¢ stopke

opisowej projektu) zgodnie z wzorem przedstawionym na rysunku

dokument u

URZAD MARSZAtKOWSKI WOJEWODZTWA DOLNOSLASKIEGO www.dolnyslask.pl SYSTEM
Wybrzeze Juliusza Stowackiego 12-14, umwd@dolnyslask.pl Ly
QOLNY 50-411 Wroctaw, WadhE Doy
SLASK tel. 071 776 90 00 (centrala) www.bip.dolnyslask.pl 1SO 9001:2000
DOLNOSLASKA
PROGRAM Gog suAska Moo
REGIONALNY szkietetowa DY ROZWOJU REGIONALNEGO [

NARODOWA STRATEGIA SPOINOSCI

Projekt jest wspoffinansowany ze srodkéw Unii Europejskiej z Europejskiego Funduszu Rozwoju Regionalnego oraz budzetu Wojewddztwa
Dolnoslaskiego w ramach projektu ,, Likwidacja obszaréw wykluczenia informacyjnego i budowa Dolnoslaskiej Sieci Szkieletowej”,
Priorytet 2 ,Rozwdj Spoteczenstwa Informacyjnego na Dolnym Slasku (Spoteczeristwo Informacyjne),

Dziatanie 2.1, Infrastruktura Spoteczenstwa Informacyjnego”.

Rysunek 6. Wz 6r st opkipraektdwvagme nt u

Strona 67 z 98
Wersja 1.2

(co



p— \Wymagania techniczne dla wykonawczej i powykonawczej dokumentacji
‘ﬁ@ projektowej 2011
—— Czes$é 2: Wymagania dla dokumentacji cze$
Wroctawska
Centrum ZarzNdzania SieciN
hT 6AFROIT SYyAS LINR2S Gl yal
h | 2 L !/ 5 [ % 9 b L 9
Zgodnie z art. 20 ust. 4 Ustawy Prawo budowlane z dnia 7 lipca| 1994
65T d ! ® nnncodmpcdmmmy 1 LisTyArasSaalayvya
2T 6AFROTIY 2112 LINR2S idlyidkal
0S LINR2Sjdy
aX ¢
f2a0l 0 aLR2NINDRI2ye 1 32RYAS | (2026
ITFalRFYA gASRI & GSOKyAaAOiySe 2NX S
OSftdz 21 1ASYdz YI a0dzéod hlgil ROIT Y
ALISOYALF geYl 3l yAal w 2 TuktigyNd dhia 12Sy A |
NI STYAlFr wnnn 651 ® ! ® HAANDPHAHDHATHL
formy dokumentacji projektowe;.
(data, podpis)

Rysunek7. 2 T 5 NJ 21 & projagkténtaS y A |
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Czes$é 2: Wymagania dla dokumentacji cze$

Politechnika
Wroctawska

Centrum ZarzNdzania SieciN

45.1 ZawartoT]| dokument acj i projektowe]

Spis treSci

1. /1Tt1 06 235t vyl
1.1.Przedmiot opracowania

bl fSoe 2{1NBITfAG LINI SRYA2(0 2LINI O26 YAl o6yl
wykonawczy/ Sy G NHzY %I NI DRIgE yNIFY | {OKS CBAX y&/T %{NE 1 A S2
(DSE 0 P

blfSd& T FYASTOAG AYyF2N¥IOat 2 al SNalT ey
2LINF 0261 yAS 6OK2RI A ¢ &1OFR 6ASt20NIyd26S2
YIET gt LINI SRaAt g1 At OAF A B@8YASYAOd 2dz 2LINI O
specyfikacje technigzS ¢e& 1 2y FyAl A 2RO0OA2NMzZ AyaidNdzl 02S
Z opracowaniem).

1.2.Podstawa opracowania projektu
bl fSde 21{NBITfAG LRRadGlgt gel2ylFyAl 2LINI O2

13.hLJAa 23sftye AypgSateoaa

131.t 2020SyAS 3AS23aANI FAOI YS
bl {tBREFAYA26 06 t21FtATFO2tkt21FfATFO2S 206

1.3.2. Zakres rzeczowy
bl fSoe 21NBIftAG AVs6yS galltiyAlA TF{1NBadz
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Czes$é 2: Wymagania dla dokumentacji cze$
Politechnika
Wroctawska

Centrum ZarzNdzania SieciN

2. {0O26YA1Z GSNXYAYy2f23A1 A aédvyozfaAall

21{ 026y A1l A GSNXYAyYy2f23AL
blFtSoe TRSTFAYA241I06 LRat OAl A (S NOWdzgchniedzd & g |
stosowane

2.2.Symbolika

bl tSd0e TRSFAYA261I 8 &deYoz2ftS 4624261 yS yI NEBES

o
Qx

2.3.0znaczenia i numeracja

bt Sdoe T RSTAYA2461 0 aidz2az2elyS 21yl OO0 SyAal A |
Np.:

CZSs - /| Sy G4 NYzy %I NI DRI FYyAlL {ASOADN

ZCZS - Wl LI a26S / Sy dNBASA R NI DRI FyALF {A
Bazowe dokumenty normatywne i dokumenty odniesienia
312 81F1 y2N¥Y A R21dzYSyilisg 2RYASEAASYAL

bl fSoe GYASYAOD galeadaias R21dzySyue 2RY A S
opracowaniu.

Charakterystyka techniczna projektowanego obiektu

41417 O SNRPGBANT I YAl A 20t A0T SYyAl LINR2S{1G26Scd

42{1 01 S3a3s5026S seGedlyS NBLIfATI OeaySo

43{1 01 S3a35026S seGedlyS 6 TI1NBaAS 6RNROSYALI

4401 01 SaA5026S seiedlyS 6 1T F1NBaAsS ail12tS8Sz &

45{1 01 S35026S s iNDOBRdHI Rl | RESRYF 2T OA a dzNHz
LJl2al OT S3sf yedOK a1 0FRYAls 6

Tabele

2t e OK LINR2S10GSY

51.{ LJA&a 20AS{d 0
2 @ 202t 0SS 2LINI O26FYyASY A LERRI

28 YASYAD

L.p. Oznaczenie Obiekt Adres
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Czes$é 2: Wymagania dla dokumentacji cze$
Politechnika
Wroctawska

Centrum ZarzNdzania SieciN

52.%Sa0F 6 ASYy A SkaiVazNE AR SEAOT 68420596 dzNJ DRI SZ
23YASYAOd StSYSyiGe Rz2aidlse YFGSNRAIFIOsg A dzNJ DR
geyYl 3l Zd bLIPY

Lp. [bFT 6+ dzNJ DRT Sy Al Zakres/Liczba hLiAa 2e&vYl 3l

X X

53.%S5a30F 6ASYAS 82808 %506 Y2y AlG2NKyY BskacdnierNd NDRT |
dzNd DRT SZ Y2y AG2NRBgl ye@OKkl F NI DRT I yeoOK

. A . ' NI DRT Sy Al .

Lp. [Nazwaia @ 4 SYdz Y2y A (G 2NRAY 3d]! a ~ | Lokalizacja

> W ! z Y2yrd Yadyvayagane st ys4okalizac
X X

5.4.Zestawieniey 2y AG 2 NR gl y& OK dzNJ DRI SZ
L.p. | Serwer Producent Monitowanie Monitorowanie Monitorowanie

42aGSYdz LobOANOSYAILINROSAs ¢
procesora

X

5.5.Zestawienie monitorowanych R NI SZk LINR OS & 5 gdzWif DRILEBA T OT S=

L.p. | Dostawca Serwer Zdarzenia/monitorowane elementy

X

5.6.Zestawienie prac podstawowych
23 YASYAODG LININISSOIA20KS T2ANINB &RBRY 21T YA A R2 geYl

Lp. |[hLA & Ol éeyy2T1 Oh Zakres/Liczbg Wymagania/Uwagi

X X X

6. {LIAE NEBA&dzy 15 6
bl tS8de TFYAST OAS &LIAE NBAdy 156 612N eadl ye
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Wroctawska
Centrum ZarzNdzania SieciN
weadzyS1 Mo p@REBIYEHz FINT VIRT I yAL
Rysunek 2. Rzpbmieszczg A | k LJ2 Y wr8zizlozbac&&iem projektowanej lokalizacii
dzNd DRT SA FaNgd aniRI Vidy A |
weadzyS1 oo [21FfATFO2F dzNI DRI SZ aeadsSvydz ¢
weadzyS1 no [21FfATFO2F dzNI DRI SZ aeadSvydz ¢

weadzyS|i{ poe Xo
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Y Wymagania techniczne dla wykonawczej i powykonawczej dokumentacji projektowe;j
5&? Czes$é¢é 2: Wymagania dla dokumentacji czesci aktywnej sieci 2011
4

Politechnika
Wroctawska

Centrum ZarzNdzania SieciN

45.2 Wz - r r ysddnokkuument acja projektowa dla Centrum Zarzndzania Siecin

Rysunek 8. Wz o6r graficzmpejsamroeva emtiacijiinfrastruktury Centrum Zarzgdzania Sieciag
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Wymagania techniczne dla wykonawczej i powykonawczej dokumentacji
Cze&¢ Wymagania dla dokumentacji czes$ci

Politechnika
Wroctawska

Centrum ZarzNdzania SieciN

Tytut projektu;

Logo Projektanta

Nr projektu: Nr rysunku;|
[ [ O]

Tytut rysunku: I I Skala: Arkuszy: | Arkusz:
Opracowat; I Nr uprawnien: Data: Podpis:
Sprawdzit: I I Nr uprawnien: Data: Podpis:
Projektant ;I I Nr uprawnien: Data: Podpis:

Rysunek 9. Tabela opisu rysunku (zgodnie z wzorem rysunku) umieszczona w prawym dolnym rogu
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Czes$é 2: Wymagania dla dokumentacji cze$

Politechnika
Wroctawska

Zintegrowany System Nadzoru

5 Zintegrowany  System Nadzoru

5.1 Wy magania og-lne dla wykonania dokument :
Zintegrowanego Systemu Nadzoru (ZSN)
Zawartos¢é minimalnag i ukt ad opr ac pubkciei52 Wpbdoj ekt ov
tabeli opisujacej puwkcie’n3k i zdefiniowano w
5.1.1 Sgowni k, terminol ogia i symbol i ka
5111 Sgowni k i terminologi a

W opracowaniach projektowych daf ieziyo mamegPNtac t er m
08390-1:1996 Systemy alarmowe.

5.1.1.2 Symbolika
W opracowaniach proj ekt owyasht e musjlyanwhgo | g skieeb § c wa ¢
przedstawiong na rysunku poni zej

b KameralP | czujka PIR +MW
[E==] Czytnik kart . [ Tdz2{l TOoAOAL &
Q Sygnalizator optyczrakustyczny {} Czujka dyma
c—==1 Elektrozamek T Czujka temperatury
HH Klawiatura kodowa K | Czujka kontraktonowa
<] Centrala alarmowa PO|  Przycisk otwierania drzwi
Rysunek 10. Symbolika do zastosowania w obszarze Zintegrowanego Systemu Nadzoru
Do opisu poszczegéblnych l okalizacji nalezy przyj a
DSS -52§3/2Tfpé1|— {ASe {T1A
WSx - 2t1 80 al | AStSizse 2 vy
WD x . 2t1SUO ReaiGNrRodzOeaye 2
CZS - Centrum¥%l NI DRT FyALlF {ASOAL
ZCZS - %I LI a26S [/ Sy i NHzy %I NI

5.2 Wytyczne dla przygotowania dokumentacji projektowej
Zintegrowanego Systemu Nadzoru (ZSN)

5.2.1 Wymagania technologiczne dog-Il ne

Tabelal0. Wy magani a 09Ol ne systemmadzort e gr owany
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projektowej
Czes$é 2: Wymagania dla dokumentacji cze$

Politechnika
Wroctawska

2011

Zintegrowany System Nadzoru

L.p. | Opis wymagania

1. Zaprojektowany system nadzoru bezpieczenst

nastepujagce podsystemy:

- system kontroli dostepu,

- system sygnalizacji wtamani a,
- system monitoringu wizyjnego,

- systemsygnalizacjiigaszenia pozaru.

2. Komuni kacj e W systemie nal ezy oprzec na
zarzgdzanie i nadzoér nad odlegtym el ement
przeglagdarke (min. I nteWnet e€&ixpl &r ermr acbwerbza
aplikacja zarzadzajagcag, centralKki al ar mowe

3. Komuni kacja miedzy aplikacjag zarzagdzajaca
roboczg (stanowisko wizualizacji, punk:t
wykor zystaniem protokoétu SSL.

4. Komuni kacja miedzy el ement ami systemu ( S¢
odbywata sie w wiedzielonym VLAN

5. Apli kacja zarzgdzajagca systemem bedzie z
interfejs w postaci strony HTML.

6. Funkcjonalnos$é¢ systemu winna umozliwiac¢ p
uzytkowni kom jednoczes$nie.

7. Paki et wi zualizacyjny systemu -l manei stapew
systemu oraz przeglad zdawzekni empmiztegd igng

8. W systemie wymagany | est mo dut zarzagdzani
scenariusza zdar zehn dl a operatora i bed:
zdar zeni ach do odpowi edni ch uzytckzevdmii kg w
alarmowych.

9. Funkcjonal nos$¢ system musi umozl i wi a¢ do
zdar zeni ami napt ywaj agcymi z podsystemoéw:
monitoringu wizyjnego (opartego o kamery IP) oraz sygnalizacjiigas zeni a poza

10. Funkcjonal nos$¢ systemu mus i zapewni ¢ mo
wprowadzaniapodzi at u | ogi cznegoumoazl s twi efEy pzagrmp
stref or az wspierac przeszuki wani e i an
pomi edzy podsystemami

11. Funkcjonalnos$é¢ systemual imuss¢ zapzewinerici ed |
stanu osobowego na dowolnym chronionym obiekcie w zadanej chwili.

12. Funkcjonal nos$¢ systemu powi nna obej mowa
zawierajagcych scenariusze zdarzen i szczedg
na kontrol owanym obi ekcie. Na dt ohiwizowaniea tula
przesytania raportow w formie elektroniczn

13. Wy magania minimalne dla oprogramowania do

1. zarzgdzani e uprawni eni ami i personal i zg
uzytkowni ka,

2. przypisanie w bazie danych do uzytkowni Kk

- imienia i nazwiska

- numeru karty dostepowe]j

- sklasyfikowania do-mp.upaydmizryit ktorwati kro,w s e
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Czes$é 2: Wymagania dla dokumentacji cze$
Politechnika
Wroctawska

Zintegrowany System Nadzoru

L.p. | Opis wymagania

- telefonu

- adresu

- innych notatek

3. for mut owamh eemiiaruire procedur programowych
zapl anowane reakcj e systemu w zalezno
sterowni kow.

4. przechowywanie informacj.i O minimum 5 0
i stni eé¢ moz | aegovarchivizowanig hatyaanych,

5, raportowani e poprzez wysytanie mai | i o]
System powinien umozliwiaé¢ tworzenie wta

6. dokonywanie powigzanh miedzy zdarzeni ami
trakcie przegladani a zdar zeni a z systemu kont
powi gzanej z czytnikiem kamery,

7. tworzeni e pot gczen z central kami oraz
kodowanie tych potaczen np. za pomocag AH

8 mozliwos$¢ kor zysiaayfioeychy pi ndéw 4 i 6

9. dystrybucja alar méw, pozwal ajgca na pr

uzytkowni kéw/ operator 6w,
10. interaktywne mapy/ikony w pakiecie wizualizacyjnym,
11. kontrola dostepu powinngasesbbhuogi wa dér efjen
gosci ,
12. integracja z zewnetrznymi syst emami pop
lub ODBC/JDBC,
13. wsparcie dla kamer PTZ (Pan Tilt Zoom),

14. mozl i wos$¢é pr acycipur zuyznyajknonminei jk 65v j ednoc ze
15. obstuga co naj mni ej 1000 kart/uzytkowni k
16. obst ugia godrz personalizacje kart,

17. wspoét praca z oprogramowaniem monitoringld
18. polska wersja oprogramowania,
19. oprogramowani e powinno by¢ zainstal owan

wizualizaciji.
14. Wymagania minimal ne dl a o p amwoantodngi@amnwezyjnym: d o
1. wyswietlanie obrazéw w formatach: JPEG,
trybach pracy kamer zdefiniowanych dla podsystemu,
2. mozl i wos$¢ wyswietl ani a obrazow z k a mé
zarejestrowanego, wielowarstwowych map, stron HTML,
3. mozliwos¢ swobodnego wyboru co ma by¢

kamery, mapa, strona HTML,

4. wyszukiwanie zarejestrowanego materiatu
zdarzenia, indeksy, o0$ czasu, itp.,

5. funkcja dotgczania programu klienckiegg
zewnetrzne nos$ni ki np: CD | ub DVD,

6. cyfrowy zoom w podglagdzie na zywo oraz

7. kontrola biezacego stanu i al ar mosweciowychs
urzagdzen wejsc¢/ wyjsé, innych urzagdzen z
kontroli dostepu,
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Wymagania techniczne dla wykonawczej i powykonawczej dokumentacji
projektowej
Czes$é 2: Wymagania dla dokumentacji cze$

2011

Zintegrowany System Nadzoru

L.p. | Opis wymagania

8.
9.

10.
11.
12.

13.
14.
15.

wielopoziomowe, hierarchiczne, przejrzyste mapy,

mozliwos$¢ wyboru kamery z poziomu mapy t
mozliwos$¢ przekazani a i arrhuovelnaperatoromzsystersug o
petne zarzgdzanie opcjami alarméw (przej
sterowani e kamer ami obr ot owy mi zZza pomo
podt aczonego do stacj.i monitoringu za pGqd
system powiniearoiferdwadcr &wapych dost awcag
polska wersja oprogramowania,

oprogramowani e powi nno byé¢ zainstal owa
wizyjnego.

15. Wymagania minimalne dla serwera platfor my
1. obudowa dedykowana do zamontowania w szafie Rack 19" z zestawem szyn do

mocowania w szafie,

2. minimum dwa redundantne zasilacze 230V AC,

3. parametry procesoral/procesoroéow i wi el ka
zapewni ¢ odpowi edni g wydaj nos$¢ dl ak ompr
dostepu, sygnalizacjg witamani a i pozar
Wi zyj nego,; par amet r- $§GBRAM, pratasbrr Xeon 2 &Hu, e ¢

4. co najmniej 2 wewnetrzne dyski twarde 16¢

5. co najmniej 2 porty sieciowe Gigabit Ethernet, RJ-45,

6. system operacyjny wymagany przez Oprogr
i sygnalizacjag wtamani a.

16. Wymagania minimalne dla serwera platformy monitoringu wizyjnego:

1. obudowa dedykowana do zamontowania w szafie Rack 19" z zestawem szyn do
mocowania w szafie,

2. minimum dwa redundantne zasilacze 230V AC,

3. parametry procesoral/procesoroéow i wi el ka
zapewni ¢ odpowiedniag wydajnos$¢ dla opro
wizyjnym dla projektowanegoz espot u kamer | P, pracuj agc
kl atek/ s z kompresja MIJIPEG, -(AGBrRAR,eptocegor -n
INTEL Core 2 QUAD 2,4 GHz,

4. co0 naj mni ej 2 wewnetrzne dyski t war de 4
mozI|l i wosall ozwvaainnisat 12 dyskoéw w wewnetrznyc

5, pojemnos$s¢ dyskdéw powinna pozwalaé na pr
4 tygodni,

6. kontroler maci erzowy SATA, umozl i wiaj agc
0/1/5,

7. mozI|l i wos$¢é zatr zw mpnikwap addyksuk uwy st ani a de
zabezpieczenie przed wyptynieciem pouf ny

8. system operacyjny wymaganhy przez oprogr
wizyjnym.

17. Pl atforme zarzagdzania systemem (r 02z uznacaengaq
zarzgdzani a, wi zualizacij. i zarzadzani a
prostota i ergonomia obstugi

18. Jakos¢ systemu powinna by¢ potwierdzona:
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Politechnika
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L.p. Opis wymagania

. Swiadectwem kwal i fi kae9g/[E-08899-14K1998)s v '
. spetnieni em n BN5GL33ERNS0A363 1,
5.2.2 Wymagania technologiczne -podsystem kontroli dostnpu
Tabela11. Wymaganianapodsystem kontroli dostepu
L.p. | Opis wymagania
1. Podsystem kontroli dostepu winien umozl i wi

prace z wykorzhpbtaenemwkaht

okreslenie uprawnien pracowni kéw w dostepi
okredl enie przedziat éw czasowe (wybrane go
przypisanie karty dostepowej do konkretnej

personalizacj e kart d o s tseé ppadvayéc hmo zpg d wiorsrcy
nazwi ska a takze zdjecia pracowni ka,

petnag rejestracja zdarzen, kontrole czasu
funkcje wymuszenia kolejnos$Sci wej scia [/ w

tej samej karty ),
funkcje al ar mawd g(cmenliiawad®odvol nych czuj ek)
graficzne zobrazowanie obiektdédw chroniony

ikonami,
zapewnienie czasowego dostepu,
rejestracje obecnos$ci pracowni kéw,
rejestracje obecnos$ci gosci
2. Baza danych o uzyapkloiwkna ckjaac hz aorrzagzd zaj gca p
umieszczone na serwerze sieciowym (zlokalizowanym w CZS, ZCZS lub innej wskazanej
l okalizaciji). Ser wer ten powinien rowni e
kontroli dostepu or aztrabiekr ascy gnyadnatax | z
pozar u.
3. Ni ezbedng funkcjonalnoscig systemu musi
mozIliwos§¢ pracy bez dostepu do serwera np.
4, Sygnaty z categobgpysokesnuugpiowameayna stanowi
5. Uzupetnieniem sytemu kontroli dostepu mu g

Opr 6cz podgladu obrazu z kamer w czasie z
zdarzen z historinos€ruonegtgowpagkaakppwi ad

systemie kontroldi dostepu w okreslonym
mozliwo$s¢ odwotania sie do krdétkiego nagr a
6. Sterowni ki (kontrolery) siepioaei amuadige sni €
obstugi zamkoéow i czytnikdébw oraz posSrednicz
serwerem.
7. Zasil anie kontrolera sieciowego powinno st

niego czytnikow izapaemkhdéwni W deiatania ko
napiecia musza by¢ one wyposazone w akum
sieciowe powinny wumozliwiaé¢é kontrolowanie
przechodzg w stan zkati drayji me ggov)army snie gtoo (b y
systemie — na stanowisku wizualizacji.
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Politechnika
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Zintegrowany System Nadzoru

L.p. Opis wymagania

8. Dostep do pomieszczen/szaf chronionych b ¢
numeru karty zblizeniowej (przesuni eci ezek
system kontroli dostepu jako uprawnionej d

9. Wymagania minimalne dla kontrolera sieciowego:
obstuga min. 2 czytnikdéw ord\D, 12 programow

obstuga trybu Mifare® | ub DESFire,

pamie¢ 32 MB RAM, 32MB FI ash,

przechowywanie co najmniej 4,000 transakcji,

wyposazenie w interfejsy:

ethernet port RJ45 do potaczenia przez sie
port komunikacyjny RS232/RS485

port diagnostyczny RS232/RS485

napiecie zasilania 24 VDC (powinien zostacg
akumulator zasilania awaryjnego - 12V min.7Ah,

opcjonalna obudowa ze stykami antysabotazaog
kodowanie potgczenia od sterown-k3a do ser w
Pobdér -—do 3w

10. [ Wymagania minimalne dla czytnika kontroldi
Powinien pracowac¢ wlubDESKrd,ar dzi e Mifare®
Powinien dziataé¢ z dostarczonym kontrol er ¢
11. | Wymagania minimalne dla klawiatury kodowej:

Kl awi atura dotykowa, bez wypuktych el ement
Komunikacja RS485,

Wyswietlacz LCD 2x18 znakow.

12. | Wymagania minimalnedlaz amk 6 w el ekt romagnetycznych:
Typ 1 (przeznaczony do montazu w -adwarzieviamkal

nastepuje po podaniu napiecia, po zani ku n
Typ 2 (przeznaczony do mont-adcwarcievzardkaz v s e p |
zani ku napieci a, gdy napiecie |jest podaw

wartosé¢ sity niezbednej do przetamania bl g

5.2.3 Wymagania technologiczne -podsystem sygnalizacji wgamani a

Tabela 12. Wymagania na podsystems ygnal i zacj i wt amani a

L.p. Opis wymagania

l.]Centralnym el ementem podsystemu sag centra
dzi ataniem podsystemu w obrebie chronione
dot gczonych do niej czujnikow oraz podejn
sie realizacje funkciji CA przez wurzagdzeni ¢
al armu pozarowego (SAP).

2./ Central ki CA powinny spetni ac¢-E€W8%8gdmiod8, z

okreslono wymagania, metody badan oraz fut
3.]Kazda CA powinna by¢ wyposdasbzoinamiwe pomdadz IBt
adresu IP.
4| Podst awowe i awaryjne zasilanie centralki
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L.p. Opis wymagania

PN-93/E-08390.12.

5] Wykrywanie naruszenia strefy chronionej p
pasywnymi czujni kami podczer wi eni am ewlgun|
PIR+mikrofala lub czujkami magnetycznymi (kontaktrony - umieszczane na oknach,
drzwiach).Ur zgdzenia te powinny spetniaé wymagse

6.l CA musi zapewni ac mozI|liwos¢ dotagczenia c
wykor zystano mikroprocesorowag technologi e
okreslonych czestotliwos$sci towarzyszagcych

7./ Naruszenie strefy <chronionej mu s i powodo
al ar mowe | sygnal chatior a&kvu sotpytcyzenzyncyh a tak
systemu wizualizaciji.

8| Funkcjonal nos$¢ podsystemu mu s i zapewni ¢
wpi sanie na Kkl awiaturze specjalnego kodu

9./ Opr 6cz sygnaleweomwtamalanyag h zagrozeniach k
podsystem winien posi ada¢ takze mozl i woé
al ar mowego or az prezentowani a na stacji
identyfikacji ostatniego uzytkowni ka.

100 CAmu s i umozI|l i wiaé kontrolowanie stanu zas
w stan zasilania awaryjnego (akumul at or owg¢
— na stanowisku wizualizacji.

11/ Wymagania minimalne dla centralki alarmowej:

Obst ug.@linmi n
Obstuga min. 8 manipulatorow (klawiatur Kk
Mozl i wo$é wysterowania 2 wyjs$¢,
Obstug-dwPlNIlub 6 cyfrowych, mozliwos$¢é¢ kor
Komunikacja IP, port Ethernet,
Obstuga Bwyny M
Zasilanie 230V AC, w przypadkuinnegonal ezy dostarczy¢ zasil
Akumulator podtrzymania - min. 7 Ah.

5.2.4 Wymagania technologiczne - podsystem monitoringu wizyjnego

Tabela 13. Wymagania na podsystem monitoringu wizyjnego

L.p. | Opis wymagania

1. | Podsystem powinien s kt ada ¢ si e z kamer | P zains
(chronionych) obiektach.

2.|Zarzgdzanie kamer ami powinno odbywaé¢ sie p
Za pomoc 3 przegl agdar ki l ub za pomocag S
podsystemem monitoringu wizyjnego.

3.]Podsystem monitoringu wizyjnego winien zap

powi gzani a zdar zeh mi edzy podsystemami (
sygnalizacij.i pozaru i monitoring wizyjnego
podgl gdu wi zj i zo kraidea nper z k@almed a/r kwi

} at wego wyszukiwania zdar zen,
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zapisywaniastop-k | at ki w momenci e wystagpienia zdef
procentowego wykrywania ruchu (Video Motion Detection),
archi wi zacij.i nagran wedtug profngd.i zapifd nad
zdefiniowanym okresie, w pozostatym okresi
funkcji antysabotazowej, np. przy wymuszon
wysSwietlania obrazéw z kamer na zywo, obr a

wyboru widoku z wielowarstwowych map -podgl ad bedzie dowol ni
uzytkowni ka poprzez zastosowanie wirtualne
uruchomienia alar mu l ub podgl gdu z odpoV
okreslonego zdar zendoaerwerpwni. ot war ci u dr z wi
4. | Wymagania minimalne dla kamer IP:

Przetwornik klasy Megapixel CCD 1/3” SONY

Kompatybilnos¢ z dostarczonym serwerem
Obiektyw 3.7~8 mm /F1.4~2.8
Kgt widzenia 77 ° ~ 23°

Mechaniczny filtr podczerwieni

Kompresja Motion JPEG lub MPEG-4

Obstugiwane rozdzielczos$ci

1280 x 960 @ 15 fps

640 x 480 @ 30 fps

320 x 240 @ 30 fps

Czut os$é kamer 0.2 lux w kolorze w trybie b
Wej sci e/ wyj-Skull dapleA(UATK)O

Protokoty TCP/ 1 P; UDP/ I P; H T RARP; ICI8RVI DIPNS; FDR¢;S
FTPs

Pasmo : max 8mbs

Zasilanie DC 12V; AC24V; (4.2W), POE (802.3af), zasilacz wraz z adapterem PoE
dostarczony wraz z kamerami,

Kamera w obudowie metalowej.

5.2.5 Wymagania technologiczne -podsystem sygnalizacji i gaszeni

Tabela 14. Wymagania na podsystems ygnal i zacj i i gaszenia pozaru

L.p. Opis wymagania

1.|Podsystem sygnalizacij.i pozarowe|j powinien
PN-EN 54-1 : 199 8, w ktorej okresSlonwykzewani a K
al ar mowania oraz opisano wzajemne powigzan
2.|Central nymi el ement ami podsystemu sa centr
petni g rol e pet ni rol e nadr zednag w st
przeciwpozarowych, w tym np. i nstal acj i 0

podsystemu w obrebie chronionego obiektu,
do ni ej czujnikdéw oraz podejmuje decyzja «
realizacje funkcji central ki SAP przez uf
podsystemu sygnalizacji wtamania (CA).

3./Centralki SAP powinny spetniac¢-ENydla gadrdi2a
okresdl ono wymagani aagz nfedamkiy] omaeadanfo $ér cent
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systemach wykrywania pozaru i al ar mowani a.

4 |Kazda centralka SAP powinna byc¢4d4wyposmaerdn
przypisania adresu IP.

5, |/Podst awowe i awaryjne zasil amiiea ¢c emytnraglaknii
PN-EN 54-4:2001.

6. Wykrywanie dymu i skoku temperatury spowo
przez linie dozorowe z czuj kami optycznym
gasniczy or az czujWrazmidzeai mowtz nypmi .spetn
przytoczonych, wtadciwych norm bazowych.

7.|Podsystem powi ni en zapewni ¢ mozI|l i wos$¢
gasniczych (typu FirePro | ub inne o nie
gasniczego dostwselwhoséfi chronionego pomi
powi nny posi adact¢c atest wydany przez Ce
Przeci wpozarowe|j (CNBOP) dotyczacy st at

aerozol owych generatordéw gasSthi wygahy opaze
Zaktad Higieny (PZH). Srodek gaséniczy powi
powodowac¢ trwatych uszkodzeh urzgdzen el ek
8 |Podsystem powinien by¢ wyposazony W sygnea
(optyczno-a k ust yczne) stuzgce do alarmowania s

wyzwol eniu alarmu przez centralke. Sygnal
przytoczonych, witasciwych norm bazowych.
9. /Al army pozarowe z cenwrwéekaawmi pswiczonyobly
platformy integrujacej podsystemy z wy k o1
transmisji. Urzgdzenia do transmisji sygn
normy PN-EN 54-2 1: 200 6, w kt O6r e mapgoadnainae, znoesttoad yy
wedt ug kt 6rych oceniana j est ef ekt ywnosd
stuzgcego do przesytltania alarmu pozarowega
10/ Sy st emy i ur zgdzeni a sygnalizaceiliniiac¢ g ansy
kompatybilnosSci el ektromagnetycznej z Z g

wt amani owych we diEN g50130-dr QP O 2PNor a z zostac
Srodowi skowym weHEN50180-512@02. my PN

5.2.6 Wy magania w zakresie wykonania i odbi oru prac systemu

Tabela 15. Wymagania w zakresie wykonania i odbioru prac systemu ZSN

L.p. ‘ Opis wymagania

1. Projektant winien okresli¢ w dokument ac)]
posi adaé¢ powi mpmis zicresstgadll amtyarhzy zesci system

2. Projektant winien okres$lié¢ oznaczenia i S
or az przypisac¢ nadane oznaczeni a i nume
rysunkach. Przypisanie elementu do jego lokalizacji geogr afi cznej mu
precyzyjne.

3. Projektant winien precyzyjnie opisac¢ proc
narzedzi a i oprzyrzagdowanie. W szczegodlno
przewodow | inii dDegokowwcékbkgcieahkia i szt
odcinkdéw oraz pewne i ni ezawodne t gczeni €

4, Po zakonczeniu prac montazowych Wykonawca
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skt adowe systemu wpspoehklti epiosanry wykonatc
sprawdzenia i pomiary instalacji:

kontrole jakos$ci i topologiczne]j popr awno §
sprawdzenie instalacij.i pod katem przerw i
pomi ar napieé¢ zasilajacych wszystkie el emeg
sprawdzenie poprawnos$ci dziatania zastosqg
sprawdzenie komunikacji el ementodédw systemu

5. Dane z sprawdzeh i pomi ar 6w nalezy zapisa
protokotu odbioru instalacij:i

6. Wykonawca instalacij.i powinien (jezeli ni e
instrukcje jej obstugi technicznej i konse

7. Wykonawca winien przekazaé¢é uvuzytkowni kowi

projektowa z nani esizam yamia mp 9 wyk carza wecszzoe | K i
mont owanych wurzagdzen dostarczane wraz z I
techniczno-r uc howe , instrukcje montazu, obstugi
dostarczy¢ ksiagzke wvekkstpdroeajt alcg d g sodsn ecthouwy w
zwi gzane z eksploatacjg systemu.

5.2.7 Wymagania w zakresie wdroUenia i szkol er
Tabelal6. Wy magania w zakresi esystethuzZseni a i szkoleh
1. Po wykonaniu instalacji i dokonaniu | ej odbioru techni
wt asdci wego zaprogramowani a, a dal e]j uruc
eksploatacji. W szczegdélnosSci winien zapr
i sterowni kdw psrizeycdizaveylcihc wt asdci we uprawni
2. Programowani e systemu nalezy wykonaé¢ w o
fabrycznag) producenta systemu, uwzgl edni a
przepisy i nor my. VWr mganaeowaonzilee wpsezepr o
przedstawicield: uzytkowni ka odpowiedzial ny
3. Po zakonczeniu programowani a Wykonawc a !
poprawnos$é¢ jego dziatania w zakresie okre
producenta. Wykonawca winien zasymul owat¢

tak abysprawdzeni e miato charakter kompl eksowy
dziatani a c atWymi kg y stteesmtudw nal ezy zapi sa
uzytkowni kowi

4. Przed oddaniem systemu do uzytkowani a Wylkd
(osoO6b) przewidzianej do nadzoru syst eSzkolenie
powi nno obejmowaé¢ swoim zakresem co naj mni
wprowadzenie do systemu,

oméwi eni e poszczegol6lnych urzgdzen tworzacy
oméwi eni e archi+tpodedziergydol sywsthemwdut 6w (kont

wt amani a i pozar u, monitoringu wizyjnego)
wprowadzenie do konfiguracji systemow,
tworzenie wizualizacji obiektdéw w systemie

praca z systemem DEMO-¢ wi czeni a praktyczne,
ut r z y ma n gaediagmpaowahie usterek.
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Nr | Opis wymagania

Mi ni malny czas trwania szkolenia okres$la p
5. Odbi 6r szkolen nastepuje poprzez potwierdz
podpisem w protokole, faktu przeszkolenia i uzyskania wiedzy potr zebnej
nadzorowania systemu.

6. Odbi 6r prac wdrozeniowych i przekazanie s
pozytywnych wynikdéw testow i przeprowadzen
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Zintegrowany System Nadzoru
5.3 ZawartoT| dokument acj i dapZintegreMartegow e |j
Systemu Nadzoru - (wymagania minimalne)
W ramach dokumentacji opi sowej nal ezy postugi wac
dokumentacji projektu technicznego przedstawiona jak
Stadium: (np. PROJEKT WYKONAWCZY)
Temat X
opracowania:
Obiekt: X
.NFyYyolLYyY X
Inwestor: X
Jednostka X
projektowa:
Nr archiwalny X
Tom: X k X
Egzemplarz X K X
Funkcja LYAt A bl 1 ¢Uprawnienia/ Numer Data Podpis

sl SO02l t y2T1 dzLINI gy A

t Ne2S1id26

hLIN} 0241 O

hLIN} 0241 O

ahSeaodael o

Rysunek 11.Wz 6 r st r o n-:tabeapdoksinoenta&cji projektu technicznego
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Jednoczesnie nalezy stosowa¢ stopke dokumentu (co
opisowej projektu) zgodnie z wzorem przedstawionym na rysunku

URZAD MARSZAtKOWSKI WOJEWODZTWA DOLNOSLASKIEGO www.dolnyslask.pl

Wybrzeze Juliusza Stowackiego 12-14, umwd@dolnyslask.pl Y
DOLNY 50-411 Wroctaw, wedfug normy

SLASK tel. 071 776 90 00 (centrala) www.bip.dolnyslask.pl 180900112000

DOLNOSLASKA h UNIA EUROPEJSKA
PROGRAM SIEC EUROPEJSKI FUNDUSZ
REG IONALNY SZKIELETOWA Dss ROZWOJU REGIONALNEGO

NARODOWA STRATEGIA SPOINOSCI

Projekt jest wspoffinansowany ze srodkéw Unii Europejskiej z Europejskiego Funduszu Rozwoju Regionalnego oraz budzetu Wojewddztwa
Dolnoslaskiego w ramach projektu ,, Likwidacja obszaréw wykluczenia informacyjnego i budowa Dolnoslaskiej Sieci Szkieletowej”,
Priorytet 2, Rozwéj Spoteczeristwa Informacyjnego na Dolnym Slasku (Spoteczenstwo Informacyjne),

Dziatanie 2.1 ,Infrastruktura Spoteczenstwa Informacyjnego”.

Rysunek 12. Wz 6r stopki dokumentu projektowego
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hT 6AFROIT SYyAS LINR2S Gl yal
h | 2 L !/ 5 [ % 9 b L 9
Zgodnie z art. 20 ust. 4 Ustawy Prawo budowlane z dnia 7 lipca| 1994
(Dz. U. 2006.156.111835 1 YA S2al @YA T YAl VI YAU
2T 6AFROTIY 2112 LINR2S idlyidkal
0S LINR2Sjdy
aX €
if2a0l 0 aLR2NINDRI2ye 1 32RYAS | (2026
ITFalFrRFYA 6ASRTI @ GSOKyAOTiySe2 2NX1 oS
OStdz 2F1ASYWd gYAll RODdzye it N¥ 1 SY> | 0S 1
ALISOYALF geYl 3l yAal w21 L2 NI DRT|SY Al
NI STYAlFr wnnn 651 ® ! ® HAANDPHAHDHATHL
formy dokumentacji projektowe.
(data, podpis)
Rysunek13.2 T 5 NJ 2T gA+ ROT SyAl LINRa2S{GFydal
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5.3.1 ZawartoT]| dokument acj i projektowe]
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8. {U26YA1Z GSNXYAYy2f23Al A aédvozfAill
81{ V26yAl A GSNXAy2f23Al
bl tSdoe TRSTFAYA261I 0 LR2t OAlF A GSNXAye doeéesgl
stosowane
8.2.Symbolika
blfSde T RSTAYA261 0 aevyozfS aidz2az2é6lyS ylI NEa
8.3.0znaczenia i numeracja
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9. Bazowe dokumenty normatywne i dokumenty odniesienia
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opracowaniu.
10. Charakterystyka techniczna projektowanego obiektu
10.1. {1 O1 S35 U2 ¢ SobhBehiggpko@htowg. A I A
10.2. {1 01 S350206S seiediyS NBIfATIIOeaySo
10.3. {101 S3s5026S ¢elediyS 6 1T 1NBarAS H6RNROS
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11. Tabele
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L.p. Oznaczenie Obiekt Adres

Strona 90 z 98
Wersja 1.2



p—H \Wymagania techniczne dla wykonawczej i powykonawczej dokumentacji
‘ﬁg projektowej 2011
Czes$é 2: Wymagania dla dokumentacji cze$
Wiodamsle
Zintegrowany System Nadzoru
11.2. wSall 6ASYAS (ellsg A fAOIoeé dzNJ NRT SZ «
23YASYAd StSyYSydGe Rz2aidls YFGSNARIFOsg A dzNJ DR
geYl al Zd bLIDY
Lp. |bFT &1 dzNI DRT Sy Al Zakres/Liczbg Opis2 & Y| 3 |
1 {SNBSNI 12yiNRfA R2adlt Lz 2LIAa 6 Ly
2 Serwer monitoringu video X
3 hLINEINF Y26FYAS daeaidSydz 12y N
4 Oprogramowanie systemu monitoringu video
5 /TedyAal (1FNIL (2yaGNREfA R2&0G¢t LI
6 Centrala alarmowa Centrala SAP
7 Klawiatura kodowa
8 Sterownik sieciowy z akumulatorem
9 ts0O1l R2 all¥e wmpé
10 Czujka PIR + MW
11 /| Tdz21l ToAOAL &l ol
12 Czujka dymu
13 Czujnik temperatury wraz z regulatorem
14 Czujka kontaktronowa
15 Sygnalizator optyczrakustyczny
16 Zamek elektromagnetyczny typ 1
17 Zamek elektromagnetyczny typ 2
18 Kamera IP
19 Patchcord kat. 5e2m
20 Kabel UTP 4x2x0,5 lub YTKSY 3x2x0,5
21 KabelLiYCY 8x0,75
22 Koryto kablowe 25x15mm
X X
11.3. Zestawienie prac podstawowych
23 YASYAOd LINFOSs AOK TF{NBae NISOT 2SS 2NIT 2
Lp. |[hLA & Ol eéeyy2T1 Oh Zakres/Liczbg Wymagania/Uwagi
1 a2y iltos LRRONOI SyAS A dzNHzOK?2 2LAa ¢ LI
2 azyidlo OlRediyhkNBRt A FRNHAGt Lidz y I X
3 a2zyidto OT@dyAall T1FNI {12ydNRt
4 az2yidlo A dz2NHzOK2YASYyAS OSyiN
5 a2y itd A LRRONDOISYyAS {1tlFagrali
6 a2y lilPA LB AT I TAS wmpé
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Lp. hLiAa Ol eayyz21 OA Zakres/Liczbgd Wymagania/Uwagi
7 az2yill o A dzNHzOK 2siédiofafgd Sakuinilaforeth &
8 a2y iltdo OldzelA tLw b a?
9 azydlod Oldz2{i{A T0AO0OAL &l ol
10 |a2yidld Ol dz21{A ReYdz
11 (a2ydFd Ol dz21 A GSYLISNI GdzNE 4 NJ
12 |a2ydlFd Oldz2lA 12yidlF1GNRy26S2
13 |a2y (Gl d &a&3yl f-akistydzdedd 2 LJGi& Ol y
14 az2yidlo TFYQlF StS{TGNRYI3IySihec(
teleinformatycznej
15 agyfjl;a TI-_Y‘[I-V SfSIGAN\EAYVI-AEIA)/SG‘e
6S2l OA268 0K R2 LIZ2YASal Ol SyAl
16 |a2ydlFd A dzNUzOK2YASYAS 11 YSNE
17 |laz2yidl d 12NBGlI (toft26S832 wpE
18 |l U20SyAS (lFofl &6 12NRBOAS
19 Sprawdzenie instalacji
20 Programowanie i uruchomienie systemu
21 {1 12tSyAS 2as502 10GsNB o6t RN 2
X X X
12.{ LJAa NEadzylsgo
brfSde T+FYAST OAd aLMA&a NRadzy1s¢ sel2Njeadlyes
Rysunek i{ OKSY Il & 23sfye TAYy(iISaINRglyS3a2 aeadsSvydz
infrastruktury
weadzyS1 wHo wilidzi LRYASATOISZ X 6NIFT 1 21yl
systemu
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13. Informacja BIOZ
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13.1. Podstawa
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13.2. Zakres stosowania
h1 NBTfAD
13.3. w1 NBa gelz2yeslye@OK NROs
h1 NBTfAD
13.4. t NI S6AReglyS TI3INROSYAL
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5.4 Wz -

Rysunek 14.

2011

Zintegrowany System Nadzoru

r r y s-uokkmentacja projektowa

dla Zintegrowanego Systemu Nadzoru

1000mm

800x1000

Szafa serwerowa

800x1000

3000mm

D:I - kamera IP - czujka PIR + MW R Logo Projektanta
[E=] -czyinikkart - czujka zbicia szkla

Q - sygnalizator optyczno-akustyczny @ - czujka dymu —
- elektrozamek - czujka temperatury — - L — i - e

@ - klawiatura kodowa E - czujka kontaktronowa l ] Ao ' 'Tl —

<] - centrala alarmowa - przycisk otwierania drzwi m} ] - up.-...m..m- _ﬁ_ —

Wz 6r

graficznej

p rintegrenvarego SystemulNadzaud z e n Z
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Politechnika
Wroctawska

Dokumentacja w zakresie szkol eCE

6 Dokumentacja w zakresie szkoler

6.1 Szkolenia

Wramachpr ac projektowych nalezy wuwzgledni ¢ resptymal n
szkol eniowy dl a pr a&Opawnmak hw Izravka setscereaz.lobéeéar czy ¢ umi e
zakresie:

- instalaciji [ uruchamiania poszczego6lnych el ement 6w
- konfiguracji poszczegélnych el ementoéow sieci DSS
- admi ni strowania poszczegO6l nymi el ement ami sieci DS.

- konfiguraciji sieci DSS,
- administrowania Siecig DSS,

- konfiguracij.i ustug sieci DSS,

- admi ni strowania siecig DSS,

- moni torowania i zarzgdzania ruchem w sieci DS

- zarzgdzania ustugami sieci (z uwzglednieniem zar zag
sieci, itp.) na potrzebyr eal i zacj i cel 6w strategicznych sieci

- zarzgdzania ustugami sieci (z uwzglednieniem zar za
sieci, itp.)wceluzapewni eni a nal ezytego poziomu jakosci $Swiad:

6.1.1 Dokumentacja szkoleniowa

Wramach pl anowani a | projektowania szkolen zwigzanyc
DSSpr z ed st a ww postatiadolkumsgntowanej:
- Szczegphogyam szkolenia obejmujagcy:

A Cze$é teoretyczng szkolenia

. wyszczegob6blnienie czasu na poszczeg6lne parti
. metodyka (wyktad, warsztaty, |l aboratori um)
A Czes$é praktyczna szkolenia
. wyszczegob6blnienie czasu na pobacmggbbhpecpart.i
. metodyka (wyktad, warsztaty, |l aboratori um)
A Zasoby niezbedne do przeprowadzenia szkolenia
- Zakres wiedzy i U mi ep rezt ynsot Satpiszkeleniaae z bedny do
- Zakres kompetencij.i i umi ej etnosci uzyskany po odby
- Wz oécertyfikatu, l ub zaswiadczenia dot yymeagane go ukort
dokumenty powinny zawieraé¢ mini mum:
A i mie i nazwisko kursanta,
A nazwe i adres Wykonawcy,

A zakres tematyczny i godzinowy szkolenia.
A podpis prowadzagcego,

- Wz oéanki ety ewaluacyjnej badaj gc ejWymienoonygloksneeito | eni a
powinien zawierac¢ odpowiedzi na minimum X pytan do

- Wz 6trestu egzaminacyjnego badajaczg®ot. Winiddkwngnt pozi omu
powinienzawi er a¢ odpowi edzi na minimum Y pytan dotyczac
szkolenia

Strona 95 z 98
Wersja 1.2



p—H \Wymagania techniczne dla wykonawczej i powykonawczej dokumentacji
‘ﬁ@ projektowej 2011
Czes$é 2: Wymagania dla dokumentacji cze$
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Wykonawca szkolenia avo broavimagzha n y e aleidaz prosyadzenia z k ol e n
nastepujagcej dokumentacj.i
- i st ohezrcsmid kKdwz e gs&zlknoylcemi, brdazgéhi ¢ edokument ami
odbiorumat er sakoweni owych zaopatrzonych podpisem prow
certyfikatow
- ankiet ewaluacyjnych, badajagcych ocene szkolenia p
testtgqwami nacyjnych badaj gcy wdzesmikbiwvany pozi omu wi edz
Wykonawca szkolenia zobowiagzany bedzie w ramach
dokumentacji szkoleniowej w nastepujagcym uktadzie:
- Skrypt omawi ajacy materiat szkolenia (rekomendowan
- Prezentacja el ek f{rekomendowamy formataptike®>oweraPbirnt)
- Skrypty laboratoryjne/warsztatowe (rekomendowany format: plik Word)
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Ml4lS Cze$C¢ 2: Wymagania dla dokumentacji czes
Wrochweta
Wymagania dla dokumentacji powykonawczej przeznaczonej do ewidencji elektronicznej
7 Wymagania dla dokumentacji powykonawczej
przeznaczonej do ewidencji elektronicznej
System paszportyzacj.i sieci j est ni efeldywrmegon y m nar
zarzgdzania zasobamizost &ca owy miprocesi cbrdevwy \w eksploatacji
Dol nos$l gskie]j Sieci Szerokopasmowej . Przewi dywane ¢
pasywne|j [ aktywnej spowodujag wygenerowani e bardzo
charakterystyceirozmies zczonych na obszarze catego wojewddzt wa.
Tyl ko el ektroniczne systemy ewidencj.i i wsparci a
paszportyzacij.i sieci, pozwol g poprawni e identyfikow
eksploatowaé¢ siec.
W systemie paszportyzacij.i kazdy el ement sieci posi ada
elementu .
Zawartosé¢é takiego dokumentu powinna zawierac¢ infor
a. Klasyfikacja obiektu
- Rodzaj
- Typ
- Kategoria ( np.; obiekt liniowy, obiekt punktowy)
- Kod obiektu:
DSS -52fy2IfI’Jél {ASe {T1AStSiGz26l
WS_x -2t 1780 al1AStSizee 2 ydzySNI S aE¢
WD_x .2t 180 ReaiNEBodzOeaye 2 ydzYSNI S aE¢é
CZS -/ Sy G NYzy w%IF NI DRI FyAl {ASOADN
ZCZS %l LI a26S / SyidNHzy %I NINDRITFYyALF {ASOAD
- Numer obiektu
b. Wtasciciel i administrator

C. Lokalizacja
- Adres pocztowy
- Adr es geodezyjny (obreb, wgprodyemad ky , o mire kd Ddiwa t Iki
podajemy adresy poczatku i konca obiektu.

d. Dane dodatkowe ( parametry , stopien wykorzystani
serwisowania, terminy gwaranciji)
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