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1 Czesc ogolna

1.1 Przedmiot opracowania

Przedmiotem opracowania jest projekt wykonawczy Zintegrowanego Systemu Nadzoru
bezpieczenstwa fizycznego infrastruktury Dolnoslaskiej Sieci Szkieletowe;.

Opracowanie to jest czescig dokumentu pn. ,Projekt techniczny czesci aktywnej DSS oraz projekt
techniczny i plan wdrozenia systemow informatycznych zarzadzania i monitoringu sieci”,
zawierajgcego projekty wykonawcze, specyfikacje techniczne wykonania i odbioru robdt, instrukcje
BIOZ oraz przedmiary i kosztorysy prac dla elementdw wchodzacych w sktad czesci aktywnej
Dolnoslaskiej Sieci Szerokopasmowej projektowanej dla Wojewddztwa Dolnoslgskiego.

Projekt wykonawczy Zintegrowanego Systemu Nadzoru stanowi TOM 2 projektu wykonawczego
»Projekt techniczny czesci aktywnej DSS oraz projekt techniczny i plan wdrozenia systemoéw
informatycznych zarzadzania i monitoringu sieci”. Dokumentami powigzanymi dla tego opracowania

sg:

1. DT-W/658/12-97-ST STWIOR. Projekt techniczny czesci aktywnej DSS oraz projekt techniczny
i plan wdrozenia systemoéw informatycznych zarzadzania i monitoringu sieci. TOM 2.
Zintegrowany System Nadzoru.

2. DT-W/658/12-97-PR Przedmiar. Projekt techniczny czesci aktywnej DSS oraz projekt
techniczny i plan wdrozenia systemoéw informatycznych zarzadzania i monitoringu sieci. TOM
2. Zintegrowany System Nadzoru.

3. DT-W/658/12-97-KS Kosztorys. Projekt techniczny czesci aktywnej DSS oraz projekt
techniczny i plan wdrozenia systeméw informatycznych zarzadzania i monitoringu sieci. TOM
2. Zintegrowany System Nadzoru.

4. DT-W/658/12-97-PW Projekt wykonawczy. Projekt techniczny czesci aktywnej DSS oraz
projekt techniczny i plan wdrozenia systeméw informatycznych zarzadzania i monitoringu
sieci. TOM 1. Urzadzenia teletransmisyjne.

5. DT-W/658/12-97-PW Projekt Wykonawczy. Projekt techniczny czesci aktywnej DSS oraz
projekt techniczny i plan wdrozenia systeméw informatycznych zarzadzania i monitoringu
sieci. TOM 3. Urzadzenia zabezpieczenia energetycznego i klimatyzacji w weztach
szkieletowych.
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6. DT-W/658/12-97-PW Projekt Wykonawczy. Projekt techniczny czesci aktywnej DSS oraz
projekt techniczny i plan wdrozenia systeméw informatycznych zarzadzania i monitoringu
sieci. TOM 4. Urzadzenia zabezpieczenia energetycznego i klimatyzacji w WD i zCZS.

1.2 Podstawa opracowania

Podstawe do wykonania niniejszego opracowania stanowi umowa nr Nr DT-W/658/12 z dnia
28.02.2012r, zawarta pomiedzy Inwestorem:

Wojewddztwem Dolnoslaskim, z siedzibg we Wroctawiu, ul. Wybrzeze Stowackiego 12-14, 50-411
Wroctaw

oraz Wykonawca projektu, konsorcjum firm:

Wasko S.A. z siedzibg w Gliwicach, ul. Berbeckiego 6, 44-100 Gliwice (lider konsorcjum), FONBUD Sp.
2 0.0. z siedzibg we Wroctawiu, ul. Redycka 71, 51-169 Wroctaw (uczestnik konsorcjum), Jerzy Dudek
TELNET S.K.A. z siedzibg we Wroctawiu, ul. ObroAcéw Poczty Gdanskiej 13A, 52-204 Wroctaw
(uczestnik konsorcjum).

Nadto, projekt zostat wykonany w oparciu o:
1. uzgodnienia robocze i formalno-prawne dokonane przez projektanta,

2. normy i przepisy obowigzujgce w budownictwie tgcznosci.

1.3 Opis ogolny inwestycji
1.3.1 Spis lokalizacji geograficznych objetych projektem

Spis lokalizacji geograficznych objetych projektem znajduje sie w tabeli 7.
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1.3.2

Zakres rzeczowy

Opracowanie zawiera projekt wykonawczy Zintegrowanego Systemu Nadzoru Dolnoslaskiej Sieci

Szkieletowe] dla Wojewddztwa Dolnoslgskiego. W projekcie opisano wyposazenie sieci w sprzet

umozliwiajgcy zdalny nadzér nad wszystkimi jej weztami w zakresie bezpieczenstwa fizycznego

infrastruktury Dolnos$lgskiej Sieci Szkieletowe]. Zakres rzeczowy projektu obejmuje wyposazenie

w elementy ZSN:

1.

2.

3.

9 Weztéw Szkieletowych,
82 Weztéw Dystrybucyjnych,

1 Centrum Zarzadzania Siecig i 1 Zapasowego Centrum Zarzgdzania Siecig

W ramach realizacji niniejszego projektu nalezy:

1.

Dostarczy¢, zamontowa¢ we wtasciwych lokalizacjach i uruchomié¢ elementy systemu ZSN
wymienione w Tabelach 12, 13, 14 i 15 (wraz z oprogramowaniem i licencjami niezbednymi
do uzyskania opisanej w projekcie funkcjonalnosci), zgodnie z opisem technicznym
zamieszczonym w punkcie 4,

Podtaczy¢ elementy ZSN (czujniki, centralki alarmowe, sterowniki) do przetacznikéw sieci
zarzgdzajgcej PSZ a serwery ZSN do przetacznikow PCZS, zgodnie z nazewnictwem i
zaleceniami w zwigzanym projekcie wykonawczym dla czesci teletransmisyjnej DT-
W/658/12-97-PW TOM 1.

Opracowac Plan Wdrozenia oraz dokonac¢ konfiguracji urzadzen, uzyskujgc w systemie
centralnym ZSN sygnaty z wszystkich monitorowanych i zarzgdzanych przez ZSN elementdéw
zgodnie z tabelami 8, 9, 10, 11.

Przeprowadzi¢ testy akceptacyjne potwierdzajgce spetnienie opisanych wymagan przez
poszczegblne elementy systemu ZSN oraz osiggniecie zaplanowanych funkcjonalnosci przez
cafg sieé, zgodnie z opisem zamieszczonym w punkcie 7.1,

Przeprowadzi¢ szkolenia personelu, zgodnie z opisem zamieszczonym w punkcie 8.

Szczegdtowe zestawienie prac objetych niniejszym projektem, zostato ujete w tabelach 11.1-4.
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2 Oswiadczenie projektanta

OSWIADCZENIE

Zgodnie z art. 20 ust. 4 Prawa Budowlanego (Dz. Nr 207 z 2003 r. Poz. 2016 z pdzniejszymi zmianami)

Oswiadczam, jako projektant

ze projekt:

DT-W/658/12-97-PW Projekt wykonawczy. Projekt techniczny czesci aktywnej DSS oraz projekt
techniczny i plan wdrozenia systemow informatycznych zarzqdzania i monitoringu sieci. TOM2.
Zintegrowany System Nadzoru, realizowany w ramach zadania , Likwidacja obszarow wykluczenia
informacyjnego i budowa dolnoslgskiej sieci szkieletowej”

zostat sporzgdzony zgodnie z obowigzujgcymi przepisami, normami i zasadami wiedzy technicznej
oraz ze jest on kompletny z punktu widzenia celu jakiemu ma stuzyé. Oswiadczam zarazem, ze
zawarto$¢ projektu spetnia wymagania Rozporzadzenia Ministra Infrastruktury z dnia 2 wrzesnia
2004 (Dz. U. 2004.202.2072) w sprawie szczegétowego zakresu i formy dokumentacji projektowe;.

(data, podpis)
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3 Bazowe dokumenty normatywne i dokumenty odniesienia

1. Normy:

a) PN-ISO 8421-3 — Wykrywanie pozaru i alarmowanie. Terminologia,

b) PN-EN 54-1 — Systemy sygnalizacji pozarowej. Wprowadzenie,

c) PN-EN 54-2 — Systemy sygnalizacji pozarowej. Centrale sygnalizacji pozarowej,

d) PN-EN 54-3 — Systemy sygnalizacji pozarowej. Pozarowe urzgdzenia alarmowe.
Sygnalizatory akustyczne,

e) PN-EN 54-4 (ze zmianami) — Systemy sygnalizacji pozarowe;j. Zasilacze,

f) PN-EN 54-5 — Systemy sygnalizacji pozarowej. Czujki ciepta. Czujki punktowe,

g) PN-EN 54-7 — Systemy sygnalizacji pozarowej. Czujki dymu. Czujki punktowe, dziatajgce z
wykorzystaniem swiatta rozproszonego, swiatta przechodzacego lub jonizacji,

h) PN-EN 54-11 — Systemy sygnalizacji pozarowej. Reczne ostrzegacze pozarowe,

i) PN-E-05204:1994 - Ochrona obiektow, instalacji i wurzadzen. Ochrona przed
elektrycznoscig statyczng. Wymagania,

j) PN-76/E-05125 — Elektroenergetyczne i sygnalizacyjne linie kablowe. Projektowanie i
budowa,

k) PN-90/E-05023 — Oznaczenia identyfikacyjne przewoddéw elektrycznych barwami lub
cyframi,

I) PN-92/E-08106 — Stopnie ochrony zapewnione przez obudowy (kod IP),

m) PKN-CEN/TS 54-14 — Systemy sygnalizacji pozarowej. Wytyczne planowania,
projektowania, instalowania, odbioru, eksploatacji i konserwaciji,

n) PN-EN  50130-4:2002 - Systemy alarmowe — Cze$¢ 4: Kompatybilnos¢
elektromagnetyczna,

o) PN-EN 50130-5:2002 — Systemy alarmowe — Czes¢ 5: Préby srodowiskowe,

p) Normy serii PN-EN 50131 — Systemy alarmowe — Systemy sygnalizacji wtamania i napadu,

g) Normy serii PN-EN 50133 — Systemy alarmowe — Systemy kontroli dostepu stosowane w
zabezpieczeniach,

r) Normy serii PN-EN 50136 — Systemy alarmowe — Systemy i urzgdzenia transmisji alarmu,

2. Ustawa z dnia 24 sierpnia 1991r. o ochronie przeciwpozarowej, Dz.U. nr 81 poz. 351 z 1991r.
z pbézniejszymi zmianami,

3. Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 21 kwietnia 2006r.
w sprawie ochrony przeciwpozarowej budynkdw, innych obiektéw budowlanych i terenow
(Dz. U. 80 z 2006, poz. 563),
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4. Dokumenty odniesienia:

a) Wymagania techniczne dla wykonawczej i powykonawczej dokumentacji projektowej,
Czes¢ 2: Wymagania dla dokumentacji czesci aktywnej sieci — opracowane przez
Politechnike Wroctawska, wersja dokumentu 1.2 z 16.04.2012 r;

b) Wymagania techniczne dla wykonawczej i powykonawczej dokumentacji projektowe;j,
Cze$s¢ 1: Wymagania dla dokumentacji czesci pasywnej sieci — opracowane przez
Politechnike Wroctawska w czerwcu 2011 r.;

c) Program funkcjonalno-uzytkowy dla projektu pn.: Likwidacja obszaréow wykluczenia
informacyjnego i budowa dolnoslaskiej sieci szkieletowej” — wersja 3.0 z dnia 29.07.2011r.
(PFU);

d) Rozporzadzenie Ministra Pracy i Polityki Socjalnej z dnia 26 wrzesnia 1997 r. w sprawie
ogodlnych przepisdw bezpieczeristwa i higieny pracy (tekst jedn.: Dziennik Ustaw z 2003 r.
Nr 169, poz. 1650, z pdin. zm.);

e) Rozporzadzenie Ministra Spraw Wewnetrznych z 3 listopada 1992 r. w sprawie ochrony
przeciwpozarowej budynkow i innych obiektow budowlanych i terenéw (Dz.U. nr 92/1995
wraz ze zmianami w Dz.U. nr 102/1995);

4 Slownik, terminologia i symbolika wykorzystana w projekcie

4.1 Stowniki terminologia
W projekcie Zintegrowanego Systemu Nadzoru, wykorzystano oznaczenia:

DSS — Dolnoslaska Sie¢ Szkieletowa.

Podsie¢ ZSN — wydzielona logicznie podsie¢ w ramach DSS (p. tez VLAN).
ZSN — Zintegrowany System Nadzoru.

WD_x — Wezet Dystrybucyjny, gdzie ,x” oznacza numer wezta

WS_x — Wezet Szkieletowy, gdzie ,x” oznacza numer wezta

CZS - Centrum Zarzadzania Siecig.

zCZS — Zapasowe Centrum Zarzgdzania Siecia.

SAP — System alarmu pozarowego.
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SW — System sygnalizacji i wtamania.

KD — System kontroli dostepu.

MW — System monitoringu wizyjnego.

ZW — System zarzadzania i wizualizacji.

SSWiN — System sygnalizacji wtamania i nadzoru.

WS_NUMER —identyfikator WS.

WD_NUMER — identyfikator WD.

RS_NUMER/RD_NUMER — identyfikator relacji.

PSZ — Przetacznik sieci zarzagdzajacej.

AES — (ang. Advanced Encryption Standard) — symetryczny szyfr blokowy.

XML — (ang. Extensible Markup Language) — formalny jezyk opisu danych.

PDF — (ang. Portable Document Format) — jezyk zapisu dokumentow.

CSV - (ang. Comma Separated Values) — format zapisu danych tabelarycznych.
HTML — (ang. HyperText Markup Language) — hipertekstowy jezyk znacznikow.
CSS — (ang. Cascading Style Sheets) Kaskadowe arkusze stylow.

ECMAScript (JavaScript) — ustandaryzowane przez ECMA kluczowe elementy obiektowego
skryptowego jezyka programowania JavaScript.

Adobe Flash — program komputerowy, technologia tworzenia animacji z wykorzystaniem grafiki
wektorowej na zasadzie klatek kluczowych.

PoE (ang. Power over Ethernet — IEEE 802.3af/IEEE 802.3at) — technologia przesytania energii
elektrycznej z pomocg skretki do urzadzen peryferyjnych bedacych elementami sieci Ethernet.

Microsoft IE9+, Mozilla Firefox 16+ — nazwy handlowe przegladarek internetowych, znak + po liczbie
oznacza wersje wymieniong lub pdzniejsza.

WWW — World Wide Web — ogdlnoswiatowa siec.
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XMLHttpRequest (XHR), WebSocket (RFC 6455) — technologie umozliwiajgce wymiane danych
pomiedzy przegladarka internetowg a serwerem WWW sterowang za pomocg jezyka JavaScript.

IP Internet Protocol (IP) — protokét komunikacyjny.

TCP/IP — (ang. Transmission Control Protocol/Internet Protocol) — teoretyczny model warstwowej
struktury protokotéw komunikacyjnych.

UDPUDP — (ang. User Datagram Protocol — protokét pakietdw uzytkownika).

SNMP - (ang. Simple Network Management Protocol) — rodzina protokotdw sieciowych
wykorzystywanych do zarzadzania urzadzeniami sieciowymi.

SMTP — (ang. Simple Mail Transfer Protocol), SMTP (ang.) Simple Mail Transfer Protocol — protokot
komunikacyjny opisujgcy sposdb przekazywania poczty elektronicznej w Internecie.

HTTP — (ang. Hypertext Transfer Protocol — protokot przesytania dokumentéw hipertekstowych) to
protokot sieci WWW (ang. World Wide Web).

DNS (ang. Domain Name System, system nazw domenowych).
DHCP (ang. Dynamic Host Configuration Protocol — protokét dynamicznego konfigurowania weztéw).
NTP — (ang. Network Time Protocol) protokét synchronizacji czasu.

ARP — (ang. Address Resolution Protocol) protokoét sieciowy umozliwiajgcy konwersje logicznych
adresow warstwy sieciowej na fizyczne adresy warstwy tgcza danych.

ICMP — (ang. Internet Control Message Protocol, internetowy protokoét komunikatow kontrolnych).
DDNS — (ang. Dynamic Domain Name System) dynamiczny system nazw domenowych.

FTP — (ang. File Transfer Protocol) protokét transferu plikow.

FTPS — FTP z wsparciem protokotéw szyfrowanych.

VLAN — (ang. Virtual Local Area Network) — Wirtualna sie¢ lokalna.

HA — (ang. High Availability) rozwigzania wysokiej dostepnosci.

Heartbeat — oprogramowanie bedgace czescig projektu Linux-HA.

RS232/RS485 — standardy transmisji szeregowych.
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Kable krosowe (ang. patch cord, patchcord) — krétkie gotowe przewody, o znormalizowanej dtugosci,
stuzace do przesytania sygnatow elektrycznych badz optycznych.

JPEG, MJPEG, JPEG2000, MPEG4 i H.264 — formaty oraz standardy kompresji i kodowania obrazéw |
sekwencji obrazéw.

CD/DVD - Ptyta kompaktowa (ang. Compact Disc) i ptyta DVD (ang. Digital Video Disc lub Digital
Versatile Disc).

x86, AMD64 — architektury procesorow.

Watek — (ang. thread) czes$¢ programu wykonywana wspoétbieznie w obrebie jednego procesu
(egzemplarza wykonywanego programu).

RAM — (ang. Random Access Memory — pamiec o dostepie swobodnym).
SATA, SAS — magistrale komputerowe do komunikacji z pamiecig masowa.
RAID — (ang. Redundant Array of Independent Disks) — nadmiarowa macierz niezaleznych dyskow).

SSD — (ang. solid-state drive, solid state disk) — urzadzenie pamieci masowej zbudowane w oparciu o
pamiec flash (rodzaj EEPROM — nieulotnej pamieci komputerowej).

8P8C (RJ-45) — (ang. 8 Position 8 Contact) ztacze sieci Ethernet.

PIR + mikrofale — czujka podczerwieni (PIR) i mikrofalowa (MW) w jednej obudowie.
AC — (ang. alternating current, AC) prad przemienny.

Rack 19” — Rack — wspdlna nazwa standardu szaf.

U — jednostka dtugosci rdwna 1% cala.

Gigabit Ethernet — (GbE, 1 GigE lub Gigabit LAN) Ethernet o predkosci 1 Gbit/s.

KVM — (ang. KVM switch — Keyboard Video Mouse) przetgcznik klawiatury i myszy.
Touchpad — komputerowe urzadzenie wskazujace.

PS/2, USB — magistrale komputerowe.

CA — Centralka Alarmowa.

antipassback — funkcje wymuszenia kolejnosci wejscia-wyjscia w CA.
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SAT — mikroprocesorowa technologia analizy dZzwieku.

Piksel — (ang. pixel) najmniejszy element obrazu przedstawiajacy kolor.

IR — (ang. infrared, IR) podczerwien.

fps — (ang. frames per second) klatki na sekunde.

Jack — Wtyk jack — wtyczka uzywana zwykle do potgczen audio audio-wideo.

PTZ — kamera PTZ (ang. Pan-Tilt-Zoom) z funkcjg przechytu, obrotu i powiekszania.
PZH — Panstwowy Zaktad Higieny.

ON/OFF — wtgcz/wytgcz — wartos¢ stanu, informacja.

UPS — (ang. Uninterruptible Power Supply — Nieprzerywalne Zasilanie Energii) zasilacz awaryjny
ROP — Reczny ostrzegacz przeciwpozarowy.

Email — poczta elektroniczna.

Wtyczka — (ang. plug-in, add-on) dodatkowy modut programu rozszerzajacy funkcje innego
programu.

On-line (online, z ang. dost. na linii) — pozostawianie dostepnosci w sieci programu lub ustugi.

Bhp — Bezpieczenstwo i higiena pracy.

WD_# SKROT, WS_# SKROT, CZS_SKROT, zCZS_SKROT — sposéb oznaczania elementéw:
Gdzie:

WD, WS, CZS, zCZS — lokalizacja, # — numer WD/WS — prefiks,

SKROT — skrét nazwy, powstaje z pierwszych liter kazdego wyrazu nazwy, jeéli nie jest unikalny
to brane sa po dwie pierwsze litery nazwy. SKROT moze wystepowaé bez prefiksu, lokalizacje
wyraznie okresla kontekst uzycia (np. lokalizacja na opisanym rysunku).
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W WASKO

4.2 Symbolika
D:I Kamera IP

Czytnik kart

[ ]
E Elektrozamek

PIR + mikrofala

@ Czujka dymu
Czujka

T

temperatury

K Czujka kontaktronowa

PO Przycisk otwierania drzwi

>§ Czujka zbicia szyby

Q Sygnalizator optyczno
akustyczny
Klawiatura kodowa

&CA Centrala alarmowa

3 pozycyjny wyt.
3K -
drzwiowy
° Reczny ostrzegacz pozarowy
@3 Czujka dymu i temperatury
PAO Przycisk awaryjnego otwarcia

& KD Kontroler sieciowy
T Czujnik poziomu wody

% Zawor SUG
Wentylator

M Kurtyna lub klapa ppoz.
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5 Charakterystyka techniczna Zintegrowanego Systemu Nadzoru

5.1 Wstep - czesc¢ ogdlna

Budowa i utrzymanie sieci DSS, wymaga spetnienia wysokich standardéw dotyczacych dostepnosci
ustug swiadczonych przez siec. Poza zwiekszajgcymi niezawodnos¢ sieci technologiami sieciowymi (p.
projekt zwigzany czesci transmisyjnej DT-W/658/12-97-PW TOM 1), wymagany jest odpowiedni
nadzér nad rozlegtymi elementami sieci. Nadzér musi zapewniaé mozliwos¢ szybszego reagowania na
sytuacje kryzysowe oraz automatyczne reagowanie przynajmniej na niektére sytuacje, w tym
minimum automatycznego wykrycia i automatycznej préby gaszenia pozaru (p. podsystem SAP).

Nadzér nad elementami DSS, musi obejmowaé (w nawiasie zaznaczono, jakiego podsystemu
dotyczy):

Kontrole dostepu do obiektédw (podsystem KD),

Ochrone obiektéw sieci DSS przed intruzami (podsystem SW),

Wideo-monitoring (podsystem MW),

Ochrone przeciwpozarowg z mozliwoscig automatycznego gaszenia (podsystem SAP),

vk wnN e

Diagnostyke systemdw zasilania i klimatyzacji/wentylacji.

Schemat na rysunku (rysunek 1), przedstawia podsie¢ DSS dedykowang dla ZSN. Wezty szkieletowe i
dystrybucyjne zostaty zaznaczone na rysunku jednokrotnie. Dostep do danych ZSN musi byé mozliwy
z kazdego miejsca sieci ZSN, pod warunkiem posiadania przez operatora, odpowiednich uprawnien
(p. dalsze wymagania).

W dalszej czesci rozdziatu podano szczegdétowe wymagania ZSN. W tytutach podrozdziatéw podano,
ktorej czesci dotyczg wymagania.
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5.2 Wymagania technologiczne - ogélne (czes¢ informatyczna)

Lp. | Wymaganie

1 Zaprojektowany system nadzoru bezpieczenstwa fizycznego infrastruktury musi integrowac
nastepujace podsystemy:

a) system kontroli dostepu,

b) system sygnalizacji wtamania,

c) system monitoringu wizyjnego,

d) system sygnalizacji i gaszenia pozaru.

Dodatkowo system ZSN musi réwniez integrowaé diagnostyke systemow zasilania i
klimatyzacji/wentylacji (klimatyzacji dla WS, CZS, zCZS, a dla WD: wentylacji) oraz informacije z
czujek temperatury i innych czujek przekazujgcych informacje o parametrach
Srodowiskowych.

2 Komunikacje w systemie nalezy oprze¢ na technologii IP, tak, aby mozliwe byto zarzadzanie i
nadzor nad odlegtym elementem systemu z dowolnego miejsca, poprzez przegladarke (min.
Internet Explorer lub Firefox). W sieci IP pracowaé bedzie serwer z aplikacjg zarzadzajaca,
centralki alarmowe oraz sterowniki sieciowe.

3 Komunikacja miedzy aplikacjg zarzadzajgcg systemem bezpieczenstwa fizycznego, a stacja
roboczg (stanowisko wizualizacji, punkt zdalnego zarzadzania) bedzie odbywata sie z
wykorzystaniem protokotu SSL.

4 Komunikacja miedzy elementami systemu (serwerem, sterownikami sieciowymi) bedzie
odbywata sie w wydzielonym VLAN-ie.

5 Aplikacja zarzadzajaca systemem bedzie znajdowata sie na serwerze i udostepniata interfejs w
postaci strony HTML.

6 Funkcjonalnosé systemu winna umozliwiaé prace poprzez przeglgdarke internetowa kilku
uzytkownikom jednoczesnie.

7 Pakiet wizualizacyjny systemu musi zapewni¢ wizualizacje on-line stanu elementéw systemu
oraz przeglad zdarzen z monitoringu wizyjnego w oknie przegladarki.

8 W systemie wymagany jest modut zarzadzania alarmami, ktéry pozwali na przygotowanie

scenariusza zdarzen dla operatora i bedzie potrafit inteligentnie kierowaé raporty o
zdarzeniach do odpowiednich uzytkownikéw, dla zdefiniowanych wczesniej zdarzen
alarmowych.

9 Funkcjonalnosé systemu musi umozliwia¢ dokonywanie wzajemnych powigzan miedzy
zdarzeniami naptywajgcymi z podsysteméw: kontroli dostepu, sygnalizacji wtamania,
monitoringu wizyjnego (opartego o kamery IP) oraz sygnalizacji i gaszenia pozaru, w oparciu o
jednos¢ miejsca (strefy zagrozenia) i czasu wystgpienia.

10 | Funkcjonalno$¢ systemu musi zapewni¢ mozliwos¢ jego programowej konfiguracji,
wprowadzania podziatu logicznego na strefy zagrozen, umozliwiaé przypisanie kamer do stref
oraz wspiera¢ przeszukiwanie i analize zdarzen poprzez notowanie transakcji pomiedzy
podsystemami.

11 | Funkcjonalnos$¢ systemu musi zapewni¢ mozliwos¢ odzwierciedlenia na stacji roboczej stanu
osobowego na dowolnym chronionym obiekcie w zadanej chwili.

12 | Funkcjonalno$¢ systemu powinna obejmowaé dokonywanie wydrukéw raportéw
zawierajgcych scenariusze zdarzen i szczegétowe informacje nt. zdarzenia oraz liczby osdb na
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kontrolowanym obiekcie. Nadto wymagana jest mozliwos¢ archiwizowania lub przesytania
raportéw w formie elektronicznej oraz automatyczne generowanie raportow.

13 | Wymagania minimalne dla oprogramowania do zarzadzania i wizualizacji:

a) zarzadzanie uprawnieniami i personalizacja stanowiska pracy na poziomie profilu
uzytkownika,

b) przypisanie w bazie danych do uzytkownika co najmniej nastepujgcych danych:

* imienia i nazwiska

* numeru karty dostepowe;j

* sklasyfikowania do grupy uzytkownikéw — np. administrator, serwisant, gos¢,
* telefonu

* adresu

* innych notatek

c) formutowanie i uruchamianie procedur programowych (jezyk skryptowy) wyzwalajgcych
zaplanowane reakcje systemu w zaleznosci od stanu portéw przytgczonych sterownikéw.

d) przechowywanie informacji o minimum 5 000 ostatnich zdarzen. Oprécz tego powinna
istnie¢ mozliwos¢ regularnego archiwizowania bazy danych,

e) raportowanie poprzez wysytanie maili oraz zapisywanie plikbw PDF, XML i CSV. System
powinien umozliwia¢ tworzenie wtasnych raportow,

f) dokonywanie powigzan miedzy zdarzeniami w podsystemach, umozliwiajgce np. w trakcie
przegladania zdarzenia z systemu kontroli dostepu odtworzenie filmu z powigzanej z
czytnikiem kamery,

g) tworzenie potaczen z centralkami oraz sterownikami za pomocg TCP/IP oraz kodowanie
tych potaczen np. za pomocg AES256,

h) dystrybucja alarmdéw, pozwalajgca na przekazywanie rdéinych zdarzen do rdzinych
uzytkownikdéw/operatoréw,

i) interaktywne mapy/ikony w pakiecie wizualizacyjnym,

j) kontrola dostepu powinna obstugiwaé funkcje: anti-passback i rejestracje obecnosci gosci,

k) integracja z zewnetrznymi systemami poprzez sie¢ IP oraz opcje importu/exportu XML lub
ODBC/JDBC,

1) wsparcie dla kamer PTZ (Pan Tilt Zoom),

m) mozliwosé pracy przynajmniej 5-ciu uzytkownikéw jednoczesnie,

n) obstuga co najmniej 1000 kart/uzytkownikdw,

0) obstuga gosci oraz personalizacja kart,

p) wspétpraca z oprogramowaniem monitoringu wizyjnego,

g) polska wersja oprogramowania,

r) oprogramowanie powinno by¢ zainstalowanie na serwerze platformy zarzadzania i
wizualizacji.

14 | Wymagania minimalne dla oprogramowania do zarzadzania monitoringiem wizyjnym:

a) wyswietlanie obrazow w formatach: JPEG, JPEG2000, MPEG4, H.264, we wszystkich
trybach pracy kamer zdefiniowanych dla podsystemu,
b) mozliwos¢ wyswietlania obrazéw z kamer na 2ywo, obrazéw z materiatu
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zarejestrowanego, wielowarstwowych map, stron HTML,

c) mozliwos$¢ swobodnego wyboru co ma by¢ wyswietlane na wybranym polu: widok z
kamery, mapa, strona HTML,

d) wyszukiwanie zarejestrowanego materiatu wideo w oparciu o wielorakie kryteria np.
zdarzenia, indeksy, oS czasu, itp.,

e) funkcja dotfaczania programu klienckiego do oglagdania nagran eksportowanych na
zewnetrzne nosniki np.: CD lub DVD,

f) cyfrowy zoom w podgladzie na zywo oraz przy odtwarzaniu nagran z archiwum,

g) kontrola biezgcego stanu i alarméw z serwerdw rejestrujgcych, kamer sieciowych,
urzadzen wejsé/wyjsé, innych urzadzen zewnetrznych (np. czujek PIR), podsystemu
kontroli dostepu,

h) wielopoziomowe, hierarchiczne, przejrzyste mapy,

i) mozliwosé wyboru kamery z poziomu mapy terenu,

j) mozliwosé przekazania informacji z tego samego alarmu wielu operatorom systemu,

k) petne zarzadzanie opcjami alarmoéw (przejmowanie, zatwierdzanie),

I) sterowanie kamerami obrotowymi za pomocg myszy komputerowej lub sterownika
podtgczonego do stacji monitoringu za pomocg ztgcza USB,

m) system powinien oferowac wsparcie dla réznych dostawcéw kamer CCTV IP,

n) polska wersja oprogramowania,

0) oprogramowanie powinno by¢ zainstalowane na serwerze platformy monitoringu
wizyjnego.

15 | Wymagania minimalne dla serwera platformy zarzadzania i wizualizacji:

a) obudowa dedykowana do zamontowania w szafie Rack 19" z zestawem szyn do
mocowania w szafie, maksymalna wysokos$¢ 5U. Mozliwos$¢ zainstalowania co najmniej 12
dyskow twardych w zatokach wewnetrznych.

b) minimum dwa redundantne zasilacze 230V AC,

c) parametry procesora/procesorow i wielkos¢ pamieci powinny by¢ tak dobrane, aby
zapewni¢ odpowiednig wydajnos¢ dla oprogramowania do zarzgdzania kontrolg dostepu,
sygnalizacja wtamania i pozaru oraz integracji z systemem monitoringu wizyjnego.
Parametry minimalne: pamie¢ — min. 16GB RAM z korekcjg btedéw ECC, minimum 2
procesory zdolne do réwnolegtego przetwarzania minimum 8 watkéw. Sumaryczna moc
obliczeniowa zestawu procesoréw nie moze by¢ mniejsza niz 12000 pkt. w tescie Passmark
CPU Mark. Rekomendowany procesor z listg instrukcji zgodng z x86 oraz 64-bitowa
architekturg wewnetrzng.

d) co najmniej 2 wewnetrzne dyski twarde o pojemnosci minimum 240GB SSD o interfejsie
SATA lub SAS. Skonfigurowane w macierzy RAID1. Naped optyczny nie jest wymagany.

e) co najmniej 2 porty sieciowe Gigabit Ethernet, RJ-45,

f) zainstalowany system operacyjny wymagany przez oprogramowanie do zarzgdzania
kontrolg dostepu i sygnalizacjg wtamania.

16 | Wymagania minimalne dla serwera platformy monitoringu wizyjnego:
a) obudowa dedykowana do zamontowania w szafie Rack 19" z zestawem szyn do
mocowania w szafie. Maksymalna wysoko$¢ 6U. Mozliwos¢ zainstalowania minimum 12
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dyskoéw twardych w zatokach wewnetrznych serwera.

b) minimum dwa redundantne zasilacze 230V AC,

c) parametry procesorow i wielkos¢ pamieci powinny by¢ tak dobrane aby zapewnic
odpowiednig wydajnos$¢ dla oprogramowania do zarzgdzania monitoringiem wizyjnym dla
projektowanego zespotu kamer IP, pracujgcych w trybie 1280 x 960 @ 15 klatek/s z
kompresjg MJPEG. Parametry minimalne: pamie¢ — min. 16GB RAM z korekcjg btedéw
ECC, minimum 2 procesory zdolne do réwnolegtego przetwarzania minimum 8 watkdow.
Sumaryczna moc obliczeniowa zestawu procesoréw nie moze by¢ mniejsza niz 12000 pkt.
w tescie Passmark CPU Mark. Rekomendowany procesor z listg instrukcji zgodng z x86
oraz 64-bitowa architekturg wewnetrzna.

d) pamie¢ masowa: co najmniej 2 wewnetrzne dyski twarde o pojemnos$ci minimum 240GB
SSD i interfejsie SATA lub SAS. Skonfigurowane w macierzy RAID1.

e) pamie¢ masowa dodatkowa: co najmniej 4 wewnetrzne dyski twarde o pojemnosci
minimum 2TB i interfejsie SATA lub SAS. Skonfigurowane w macierzy RAID10 lub RAIDS5.

f) pojemnosé dyskdw powinna pozwalaé¢ na przechowywanie filméw z kamer z ostatnich 4
tygodni,

g) kontroler macierzowy SATA lub SAS, umozliwiajacy konfiguracje dyskéw w macierzach
RAID 0/1/5/10,

h) mozliwos¢ zatrzymania dysku w przypadku wystania do naprawy komputera -
zabezpieczenie przed wyptynieciem poufnych danych,

i) zainstalowany system operacyjny wymagany przez oprogramowanie do zarzadzania
monitoringiem wizyjnym.

17 | Platforme zarzadzania systemem (rozumiang jako zespot oprogramowania stuzgcego do
zarzadzania, wizualizacji i zarzgdzania monitoringiem wizyjnym) powinna cechowac prostota i
ergonomia obstugi.

Jakos¢ systemu powinna by¢ potwierdzona spetnieniem norm:

a) PN-EN 50131-1: 2002 "Systemy alarmowe. Systemy sygnalizacji wtamania. Czes¢ 1:

18 Wymagania ogdlne" (lub norma réwnowazna),

b) PN-EN 50132-7 "Systemy dozorowe CCTV stosowane w zabezpieczeniach: Czes¢ 7:
Wytyczne stosowania" (lub norma réwnowazna).

Na rysunkach (Rysunek 2 i Rysunek 3) przedstawiono przyktadowe szkice ekranu (okna przegladarki)
oczekiwanego systemu wizualizacji ZSN. Rysunki te nie stanowig wymagania na wyglad aplikacji, ich
zadaniem jest jedynie zobrazowanie idei ZSN.
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1 Serwery systemu ZSN nalezy zlokalizowaé w dwdch geograficznie réznych miejscach: CZS
Wroctaw i zCZS Swidnica. W obu tych miejscach dostarczyé i uruchomi¢ ten sam zestaw
serweréw. Wymagania na serwery ZSN — zgodnie z punktem 4.2.

2 Komunikacje w systemie nalezy oprzeé¢ na technologii IP. Integracja urzadzen, czujnikow i
innych elementdéw systemu moze odbywac sie z wykorzystaniem innych technologii, tylko w
obszarze wezta (WD, WS, CZS, zCZS). Potgczenie pomiedzy elementami systemu (np. czujniki,
sterowniki sieciowe), a aplikacjami centralnymi zlokalizowanymi w CZS Wroctaw lub zCZS
Swidnica musi by¢ zrealizowane z wykorzystaniem protokotu IP, zatem w takich wypadkach
wymagane jest zastosowanie konwerteréw na standard sieci Ethernet TCP/IP lub innych
rozwigzan kompatybilnych z tym standardem.

3 Kazdy podsystem oraz element ZSN, musi zosta¢ przytgczony do wydzielonej w ramach DSS
sieci ZSN. W tym celu nalezy go przytaczy¢ do odpowiedniego portu na przetgczniku
sieciowym PSZ (Przetacznik Sieci Zarzgdzajacej) i odpowiednio skonfigurowaé. Wymaga sie by
komunikacja w ramach ZSN, pomiedzy WD, WS, CZS i zCZS, odbywata sie w wydzielonej
wirtualnej sieci lokalnej (VLAN) w ramach sieci DSS.

a) Kazdy element ZSN w obrebie WD, WS, CZS i zCZS musi posiada¢ mozliwos¢ wspdtpracy z
standardem Ethernet/IP — ztgcze 8P8C (RJ 45) — bezposrednio lub poprzez odpowiedni
konwenter. Przetaczniki Sieci Zarzadzajgcej PSZ, zgodnie z projektem powigzanym czesci
transmisyjnej DSS: DT-W/658/12-97-PW TOM 1, zlokalizowane bedg w kazdym wezle sieci
DSS. Przetacznik taki nalezy skonfigurowaé¢ w celu wydzielenia osobnego VLAN, dla
wszystkich urzadzen ZSN. Urzadzenia ZSN, zaleca sie skonfigurowaé ze statycznie
przypisanymi adresami IP w catej podsieci ZSN.

b) Kazdy podsystem oraz element ZSN, musi zosta¢ przytgczony do odpowiedniego portu na
przetgczniku sieciowym PSZ i odpowiednio skonfigurowany. Rekomenduje sie wydzielenie
jednego wolnego portu na PSZ w kazdej z lokalizacji weztéw sieciowych, skonfigurowanego
z odpowiednimi restrykcjami w zakresie bezpieczenstwa (zgodnie z polityka
bezpieczenstwa Operatora Infrastruktury), w celu umozliwienia dostepu do danych ZSN
np. dla pracownikéw serwisu sieci DSS.

4 Czesc 2SN zlokalizowana w zCZS (serwery zapasowe ZSN) musi by¢ tzw. ,gorgcg rezerwg” —w
przypadku awarii ZSN zlokalizowanego w CZS (serwery gtéwne ZSN). Oprogramowanie ZSN
uruchomione na serwerach zCZS musi zbiera¢ te same dane, co w CZS (dane z czujnikow,
obraz kamer, itp.), w przypadku awarii musi udostepnia¢ te dane oraz aktualne dane
procesowe, przejmujac catkowicie zadania ZSN. W realizacji nalezy oprze¢ sie o rozwigzania
wysokiej dostepnosci typu HA (ang. High Availability).

Serwery ZSN zlokalizowane w CZS (serwery podstawowe) i zCZS (serwery zapasowe) maja
miec taka samg konfiguracje w zakresie sprzetowym jak w zakresie zainstalowanego na nich
oprogramowania (dalej zesp6t serwery + oprogramowanie nazywany jest "serwery").

a)
Podczas normalnej pracy oba serwery majg pracowac réwnolegle, a kazdy z nich zbiera¢ dane
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niezaleznie od drugiego, z tym, Zze podstawowe serwery ZSN majg pobiera¢ dane lub
komunikowac sie bezposrednio z elementami sieci ZSN (czujniki, centralki alarmowe,
kontrolery sieciowe, kamery).

Serwery rezerwowe majg gromadzi¢ dane pobierajac je z serwerdéw podstawowych.

Serwery rezerwowe powinny synchronizowaé wzgledem czasu do serwera podstawowego.
Synchronizacja w trakcie normalnej pracy powinna by¢é wykonywana w interwatach
czasowych nie dtuzszych niz 5 minut.

b)

W przypadku awarii serwerdw podstawowych serwery rezerwowe majg zaczgé zbiera¢ dane
bezposrednio z elementdéw ZSN w czasie nie dtuzszym niz 3 minut.

W przypadku powrotu do pracy serwerdw podstawowych musi nastgpi¢ powrdt do stanu
normalnej pracy czyli serwery podstawowe muszg komunikac sie i zbiera¢ dane bezposrednio
z elementéw sieci ZSN, a serwery zapasowe muszg synchronizowac sie do serweréw
podstawowych. Powrét do pracy normalnej powinien nastgpi¢ w czasie nie dtuzszym niz 5
min. po ustgpieniu awarii serweréw podstawowych.

Oprogramowanie klienckie systemu ZSN (dziatajagce w przegladarce internetowej), musi
powrdci¢ do komunikacji z serwerami ZSN zlokalizowanymi w CZS w przypadku ponownej
petnej dostepnosci systemu ZSN w CZS (powrdt po awarii) w czasie nie dtuzszym niz 5 min. po
ustgpieniu awarii.

c)

W czasie przerwy w pracy serwera podstawowego, serwer rezerwowy ma gromadzi¢ dane i
komunikowac sie ze sterownikami, centralkami alarmowymi i wszystkich pozostatymi
elementami sieci ZSN zlokalizowanymi w poszczegdlnych weztach.

d)

Po ponownym uruchomieniu serweréw podstawowych, nowe dane majg by¢ gromadzone na
nich w sposéb automatyczny. Stare dane powinny by¢ dosynchronizowane z serwerdéw
zapasowych w czasie nie dtuzszym niz 10 minut od momentu ponownego uruchomienia
serweréw podstawowych, przy zatozeniu ze niedostepnosc¢ serwerdéw podstawowych trwata
nie dtuzej niz 24h. Jesli przerwa byta dtuzisza nalezy przewidzie¢ inny mechanizm, ktéry nie
musi byé automatyczny, i ktéry pozwoli na zsynchronizowanie danych na obu zestawach
serwerow.

e)

W przypadku awarii sieci DSS ktéra powoduje, ze nie ma mozliwosci komunikacji miedzy
oboma serwerami, kazdy z serwerdw powinien zbieraé dane z elementéw ZSN do ktérych ma
dostep. Po przywréceniu komunikacji miedzy serwerami musi nastgpi¢ przestanie danych z
serwera zapasowego do podstawowego tak, zeby na serwerze podstawowym pojawit sie
komplet informacji z catej sieci rowniez z okresu awarii. Synchronizacja powinna trwac nie
dtuzej niz 10min.

Po tej operacji serwer zapasowy powinien zaczgé procedure normalnych cyklicznych
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dosynchronizowan danych z serweréw podstawowych.

5 Rekomenduje sie by ZSN wykorzystywat w jak najwiekszym stopniu Zrédta zasilania w postaci
PoE (ang. Power over Ethernet — |EEE 802.3af/IEEE 802.3at). Dzieki temu redukuje sie
potrzebne okablowanie obiektu, upraszcza montaz i serwisowanie, a takze umozliwia
monitoring poboru mocy oraz zdalne wytaczanie zasilania (cecha przetacznika sieciowego z
PoE). Kazda lokalizacja (WD, WS, CZS, zCZS) bedzie wyposazona w odpowiedni przetgcznik
zarzadzany (PSZ) z PoE (8 — portow z PoE, zgodnie z projektem czesci transmisyjnej DSS
projekt nr DT-W/658/12-97-PW TOM 1).

5.4 Wymagania dla przelacznika KVM

W CZS i zCZS nalezy umiesci¢ przetacznik (konsola) KVM (razem dwie sztuki), dla obu serwerdw
(minimum 4 pary portéw) ze zintegrowang klawiaturg, touchpadem i monitorem. Przetgcznik KVM
ma posiada¢ minimum dwa wolne pary portow dla podpiecia innych serweréw CZS, zCZS (System
Zarzadzania Siecig SZS i System Prezentacji Stanu Sieci — p. projekt zwigzany czesci transmisyjnej DSS
DT-W/658/12-97-PW TOM 1).

Tabela 1. Parametry techniczne przetacznika (konsoli) KVM

Parametr Wartos¢ Uwagi

Typ obudowy Obudowa do montazu w szafie Rack 19”, zajmujaca
wysokos¢ 1U.

Porty Minimum cztery pary portéw pozwalajgce na 4 x PS/2 + 4 x USB lub
przytaczenie serwerdw ZSN, monitoringu, PSZ i SPSS 8 x USB, zestaw kabli
(klawiatura i mysz). montazowych dla

wszystkich portow.

Inne Wbudowany wysuwany monitor, klawiatura i Zintegrowane w jednym

touchpad. urzadzeniu.

5.5 Wymagania na podsystem kontroli dostepu (KD, czes¢ technologiczna)
Projekt ma wykorzystywac podsystem kontroli dostepu spetniajgcy nastepujgce wymagania:

Tabela 2. Podsystem kontroli dostepu — wymagania

Dostepnosé w
Lp. | Wymaganie nadrzednym systemie
ZSN
1 Praca z wykorzystaniem kart zblizeniowych Tak
2 Mozliwos¢ okreslenia uprawnien pracownikdw w dostepie do | Tak
wybranych obiektéw i pomieszczen
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Dostepnosé w
nadrzednym systemie
ZSN

Mozliwos¢ okreslenia przedziatéw czasowych (wybrane godziny)
dostepu dla pracownikow

Tak

Przypisanie karty dostepowej do konkretnej osoby.

Personalizacja kart dostepowych, powinny one posiadac
mozliwo$¢ nadruku imienia, nazwiska i zdjecia.

Petng rejestracja zdarzen, kontrole czasu pracy.

Tak, konfiguracja z ZSN.

Funkcje wymuszenia kolejnosci wejscia-wyjscia ("antipassback"”,
zapobiega ona uzywaniu tej samej karty w celu wpuszczenia
innych osdb).

Funkcje alarmowe (mozliwo$¢ dotgczenia dowolnych czujek).

Tak

Zapewnienie czasowego dostepu.

Tak, konfiguracja z ZSN.

10

Rejestracje obecnosci pracownikdw.

Tak

11

Rejestracje obecnosci gosci.

Tak

12

Graficzne zobrazowanie obiektéw chronionych za sprawg map z
naniesionymi aktywnymi ikonami,

13

Baza danych o uzytkownikach oraz aplikacja zarzadzajaca
podsystemem powinny by¢é umieszczone na serwerze sieciowym
(zlokalizowanym w CZS, zCZS lub innej wskazanej lokalizacji).
Serwer ten powinien réwniez zarzagdzacé wszystkimi sterownikami
systemu kontroli dostepu oraz zbiera¢ sygnaly z centralek
sygnalizacji wtamania i sygnalizacji pozaru.

Tak

14

Niezbedng funkcjonalnoscia systemu musi byé (po jego
poprawnym skonfigurowaniu) mozliwos$¢ pracy bez dostepu do
serwera np. w przypadku awarii DSS lub awarii zasilania.

Tak

15

Sygnaty z catego systemu powinny by¢ obstugiwane na
stanowisku operatora DSS.

16

Uzupetnieniem sytemu kontroli dostepu musi by¢ integracja z
monitoringiem wizyjnym. Oprdcz podglagdu obrazu z kamer w
czasie zdarzenia musi by¢ mozliwa szybka weryfikacja zdarzen z
historii. Przegladajgc aktywnos¢ uzytkownika (posiadacza karty
dostepowej) w systemie kontroli dostepu w okreslonym
przedziale czasu, operator powinien mie¢ mozliwos¢ odwotania
sie do krétkiego nagrania z pobliskiej kamery.

17

Sterowniki (kontrolery) sieciowe muszg mie¢ mozliwosé
przypisania adresu IP, zdolno$¢ do obstugi zamkdéw i czytnikéw
oraz posredniczenia w komunikacji miedzy tymi urzadzeniami a
serwerem.

18

Zasilanie kontrolera sieciowego powinno stanowié jednoczesnie
zasilanie przyfaczonych do niego czytnikéw i zamkéw. W celu
zapewnienia dziatania kontroleréw w czasie zaniku napiecia
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Dostepnosé w
Lp. | Wymaganie nadrzednym systemie
ZSN

muszg by¢ one wyposazone w akumulator (baterie).
Zamontowane sterowniki sieciowe powinny umozliwiac
kontrolowanie stanu zasilania. W momencie gdy podzespoty
przechodzg w stan zasilania awaryjnego (bateryjnego) musi to
by¢ widoczne i zgtoszone w systemie — na stanowisku
wizualizacji.

19 | Dostep do pomieszczen/szaf chronionych bedzie mozliwy po
odczytaniu przez czytnik numeru karty zblizeniowej (przesuniecie
karty w poblizu czytnika) i zweryfikowaniu przez system kontroli
dostepu jako uprawnionej do otwarcia.

20 | Wymagania minimalne dla kontrolera sieciowego:

a) obstuga min. 2 czytnikéw oraz 12 programowalnych wej./wy;j.
NO,

b) obstuga trybu Mifare® lub DESFire,

c) pamiec¢ 32 MB RAM, 32MB Flash,

d) przechowywanie co najmniej 4,000 transakgji,

e) wyposazenie w interfejsy:

f) ethernet port RJ45 do potaczenia przez sie€ IP,

g) port komunikacyjny RS232/RS485

h) port diagnostyczny R$232/RS485

i) napiecie zasilania 24 VDC (powinien zosta¢ dostarczony
zasilacz) lub PoE,

j) akumulator zasilania awaryjnego — 12V min.7Ah,

k) opcjonalna obudowa ze stykami antysabotazowymi,

I) kodowanie potaczenia od sterownika do serwera np. za
pomocg AES-256,

m) pobdér mocy — do 3W.

21 | Wymagania minimalne dla czytnika kontroli dostepu:
a) powinien pracowac w standardzie Mifare® lub DESFire,
b) powinien dziata¢ z dostarczonym kontrolerem sieciowym

22 | Wymagania minimalne dla klawiatury kodowej:

a) klawiatura dotykowa, bez wypuktych elementéw, brak
przyciskow,

b) komunikacja RS485,

c) wyswietlacz LCD 2x18 znakow.

23 | Wymagania minimalne dla zamkéw elektromagnetycznych:

a) Typ 1 (przeznaczony do montazu w drzwiach szafy
teleinformatycznej) -otwarcie zamka nastepuje po podaniu
napiecia, po zaniku napiecia pozostaje zamkniety.

b) Typ 2 (przeznaczony do montazu w drzwiach wejsciowych) —
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Dostepnosé w
Lp. | Wymaganie nadrzednym systemie
ZSN

otwarcie zamka nastepuje po zaniku napiecia, gdy napiecie
jest podawane zamek pozostaje zamkniety; minimalna
wartos¢ sity niezbednej do przetamania blokady: 3000N

5.6 Wymagania na podsystem sygnalizacji i wlamania (SW, czes¢
technologiczna)
Zbiorcze wymagania przedstawia tabela:

Tabela 3. Podsystem sygnalizacji i wlamania — wymagania

Dostepnosé w

Lp. | Wymaganie nadrzednym systemie
ZSN
1 Centralnym elementem podsystemu sg centralki alarmowe (CA). | Tak

Kazda centralka zarzadza dziataniem podsystemu w obrebie
chronionego obiektu, przetwarza dostepne informacje z
dotgczonych do niej czujnikdw oraz podejmuje decyzje o
wyzwoleniu alarmu. Dopuszcza sie realizacje funkcji CA przez
urzadzenie petnigce jednoczesnie funkcje centrali systemu
alarmu pozarowego (SAP).

2 Centralki CA powinny spetnia¢ wymagania zawarte w normie PN- | -
E-08290-3:1998, w ktorej okreslono wymagania, metody badan -
oraz funkcjonalnos¢ CA.

3 Podstawowe i awaryjne zasilanie centralki, ktére powinno | -
spetnia¢ wymagania normy PN-93/E-08390.12.
4 Wykrywanie naruszenia strefy chronionej powinno by¢ | -

zapewnione przez linie dozorowe z pasywnymi czujnikami
podczerwieni reagujgcymi na ruch (PIR), czujkami dualnymi PIR z
mikrofalg lub czujkami magnetycznymi (kontaktrony -
umieszczane na oknach, drzwiach). Urzadzenia te powinny
spetnia¢ wymagania wiasciwych norm bazowych.

5 CA musi zapewnia¢ mozliwos¢ dotaczenia czujek zbicia szkta (np. | -
czujek, w ktérych wykorzystano mikroprocesorowg technologie
analizy diwieku (SAT) do rozpoznawania okreslonych
czestotliwosci towarzyszacych ttuczeniu szkta).

6 Funkcjonalnos¢ podsystemu musi zapewni¢ mozliwos¢ | Tak
uzbrajania/rozbrajania  przez  wpisanie na  klawiaturze
specjalnego kodu ustalonego przez uzytkownika.
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Dostepnosé w
Lp. | Wymaganie nadrzednym systemie
ZSN

Funkcje wymuszenia kolejnosci wejscia-wyjscia ("antipassback”, | -
zapobiega ona uzywaniu tej samej karty w celu wpuszczenia
innych osdb).

Funkcjonalno$¢ podsystemu musi zapewni¢ mozliwos$¢ | Tak
uzbrajania/rozbrajania  przez  wpisanie na  klawiaturze
specjalnego kodu ustalonego przez uzytkownika.

Oprdcz sygnalizowania o ewentualnych zagrozeniach kradziezg | Tak
czy wilamaniem, podsystem winien posiadaé¢ takie mozliwosc
sygnalizacji braku uzbrojenia systemu alarmowego oraz
prezentowania na stacji roboczej operatora informacji dotyczace;j
identyfikacji ostatniego uzytkownika.

10 | CA musi umozliwia¢ kontrolowanie stanu zasilania. W momencie, | Tak
gdy podzespoty przejdg w stan zasilania awaryjnego
(akumulatorowego) bedzie to zgtoszone i widoczne w systemie —
na stanowisku wizualizacji.

11 | Wymagania minimalne dla centralki alarmowej:

a) Obstuga min. 8 linii,

b) Obstuga min. 8 manipulatoréw (klawiatur kodowych),

¢) Mozliwos¢ wysterowania 2 wyjsé,

d) Obstuga PIN-6w 4 lub 6 cyfrowych, mozliwos¢ korzystania z
256 PIN kodow,

e) Komunikacja IP, port Ethernet,

f) Obstuga szyny M-Bus,

g) Zasilanie 230V AC, w przypadku innego nalezy dostarczy¢
zasilacz,

h) Akumulator podtrzymania — min. 7 Ah.
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5.7 Wymagania na podsystem monitoringu wizyjnego (MW, czes$¢

technologiczna)

Tabela 4.1 Podsystem Monitoringu Wizyjnego — wymagania

Lp. | Wymaganie Uwagi

Podsystem powinien sktada¢ sie z kamer |IP zainstalowanych w
monitorowanych (chronionych) obiektach WS, CZS i zCZS.

2 Zarzgdzanie kamerami powinno odbywal sie poprzez oprogramowanie
systemu wizualizacji za pomocg przegladarki lub za pomoca specjalizowane;j
aplikacji do zarzadzania podsystemem monitoringu wizyjnego.

3 Podsystem monitoringu wizyjnego winien zapewni¢ mozliwos¢:

a) powigzania zdarzen miedzy podsystemami (kontroli dostepu, sygnalizacji
wtamania, sygnalizacji pozaru i monitoring wizyjnego),

b) podgladu wizji z zadanej kamery w oknie przegladarki,

c) tatwego wyszukiwania zdarzen,

d) zapisywania stop-klatki w momencie wystgpienia zdefiniowanego
wczesniej zdarzenia,

e) procentowego wykrywania ruchu (Video Motion Detection),

f) archiwizacji nagran wedtug profili zdefiniowanych przez uzytkownika np.
zapis ciggty tylko w zdefiniowanym okresie, w pozostatym okresie zapis z
detekcji ruchu,

g) funkcji antysabotazowej, np. przy wymuszonym obrocie kamery system
wygeneruje alarm,

h) wyswietlania obrazéw z kamer na Zzywo, obrazéw z materiatu
zarejestrowanego,

i) wyboru widoku z wielowarstwowych map — podglad bedzie dowolnie
modyfikowany przez uzytkownika poprzez zastosowanie wirtualnej
krosownicy,

j) uruchomienia alarmu lub podgladu z odpowiedniej kamery w przypadku
wystgpienia okreslonego zdarzenia np. otwarciu drzwi do serwerowni.

Tabela 5.2 Podsystem Monitoringu Wizyjnego — wymagania dla kamer IP

Lp. | Parametr Wymaganie

1 Typ Kamera z obstuga protokotu TCP/IP.

2 Przetwornik CCD 1/3” o rozdzielczosci minimum 1 M pikseli.
3 Obiektyw 3.7%8 mm /F1.4~2.8

4 Kat widzenia 77°~ 23

5 Filtr podczerwieni Tak, mechaniczny IR
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Lp. | Parametr Wymaganie
6 Kompresja Wymagana: MJPEG (Motion JPEG)
7 Rozdzielczosci Minimum:
1280 x 960 @ 15 fps,
640 x 480 @ 30 fps,
320 x 240 @ 30 fps.
8 Czutosc Minimum 0.2 lux (kolor), 0.03 (odcienie szarosci, przy f1.2)
9 Audio Tak, Full duplex (Jack).
10 | Protokoty TCP/IP, UDP/IP, http, SMTP, DNS, DHCP, NTP, ARP, ICMP, DDNS, FTP,
FTPS.
11 | Zasilanie POE (802.3af).
12 | Obudowa Metalowa.
5.8 Wymagania na podsystem sygnalizacji i gaszenia pozaru (SAP, czes¢

technologiczna)

Tabela 6. Podsystem sygnalizacji i gaszenia pozaru — wymagania

Lp.

Wymaganie Uwagi

1

Podsystem sygnalizacji pozarowej powinien spetnia¢ wymagania zawarte w normie PN-
EN 54-1:1998, w ktérej okreslono czesci sktadowe systemdédw wykrywania pozaréw i
alarmowania oraz opisano wzajemne powigzania pomiedzy tymi czeSciami.

Centralnymi elementami podsystemu sg centralki systemu alarmu pozarowego (SAP),
ktére petnig role petni role nadrzedng w stosunku do innych instalacji i urzadzen
przeciwpozarowych, w tym np. instalacji oddymiania. Kazda centralka zarzadza
dziataniem podsystemu w obrebie chronionego obiektu, przetwarza dostepne informacje
z dofaczonych do niej czujnikéw oraz podejmuje decyzje o wyzwoleniu alarmu
pozarowego. Dopuszcza sie realizacje funkcji centralki SAP przez urzadzenie petnigce
jednoczesnie funkcje centrali podsystemu sygnalizacji wiamania (CA).

Centralki SAP powinny spetnia¢ wymagania zawarte w normie PN-EN 54-2:2002, w ktorej
okreslono wymagania, metody badan oraz funkcjonalnosé central SAP stosowanych w
systemach wykrywania pozaru i alarmowania.

Kazda centralka SAP powinna by¢ wyposazona w port Ethernet RJ-45 i mie¢ mozliwosc¢
przypisania adresu IP.

Alarmy pozarowe z centralek umieszczonych w weztach powinny by¢ transmitowane do
platformy integrujacej podsystemy z wykorzystaniem mozliwie niezawodnych systemdéw
transmisji. Urzgdzenia do transmisji sygnatéw alarmowych powinny spetnia¢ wymagania
normy PN-EN 54-21: 2006, w ktérej podane zostaty wymagania, metody badan i kryteria,
wedtug ktdrych oceniana jest efektywnos¢ i niezawodno$é sprzetu przemystowego
stuzgcego do przesytania alarmu pozarowego i/lub sygnatu ostrzezenia o usterce.
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Lp.

Wymaganie

Uwagi

Podsystem powinien byé wyposazony w sygnalizatory akustyczne (syrena) i/lub optyczne
(optyczno-akustyczne) stuzgce do alarmowania sygnatem dzwiekowym i/lub $wietlnie po
wyzwoleniu alarmu przez centralke. Sygnalizatory tego typu powinny spetniaé
wymagania przytoczonych, wtasciwych norm bazowych.

Podsystem powinien zapewnié¢ mozliwos¢ dotgczenia gazowych generatoréw gasniczych
(butle Statego Urzadzenia Gasniczego — SUG),0 pojemnosci srodka gasniczego
dostosowanej do wielkosci chronionego pomieszczenia. Tego typu urzgdzenia powinny
posiadac atest wydany przez Centrum Naukowo Badawcze Ochrony Przeciwpozarowej
(CNBOP) dotyczacy statych urzadzen gasniczych w postaci gazowych generatoréw
gaséniczych oraz posiadaé atest wydany przez Paristwowy Zaktad Higieny (PZH). Srodek
gasniczy powinien by¢ bezpieczny dla ludzi oraz nie powinien powodowaé trwatych
uszkodzen urzadzen elektronicznych.

Urzadzenia (zespoty) SUG nalezy zastosowaé w_kontenerze zCZS Swidnica oraz w 8
kontenerach weztéw szkieletowych.

Kontener ZCZS Swidnica

Trzy oddzielne zespoty butli z zaworem i dyfuzorem powinny obstugiwaé¢ i by¢
umieszczone w trzech strefach pozarowych — niezaleznie.

Pierwsza strefa pozarowa kontenera ma miesci¢ sprzet elektroniczny (K-UA Kontener-
Urzadzenia Aktywne). Strefa zawiera matg ilos¢ materiatdw palnych, lecz urzadzenia
beda stanowié znaczng wartosc.

Druga strefa pozarowa kontenera bedzie miesci¢ urzadzenia zasilania awaryjnego UPS (K-
UPS Kontener urzgdzenia UPS).

Trzecia strefa pozarowa kontenera bedzie miesci¢ agregat pragdotwdrczy, w tym zbiornik
paliwa (K-Agr Kontener Agregatu).

Kontenery Weztéw Szkieletowych WS

W WS nalezy umiescic 2 zespoty butli SUG z zaworem i dyfuzorem: jeden w K-UA, drugi w
K-Agr.

Instalacje zarédwno w kontenerze zCZS, jak i w WSmajg stuzy¢ do gaszenia czynnikiem
gasniczym typu CF3-CHF-CF3 lub podobnymi, ewentualnie skuteczniejszymi srodkami
gazowymi.

Gaszenie ma by¢ prowadzone z butli SUG umieszczonych w kontenerze urzadzen
aktywnych i UPS oraz w kontenerze agregatu prgdotwdrczego. Dla kontenera
z agregatem pradotwdrczym nalezy zapewni¢ minimum 20 kg Srodka gasniczego typu
CF3-CHF-CF3 dla jednorazowego gaszenia, natomiast dla kontenera z urzadzeniami
teleinformatycznymi i wydzielong strefg dla urzadzen UPS nalezy zapewnié¢ minimum 32
kg srodka gasniczego typu CF3-CHF-CF3 dla jednorazowego gaszenia.

Uzyte ilosci $rodka gasniczego, w poszczegdlnych zespotach SUG, muszg zapewnic
uzyskanie gérnej granicy niepalnosci — obnizony poziom tlenu (okoto 15,5% 02). Poziom
ten jest bezpieczny dla obstugi do osiggniecia wartosci 10% 02 w atmosferze kontenera.
Zapas gazu powinien pozwala¢ na jednorazowe szybkie obnizenie poziomu tlenu o 25%.
Nalezy zastosowac dwa zawory spustowe gazu dla urzadzen aktywnych i po jednym do
gaszenia agregatu pragdotworczego oraz pomieszczenia UPS (tylko w zCZS).
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Lp. | Wymaganie Uwagi
Wybor miejsca gaszenia ma by¢ realizowany na podstawie danych z czujek dymu
i promieniowania podczerwonego oraz przy gwattownym wzroscie temperatury
niewynikajgcym z normalnej pracy czy otwarcia drzwi pomieszczenia.

Gaszenie gazem ma pozwala¢ na osiggniecie atmosfery niskotlenowej do 10,5% bez
szkody dla przebywajgcych oséb.
W tabeli ponizej przedstawiono przyktadowe wyliczenia niezbednej ilosci Srodka
gasniczego w poszczegdlnych pomieszczeniach konteneréow zCZS i WS.
Przyktadowe wyliczenia niezbednej ilosci $rodka gasniczego bazujgcego na CF3-CHF-CF3
m. zCZS Swidnica WS
Agregat | UPS-y U Agregat UA
Dtugos¢ (wnetrza) — A m 4,20 2,70 5,93 4,44 6,40
Wysokos¢ (wnetrza) — B m 2,49 2,49 2,49 2,73 2,85
Szerokos¢ (wnetrza) — C m 2,07 2,07 2,07 2,31 2,55
Objetosc zainstalowanych urzadzen (szacunek) — m? 2,8 3,9 6,24 2,8 7,2
Objetos¢ atmosfery (wetrza) — E = A¥B*C-D m’ 18,85 | 10,02 | 24,32 | 25,20 | 39,31
Wymagane stezenie gasnicze tlenu —F % 10,5% | 10,5% | 10,5% | 10,5% | 10,5%
Zawarto$¢ poczatkowa tlenu — G % 21,0% | 21,0% | 21,0% | 21,0% | 21,0%
Objetosc¢ srodka gasniczego — H = (G-F)*E/F Nm? 18,8 0,0 24,3 25,2 39,3
Wspdtczynnik bezpieczenstwa — | - 1 1 1 1 1
Niezbedna objetos¢ srodka gasniczego—J = H*| Nm’ 18,8 10,0 24,3 25,2 39,3
Masa wiasciwa $rodka gasniczego — K kg/Nm’ 1,46 1,46 | 1,46 1,46 1,46
Niezbedna masa srodka gasniczego — L = J*K g 2,5 14,6 35,5 36,8 57,4
Projektowane miejsce posadowienia SUG pokazano na rysunkach 5 oraz 12. Na etapie
projektu wykonawczego wykonywanego przez Operatora Infrastruktury, mozliwa jest
zmiana tego miejsca.

10 | Wykrywanie dymu i skoku temperatury spowodowanego ogniem powinno by¢
zapewnione przez linie dozorowe z czujkami optycznymi dymu, wykrywajgcymi zaréwno
dym jak i gaz gasniczy oraz czujkami termicznymi. Urzgdzenia te powinny spetniac
wymagania przytoczonych, wtasciwych norm bazowych.

11 | Podstawowe i awaryjne zasilanie centralki, ktore powinno spetnia¢ wymagania normy
PN-EN 54-4:2001.

12

Systemy i urzadzenia sygnalizacji i gaszenia pozaru powinny spetnia¢ wymagania
kompatybilnosci elektromagnetycznej z zakresu odpornosci urzadzen i systeméw
wiamaniowych wedtug normy PN-EN 50130-4:2002, oraz zosta¢ poddane prébom
Srodowiskowym wedtug normy PN-EN 50130-5:2002.
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5.9 Wymagania dla okablowania (czes¢ technologiczna)
Nalezy stosowac kable do instalacji przeciwpozarowych, zdolne do przetrwania pierwszej fazy
pozaru.

Kable te muszg spetnia¢ nastepujgce normy:

Nie rozprzestrzeniajg ptomienia wedtug norm PN-EN 50265-2-1 lub PN-EN 50265-2-2,
Korozyjnos¢ wydzielanych gazéw normy serii PN-EN 50267;

Gestos¢ dymu wydzielanego normy serii PN-EN 50268;

Oraz czasu zachowania funkcji PN-EN 50200 (PH15 do PH90).

A

Wymagania dla kabli do kamer IP:

1. Kable krosowe (ang. patch cord, patchcord) elektryczne kat. 6 muszg by¢ zgodne z ISO/IEC
11801 i ANSI/TIA/EIA 568-B.2.

Wszystkie elementy systemu ZSN nalezy dostarczy¢ wraz z niezbednym okablowaniem do ich
montazu. Dostarczy¢ w liczbie koniecznej do wykonana wszystkich wymaganych pofaczen dla
wszystkich weztow sieci i catego systemu ZSN.

Powyisze nie dotyczy instalacji kablowych w budynkach CZS Wroctaw i zCZS Swidnica, gdzie bedzie
przygotowany komplet okablowania jak rowniez instalacji Ethernet LAN do kamer systemu MW,
CA oraz kontroleréw sieciowych systemu KD w kontenerach weztéw szkieletowych — réwniez beda
przygotowane.

W kontenerach WS i zCZS dostepne bedg odpowiednie koryta kablowe, w ktérych utozy¢ nalezy
okablowanie.

5.10 Sterowanie pozostalymi elementami wyposazenia aktywnego weztow

1. Opis sterowania agregatem prgdotwdrczym

Wymaganym jest aby agregat pradotwdrczy wtgczat sie z zadanym opdznieniem Topu =10 sekund.
Czas ten jest potrzebny do pominiecia krétkiego zaniku napiecia zasilania.

Jesdli zanik napigcia jest diuzszy niz zadany czas (T,,m) Ma nastapi¢ wtaczenie agregatu. Procesem
rozruchu ma sterowac integralny z agregatem sterownik.

Rozruch ma by¢ blokowany w przypadku alarmu ppoz. — Alarm Il stopnia centralki przeciwpozarowe;.
Wytaczenie agregatu ma nastepowad po uptywie 2 minut po pojawieniu sie napiecia zasilania.
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2. Opis sterowania wentylatorami w K-AGR

Podczas pracy agregatu majg pracowac 4 wentylatory w K-AGR. Majg one by¢ zasilane bezposrednio
z pradnicy agregatu i pracowaé, gdy agregat wytwarza napiecie.
Sterowanie zasilania wentylatoréw ma nastepowac z pradnicy agregatu

3. Opis wyzwalania zamykania kurtyn ppoz.

Zaluzje ppoz. majg byé sterowane przez centralke ppoz., ktdra wyzwala zamykanie kurtyn
2 sekundowym impulsem napiecia 24V DC. Zamykanie ma nastgpi¢ dzieki nagromadzonej
w sprezynie zamykajgcej energii. Otwarcie kurtyn nastepuje recznie lub elektrycznie zgodnie z DTR
zastosowanego typu kurtyn.

Centralka ppoz. ma wyzwoli¢ zamykanie w przypadku wykrycia alarmu ppoz. Il stopnia.

4. Opis sterowania klimatyzacjg z nawiewem zewnetrznym (wolne chtodzenie FC)

Sterownik FC ma by¢ zintegrowany z klimatyzatorem FC . Wtgczenie klimatyzacji FC ma nastgpi¢ przy
temperaturze zewnetrznej (w poblizu czerpni powietrza klimatyzatora FC) nizszej o 59C niz
temperatura zadana klimatyzowanego pomieszczenia.

Klimatyzacja FC musi by¢ wytgczona przy alarmie pozarowym |l stopnia.

5. Sterownik klimatyzacji precyzyjnej
Sterownik klimatyzacji precyzyjnej ma by¢ zintegrowany z klimatyzatorami.

6. Sterownik UPS
Sterownik UPS ma by¢ zintegrowany z UPS-ami.

6 Zestawienia i schematy projektu

6.1 Schematy rozmieszczenia elementow ZSN
(schematy w zatgcznikach)
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7 Testy akceptacyjne, odbior i gwarancja

7.1 Testy akceptacyjne

Po wykonaniu prac wdrozeniowych wymagane jest przeprowadzenie testéw akceptacyjnych oraz
wydajnosciowych wszystkich elementéw ZSN. Testy te majg na celu zweryfikowanie poprawnosci
wdrozenia i wykazanie spetnienia wszystkich wymagan zawartych w niniejszym projekcie przez
dostarczone urzadzenia i oprogramowanie. Testy akceptacyjne i wydajnosciowe powinny obejmowac
urzadzenia odpowiedzialne za niezawodno$¢ oraz ciggtg dostepnosc¢ urzadzen.

W ramach testéw akceptacyjnych nalezy przeprowadzi¢ nastepujgce czynnosci:

1. Sprawdzenie poprawnosci instalacji urzadzen (czujek, czujnikéw, centralek, itp.) w trakcie
tych czynnosci nalezy sprawdzié, jako$¢ instalacji urzadzen (czytelne i jednoznaczne
oznakowanie urzgdzen, estetyka montazu);

2. Weryfikacje urzadzen i oprogramowania, celem tych czynnosci jest sprawdzenie zgodnosci
dostarczonych urzadzen i oprogramowania ze specyfikacjg projektowa, weryfikacja
poprawnos$¢ startu oraz pracy urzadzen, sprawdzenie dostepu do urzgdzen i
uruchomionych na nich ustug;

3. Weryfikacja funkcjonalna oprogramowania ZSN. Celem tych czynnosci jest sprawdzenie
zgodnosci funkcjonalnej oprogramowania ze specyfikacjg projektows;

4. Testy powdrozeniowe obejmujgce sprawdzenie poprawnosci dziatania skonfigurowanego
systemu (ZSN). Testy te powinny obejmowac m.in.:

a) Testy tacznosci urzadzen ZSN w ramach wszystkich weztow sieci;

b) Testy tacznosci miedzy urzgdzeniami w podsieci ZSN;

c) Testy awarii oraz automatycznego przejecia pracy przez inne urzadzenia, dla urzadzen
redundantnych (macierze RAID1/5/10, serwery zapasowe);

d) Testy awarii facza dla kazdego z elementdw sieci podlegajgcego monitoringowi;

e) Testy bezpieczeristwa ZSN, w tym zardwno sieci Ethernet jak i lokalnych potfaczen
szeregowych z transmisjg szyfrowang;

f)  Testy konfiguracji i dziatania VLAN podsieci ZSN.

W ramach testdw akceptacyjnych nalezy takie sprawdzi¢ poprawno$¢ wykonania czynnosci
wdrozeniowych oraz konfiguracji urzadzen i ustug, ktdre zostaty opisane w niniejszym projekcie.
W szczegdlnosci nalezy sprawdzié¢ poprawnos$¢ konfiguracji i dziatania oprogramowania ZSN w
zakresie:

1. Otrzymywanych logéw;
2.  Woysytania alarmow (w tym email);
3. Mozliwosci obserwacji zdarzen;
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Tworzenia raportow przez oprogramowanie ZSN;

5. Poprawnosci wizualizacji graficznej zdarzen w wizualizacji systemu ZSN — z uwzglednieniem
korelacji zdarzen, mozliwosci filtrowania zdarzen i przegladania historii zdarzen.

6. Poprawnoscii jakosci rejestrowanego materiatu wideo w podsystemie monitoringu,
oszacowanie w trakcie uruchamiania podsystemu monitoringu spetnienia kryterium
przechowywania materiatu wideo, z co najmniej 4 tygodni.

Konieczne jest takze sprawdzenie poprawnosci dziatania funkcji administracyjnych ZSN. Takich jak:
definiowanie kont dla uzytkownikéw z réznymi uprawnieniami (np. administrator, serwisant, gos¢).

Nalezy przeprowadzi¢ testy poprawnosci potgczenia i wydajnosciowe potgczen w sieci ZSN. Np. za
pomocg harzedzi typu ping oraz iperf. Nalezy sprawdzi¢ wydajnosé potaczen sieciowych, zwtaszcza
dla portéw przetacznika sieciowego wykorzystywanych przez kamery IP.

W ramach testéw akceptacyjnych nalezy sprawdzi¢, jakos¢ dziatania oprogramowania serwerowego
ZSN i oprogramowania monitoringu. Testy te powinny by¢ przeprowadzone dla réznych scenariuszy,
okreslajgcych liczbe uzytkownikédw (minimum zdefiniowane w wymaganiach projektowych),
obcigzenie ruchem. W ramach testow, jakosci oprogramowania zainstalowanego na serwerach
powinny zosta¢ zmierzone nastepujgce parametry kluczowe:

1. Maksymalny czas reakcji systemu, na funkcje systemu dot. danych biezgcych (np. alarmy,
przegladanie stanu czujek, obraz z kamer) — czas ten nie powinien by¢ wiekszy niz 2s;

2. Maksymalny czas dostepu do archiwalnych danych systemu ZSN i podsystemu monitoringu
— czas ten nie powinien by¢ wiekszy niz 10s.

Testy te nalezy przeprowadzi¢ testy dostepnosci ustug ZSN:

1. Za pomocg urzadzen i oprogramowania specjalistycznego, np.: generatoréw ruchu,
symulatoréw stacji roboczych oraz oprogramowania badajgcego opdznienia i straty
pakietow;

2. Za pomocg empirycznego testowania, z ewentualnym wspomaganiem w postaci np. wtyczki
Firebug dla przegladarki Mozilla Firefox, lub innego narzedzia podajacego czasy dostepu do
ustug sieciowych i renderingu stron internetowych.

W ramach testéw akceptacyjnych nalezy takzie sprawdzi¢ zachowanie sie serweréw ZSN
zainstalowanych w lokalizacji CZS i zCZS w czasie awarii potgczenia z jednym z nich. W tym czas
odtwarzania Swiadczenia ustug po awarii. Celem tych testéw jest sprawdzenie czasu, jaki jest
wymagany przez oprogramowanie i sprzet na odtworzenie oferowanych ustug. Zakres testéw
wymaga przeprowadzenie symulacji rdznego rodzaju awarii. Takich jak awaria jednego z serwerdw,
awaria potgczen. Nalezy zweryfikowa¢ czy nastgpito petne przywrdcenie funkcjonalnosci. Po
naprawie awarii, nalezy sprawdzi¢ czy i w jakim czasie oprogramowanie przestawi sie na
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wykorzystanie danych ulokowanych na serwerach CZS, z lokalizacji zapasowej zCZS. Sprawdzeniu
podlega tez spdjnos¢ danych biezacych i historycznych w obu centrach — w tym historycznych
materiatow wideo podsystemu monitoringu. Czas uzyskania spdéjnos¢ danych historycznych, jest
zalezny od czasu trwania awarii. Nalezy przeprowadzi¢ symulowang awarie trwajgcg minimum kilka
godzin, w celu sprawdzenia czasu, po jakim wszystkie systemy ZSN, zsynchronizujg dane. Czas
synchronizacji nie powinien by¢ dtuzszy niz 10% czasu awarii. Zaleca sie przeprowadzenie wczesniej
wymienionych testéw dostepnosci w trakcie synchronizacji.

Nalezy sprawdzi¢ czy czas niedostepnosci ustug ZSN, zwigzany z przetgczaniem sie na zCZS w razie
awarii, nie jest wiekszy niz jedna minuta (p. wymagania rozdziat 5.3). Nalezy zmierzyé ten czas
symulujac awarie CZS.

Nalezy sprawdzi¢ zachowanie sie podsystemu kontroli dostepu w przypadku awarii potgczenia
WD/WS z resztg sieci ZSN. Podsystem powinien dziata¢ prawidtowo w trybie autonomicznym.

Nalezy sprawdzi¢ zdolno$s¢ do przywrdcenia monitoringu i zdalnej konfiguracji wszystkich
podsystemdw WD/WS po odzyskaniu potgczenia.

Nalezy sprawdzi¢ poprawnos$¢ dziatania funkcji ,antipassback”, funkcji czasowego dostepu, w
systemie kontroli dostepu dla kazdej lokalizacji objetej systemem.

Ponadto nalezy sprawdzié¢, dziatanie urzadzen ZSN w przypadku awarii zasilania lub elementu
urzadzenia podlegajgcego redundancji:

1. Sprawdzi¢ zgodnosci faktycznego/rzeczywistego czasu dziatania zasilania zapasowego z
czasem deklarowanego przez Wykonawce (nalezy doprowadzi¢ do catkowitego
roztadowania akumulatoréw i porownaé oba czasy). Sprawdzi¢ czy urzadzenia dziatajg
poprawie po ponownym podtaczeniu zasilania i zaczety tadowanie akumulatoréw;

2. Sprawdzi¢, czy komunikaty o zaniku gtdwnego zasilania, tadowaniu sie akumulatoréw oraz
inne komunikaty zwigzane z nadzorem pracy urzgdzen sg przesytane do ZCN;

3. Przeprowadzi¢ cze$ciowg/kompletng symulacje braku zasilania w CZS i zCZS oraz sprawdzi¢
poprawnosci przywrécenia konfiguracji/ustawien urzadzen ZCN;

4. Sprawdzi¢ mozliwosci serwerdw ZSN zwigzane z wymiang poszczegdlnych ich elementéw
podczas normalnej pracy (redundantne elementy tj. zasilacze, pamieé, dyski w macierzach
RAID1/5/10, ktére mozna wymienia¢ podczas normalnej pracy urzadzenia).

Weryfikacja funkcjonalnosci poszczegdlnych elementéw ZSN bedzie polegata na zaakceptowaniu
przez Zamawiajgcego kazdego z przeprowadzonych testow. Z kazdego takiego testu powinien zostaé
sporzadzony raport zawierajacy wyniki przeprowadzonych procedur testowych wraz z
zaszeregowaniem danego wyniku testu, jako testu o wyniku pozytywnym lub negatywnym. W
przypadku negatywnego wyniku testu raport powinien zawiera¢ dane dotyczgce analizy danego
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problemu oraz informacje o dziataniach, jakie nalezy przeprowadzi¢c w celu wyeliminowania
zdiagnozowanych probleméw. W takim wypadku testy akceptacyjne i weryfikacyjne po
przeprowadzeniu dziatan naprawczych zostang prze Wykonawce powtdrzone w celu weryfikacji
skutecznego usuniecia nieprawidtowosci. Pozytywny wynik testéw jest warunkiem koniecznym
podpisania przez Zamawiajgcego protokotu odbioru.

7.2 0Odbior

Po pozytywnym zakonczeniu testow akceptacyjnych nastgpi odbior koricowy. Odbidr systemu bedzie
przeprowadzony przez komisje techniczng, utworzong przez wytypowanych przedstawicieli stron. Do
protokotu odbioru dotgczone powinny by¢ m. in.:

Dokumentacja opisujgca wykonanie testdw akceptacyjnych i powdrozeniowych;
Wykaz urzadzen wraz z numerami seryjnymi;

3. Komplet dokumentacji ZSN w jezyku polskim oraz procedury eksploatacyjne wraz z
instrukcjami;

4. Wszystkie wymagane prawem nosniki, licencje i certyfikaty na dostarczony sprzet i
oprogramowanie;

5. Wykaz oprogramowania wraz z rodzajem i warunkami licencjonowania;

6. Dokumenty potwierdzajgce przeprowadzenie szkolen dla pracownikdéw Zamawiajgcego.

7.3 Gwarancja
Wykonaweca winien udzieli¢ gwarancji na ZSN, na warunkach nie gorszych niz nastepujace:

1. Serwis zapewniany w ramach gwarancji musi by¢ autoryzowany przez producenta urzadzen,
to jest by zapewniona byta naprawa lub wymiana urzadzen lub ich czesci, na czesci nowe
i oryginalne, zgodnie z metodyka i zaleceniami producenta.

2. Okres gwarancyjny rozpoczyna sie z dniem podpisania przez Zamawiajgcego protokotu
odbioru bez uwag.

3. Serwis gwarancyjny Swiadczony ma by¢é w miejscu instalacji sprzetu; czas reakcji na
zgtoszony problem (rozumiany, jako podjecie dziatan diagnostycznych i kontakt ze
zgtaszajgcym) nie moze przekroczy¢ jednego dnia roboczego; usuniecie usterki (naprawa
lub wymiana wadliwego podzespotu lub urzgdzenia) ma zosta¢ wykonana w przeciggu
nastepnego dnia roboczego od momentu zdiagnozowania usterki; Wykonawca ma
obowigzek przyjmowania zgtoszen serwisowych przez telefon (w godzinach pracy
Zamawiajgcego), fax, e-mail lub WWW (przez catag dobe); Wykonawca ma udostepnic
pojedynczy punkt przyjmowania zgtoszen dla wszystkich dostarczanych rozwigzan.

4. W ramach serwisu gwarancyjnego Wykonawca zobowigzuje sie do:
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a) Udzielania drogg telefoniczng, przez pracownika posiadajgcego certyfikat producenta,
nielimitowanych konsultacji w zakresie sprzetu, oprogramowania i eksploatacji
systemu, w godzinach pracy Zamawiajgcego;

b) Nieodptatnej aktualizacji oprogramowania w ramach posiadanych wersji w
porozumieniu z Zamawiajacym o ile aktualizacja ta nie wymaga zakupdéw dodatkowych
licencji;

c¢) Usuwania usterek funkcjonalnych sprzetu i oprogramowania wynikajgcych z wad
powstatych podczas integracji lub implementacji oraz aktualizacji tego
oprogramowania;

d) W przypadku awarii dostarczonych urzadzen Wykonawca zobowigzuje sie do
bezptatnej naprawy lub wymiany najpdzniej do konca pierwszego dnia roboczego
nastepujgcego po dniu zgtoszenia;

e) Jezeli charakter naprawy wymaga przetransportowania sprzetu do Wykonawcy,
Wykonawca przetransportuje ten sprzet we witasnym zakresie. Dotyczy to réwniez
zwrotu sprzetu po naprawie;

5. W przypadku awarii, wymagajgcej wizyty serwisu Wykonawcy, przedstawiciel serwisu
Wykonawcy ustali z upowaznionym przedstawicielem Zamawiajacego szczegdty wizyty
serwisowej a w szczegodlnosci godzine rozpoczecia prac oraz wejscia do budynkow.

6. W przypadku Sprzetu, dla ktérego jest wymagany diuiszy czas na naprawe sprzetu,
Zamawiajgcy dopuszcza podstawienie na czas naprawy Sprzetu o nie gorszych parametrach
funkcjonalnych. Naprawa w takim przypadku nie moze przekroczy¢ 14 dni roboczych od
momentu zgtoszenia usterki.

8 Szkolenia

W ramach szkolen, wyznaczeni pracownicy majg posigs¢ wiedze pozwalajgca na petne wykorzystanie
mozliwosci ZSN do wczesnego reagowania na sytuacje niebezpieczne. W szczegdlnosci szkolenia majg
objg¢ w swoim zakresie:

1. Dedykowane warsztaty szkoleniowe dla grupy minimum 5 pracownikow Zamawiajgcego
przeprowadzone w centrum szkoleniowym Wykonawcy, obejmujace:
a) podstawy obstugi ZSN — wymagany czas trwania szkolenia, co najmniej 3 dni
(3x8 godzin);
b) obstuga i konfiguracja systemu archiwizacji danych monitoringu oraz programowania
systemu ZSN — wymagany czas trwania szkolenia, co najmniej 2 dni (2 x 8 godzin).
2. W czasie przeprowadzonych warsztatow Wykonawca powinien zapewnié¢ dostep do
laboratorium ze sprzetem lub symulator w postaci wersji demo systemu monitoringu;
3. Szkolenie powinno obejmowaé swoim zakresem co najmniej:
a) wprowadzenie do systemu,
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b) omdwienie poszczegdlnych urzadzen tworzgcych system,

c) omdwienie architektury systemu — poszczegdlnych modutdw (kontroli dostepu,

sygnalizacji wtamania i pozaru, monitoringu wizyjnego) i ich interakgji,

d) wprowadzenie do konfiguracji systemow,

e) tworzenie wizualizacji obiektdw w systemie,

f)  praca z systemem DEMO - ¢wiczenia praktyczne,

g) utrzymanie, obstuga i diagnozowanie usterek

4. Szkolenia

i warsztaty muszg by¢ prowadzone w jezyku polskim — dopuszcza sie

wykorzystanie materiatéw szkoleniowych opracowanych w jezyku angielskim.

Tabela 7. Spis lokalizacji geograficznych objetych projektem

Lp | TYP_Nazwa Wezta | Nr wezta | Klasa wezta

Nr logiczny

Lokalizacja wezta

Wezty szkieletowe klasy C1

Dziatka numer 127 obreb Bolestawiec N-4,

1 | WS_Bolestawiec WS_1 Cc1 WS C1 1
- - - arkusz 13, kontener
> |ws Lubank WS 6 c1 WS C1 6 Dziatka numer 1/5, obreb Luban 4, arkusz
- - - - 8, kontener
Wezty szkieletowe klasy C2
3 | Ws Jelenia Géra WS 3 o WS €2 3 Dziatka numer 71/3 obreb Jelenia Géra N-
- - - - 24, arkusz 2, kontener
2 | Ws Ktodzko WS 4 o WS €2 4 Dziatka numer 12/1 obreb Jurandéw,
- - - - arkusz 1, kontener
s |ws strzelin WS 7 ) WS C2 7 Dziatka numer 12/9, obreb Strzelin, arkusz
- - - - 15, kontener
6 |ws Rudna WS 8 o WS C2 8 Dziatka numer: 766, obreb Rudna, arkusz
- - - - 6, kontener
Wezty szkieletowe klasy C3
7 | Ws Leenica WS 5 c3 WS C3 5 Dziatka numer 201/4, Miasto Legnica
€8 - - obreb Piagtnica, arkusz 5, kontener
3 | ws Watbrzveh WS 9 c3 WS €3 9 Dziatka numer 299/14, obreb Stary Zdrdj
- ¥ - - - N-19, arkusz 5, kontener
Wroctaw, ul. Mazowiecka 15, dz. nr 17,
9 | WS_Wroctaw WS_10 Cc3 WS_C3_10 AM-2, obreb Potudnie, Serwerownia MIT,
pomieszczenia 14 15
Wezty dystrybucyjne klasy D
10 WD Bardo $laskie WD 1 D WD D 1 Dziatka numer 175, obreb Bardo, arkusz 4
- 3 - - - i 5, szafa zewnetrzna
11 WD Bierutow WD 2 D WD D 2 Dziatka numer 4/7, obreb Bierutéw,
- - - - arkusz 14. , szafa zewnetrzna
12| \WD_Borek strzelifiski | wD_3 D WD_D_3 Dziatka numer 285, obreb Borek
Strzelinski, Arkusz 2, szafa zewnetrzna
13 WD_Brzeg Glogowski | WD_4 D WD D 4 Dziatka numer 663, obreb Brzeg
- - - - Gtogowski I, arkusz 2. , szafa zewnetrzna
PROGRAM DOLNY  ouosiasca®\ or——
> EUROPEJSKI FUNDUSZ [EESRIES
REGIONALNY SLASK szketerowa DI ROZWOJU REGIONALNEGO [REEt

NARODOWA STRATEGIA SPOINOSCI

Projekt wspétfinansowany przez Unie Europejska ze srodkdw Europejskiego Funduszu Rozwoju Regionalnegoe oraz z budzetu Wojewddztwa Dolnoslaskiego
w ramach Regionalnego Programu Operacyjnego dla Wojewddztwa Dolnoslaskiego na lata 2007-2013

Strona 40



DSS — DT-W/658/12-97 PW Zintegrowany System Nadzoru

W WASKO

Lp | TYP_Nazwa Wezta | Nr wezta Klasa wezta Nr logiczny Lokalizacja wezta
14 WD_BL.IkO-WICE WD 5 D WD D 5 Dziatka numer 384/1, obreb Bukowice,
Trzebnickie - - arkusz 3., szafa zewnetrzna
15 WD_ Chojnéw WD_6 D WD._D_6 Dziatka numer: 39/4, obreb Chojnéw N-2,
arkusz 4, szafa zewnetrzna
16 WD_Cieptowody WD_7 D WD_D_7 Dziatka numer 293, obreb Cieptowody,
arkusz 1, szafa zewnetrzna
17 WD Cieszkow WD 8 D WD D 8 Dziatka numer 470/1, obreb Cieszkdw,
- - - - arkusz 2., szafa zewnetrzna
18 WD_Czernica WD_9 D WD_D_9 Dziatka numer 346 obreb Czernica, Arkusz
1, szafa zewnetrzna
19 WD_Diugoteka WD_10 D WD_D_10 Dziatka numer 444/4, obreb Dtugoteka,
arkusz 1., szafa zewnetrzna
20 WD Dobromierz WD 11 D WD D 11 dziatka numer: 85/94 obreb Dobromierz
- - - - arkusz 1, szafa zewnetrzna
21 WD_Dobroszyce WD_12 D WD_D_12 Dziatka numer 459/2,0breb Dobroszyce,
arkusz 7, szafa zewnetrzna
22 WD Dziadowa Kloda | WD 13 D WD D 13 dziatka numer: 652 obreb Dziadowa Ktoda
- - - - arkusz 2, szafa zewnetrzna
23 WD_Glogow WD_14 D WD_D_14 Dziatka numer 46/8 obreb Nadodrze,
arkusz 17, szafa zewnetrzna
24 WD_Gluszyca WD_15 D WD_D_15 Dziatka n.umer 255, obreb Gtuszyca 1,
arkusz 8 10., szafa zewnetrzna
25 WD_Grebocice WD_17 D WD_D_17 Dziatka numer 626/1, obreb Grebocice,
arkusz 2, szafa zewnetrzna
26 WD_Gryfow Slaski WD_18 D WD_D_18 Dziatka numer 76, obreb Ubocze, arkusz 3.
, szafa zewnetrzna
27 WD_Jawor WD_19 b WD_D_19 Dziatka numer 95/8, obreb Przemystowy
N-6, arkusz 7, szafa zewnetrzna
28 WD Jemielno WD 20 D WD D 20 dziatka numer: 399/1 obreb Jemielno
- - - - arkusz 1, szafa zewnetrzna
29 WD_Jemna WD_21 D WD_D_21 Dziatka numer 42/1, obreb Jemna, arkusz
1., szafa zewnetrzna
30 WD Jerzmanowa WD 22 D WD D 22 dziatka numer: 495/2 obreb Jarzmanowa
- - - - arkusz 2, szafa zewnetrzna
31 danéw Slaski 23 23 Dziatka numer 36/4, obreb Jordanéw
WD_Jordanow Slaski WD_ D WD_D_ Slaski, arkusz 3,4,5. , szafa zewnetrzna
32 WD Kondratowice WD 24 D WD D 24 Dziatka numer 4/4, obreb Kondratowice,
- - - - arkusz 1., szafa zewnetrzna
33 WD_Kostomtoty WD_25 D WD_D_25 dziatka numer: 381/1 obreb Kostomtoty
arkusz 5, szafa zewnetrzna
34 WD_Kowary WD_27 D WD_D_27 Dziatka numer 19/16, obreb Kowary N-1,
arkusz 7., szafa zewnetrzna
35 WD Krzeszéw WD 28 D WD D 28 Dziatka numer 646/3, obreb Krzeszow,
- - - - arkusz 12. , szafa zewnetrzna
36 WD_Kudowa Zdrdj WD_29 D WD_D_29 DZ.Ia’fka numer 17/2, obreb Zakrze, arkusz
3i9, szafa zewnetrzna
37 WD_Ladek Zdréj WD_ 30 D WD_D_30 Dziatka numer 78/7,0breb Zatorze, arkusz
3., szafa zewnetrzna
38 WD_ Legnickie Pole WD_31 D WD_D_31 dziatka numer: 392/2 obreb Legnickie Pole

arkusz 1, szafa zewnetrzna
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Lp | TYP_Nazwa Wezta | Nr wezta Klasa wezta Nr logiczny Lokalizacja wezta
39 WD Leéna WD 32 D WD D 32 Dziatka numer 294/4, obreb Lesna, arkusz
- - - - 1, szafa zewnetrzna
40 WD_Lubomierz WD_33 D WD_D_33 Dziatka numer 12, obreb Lubomierz N-2,
arkusz 1, szafa zewnetrzna
41 WD_Malczyce WD_35 D WD_D_35 Dziatka numer: 556/12, obreb Malczyce,
arkusz 1, szafa zewnetrzna
42 WD Marciszéw WD 36 D WD D 36 Dziatka numer 1/13, obreb Marciszéw,
- - - - arkusz 1, szafa zewnetrzna
43 WD_Mecinka WD_37 D WD_D_37 dziatka numer: 713/1 obreb Mecinka
arkusz 2, szafa zewnetrzna
44 WD Mietkow WD 38 D WD D 38 dziatka numer: 176/2 obreb Mietkéw
- - - - arkusz 2, szafa zewnetrzna
45 WD_Miedzylesie WD_39 D WD_D_39 Dziatka numer 334/3, obreb Miedzylesie,
arkusz 1, szafa zewnetrzna
46 WD_Miekinia WD_40 D WD_D_40 Dziatka numer: 332, obreb Miekinia,
arkusz 2, szafa zewnetrzna
47 WD Mitkowice WD 41 D WD D 41 Dziatka numer: 466/1, obreb Mitkowice,
- - - arkusz 1, szafa zewnetrzna
48 WD Mirsk WD 42 D WD D 42 Dziatka numer 402, obreb Mirsk N-1,
- - - - arkusz 5, szafa zewnetrzna
49 WD_Niechléw WD_43 D WD_D_43 Dziatka numer 733/1, obreb Naratéw,
arkusz 2, szafa zewnetrzna
50 WD Niemcza WD 44 D WD D 44 Dziatka numer 33/7, obreb Stare Miasto,
- - - arkusz 5, szafa zewnetrzna
51 WD_Nowa Ruda WD_45 D WD_D_45 Dziatka numer 326/7, obreb Nowa Ruda
N-3, arkusz 19, szafa zewnetrzna
52 WD_Nowogrodziec WD_46 D WD_D_46 Dziatka numer 79, obreb Nowogrodziec N-
4, arkusz 5, szafa zewnetrzna
53 i 9 g Dziatka numer 28/2, obreb Pegdw, arkusz
WD_Pegow WD_4 D WD_D_4 1, szafa zewnetrzna
54 WD_Piekary Udanin WD_50 D WD_D_50 Dziatka numer 245/2,0breb Udanin, arkusz
1, szafa zewnetrzna
55 WD_Pielgrzymka WD_51 D WD_D_51 Dziatka numer 999, obreb Pielgrzymka,
arkusz 2, szafa zewnetrzna
56 WD_Pierisk WD_52 D WD_D_52 Dziatka numer 161, obreb Pierisk N-2,
arkusz 4, szafa zewnetrzna
57 WD Pitawa Gérna WD 53 D WD D 53 Dziatka numer 457/15, obreb Ko$min 3,
- - - - arkusz 9, szafa zewnetrzna
58 WD_Piskorzyna WD_54 b WD_D_54 Dziatka numer 416,o0breb Piskorzyna,
arkusz 2, szafa zewnetrzna
59 WD Plateréwka WD 55 D WD D 55 Dziatka 153/3, obreb Centrum, arkusz 5,
- - - - szafa zewnetrzna
60 WD_Polanica Zdrdj WD_56 D WD_D_56 Dziatka 153/3, obreb Centrum, arkusz 5,
szafa zewnetrzna
61 WD_Prochowice WD_57 D WD_D_57 Dziatka numer 23, obreb Prochowice N-1,
arkusz2., szafa zewnetrzna
62 WD Radkéw WD 58 D WD D 58 Dziatka numer 387/2, obreb Radkow, szafa
- - - - zewnetrzna
63 WD_Sarby WD_61 D WD_D_61 Dziatka numer 122,obreb Karnkéw, arkusz

2, szafa zewnetrzna
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Lp | TYP_Nazwa Wezta | Nr wezta Klasa wezta Nr logiczny Lokalizacja wezta
64 WD Skokowa WD 62 D WD D 62 Dziatka numer 124/4, obreb Skokowa,
- - - - arkusz 1, szafa zewnetrzna
65 WD_Sobétka WD_63 D WD_D_63 Dziatka numer 1/6, obreb Sobdtka, arkusz
18, szafa zewnetrzna
®6 | Wp_stara kamienica | wD_64 D wp_p s | Dzatka numer 388/, obreb Stara
Kamienica, arkusz 1, szafa zewnetrzna
67 WD Sulikéw WD 65 D WD D 65 Dziatka numer 54/1, obreb Sulikéw, arkusz
- - - - 2, szafa zewnetrzna
68 WD_Szczytna WD_66 D WD_D_66 Dziatka numer 270, obreb Szczytna, arkusz
6, szafa zewnetrzna
69 WD_Szklarska Poreba | WD_67 D WD_D_67 Dziatka numer 385/1, obreb Szklarska
Poreba N-5, arkusz 6, szafa zewnetrzna
70 WD_$roda $laska WD_68 D WD_D_68 Dziatka numer: 39/5, obreb Sroda Slgska,
arkusz 2, szafa zewnetrzna
71 WD_$wierzawa WD_69 D WD_D_69 Dziatka numer 1/4, obreb Swierzawa,
arkusz 1, szafa zewnetrzna
72 WD Trzebnica WD 70 D WD D 70 Dziatka numer: 43/3, obreb Trzebnica,
- - - - arkusz 16, szafa zewnetrzna
73 WD_War_ta WD 71 D WD D 71 Dziatka n_umer 526, obreb Warta
Bolestawiecka - - - Bolestawiecka, arkusz 1, szafa zewnetrzna
74 W!D_\{Vadroze WD_72 D WD_D_72 Dziatka numer 1, obreb Wadroze Wielkie,
Wielkie arkusz 1, szafa zewnetrzna
75 WD_Wasosz WD_73 D WD_D_73 Dziatka numer 656, obreb Wasosz, arkusz
15, szafa zewnetrzna
76 WD_ Wegliniec WD_74 D WD_D_74 Dziatka numer 237, obreb Wegliniec N-2,
arkusz 1, szafa zewnetrzna
77 WD._ Wigzéw WD_75 D WD_D_75 Dziatka numer 237/1, obreb Wigzéw,
arkusz 2, szafa zewnetrzna
78 WD Wierzbno WD 76 D WD D 76 dziatka numer: 382/8 obreb Wierzbno
- - - - arkusz, szafa zewnetrzna
79 WD_Wien WD_77 D WD_D_77 Dziatka numer 33,0breb Wlen N-1,arkusz
1, szafa zewnetrzna
80 WD_Wojcieszéw WD_78 D WD_D_78 Dziatka numer 238/10, obreb Wojcieszow
N-4, arkusz 1, szafa zewnetrzna
81 WD_Zagrodno WD_79 D WD_D_79 Dziatka numer 658, obreb Zagrodno,
arkusz 4, szafa zewnetrzna
82 WD_Zawonia WD_80 D WD_D_80 Dziatka numer 130/2, obreb Zawonia,
szafa zewnetrzna
83 WD_Zebrzydowa WD_81 D WD_D_81 Dziatka numer: 800, obreb Zebrzydowa,
arkusz 1, szafa zewnetrzna
84 WD_Zgorzelec WD_82 D WD_D_82 Dziatka numer 23, obreb Zgorzelec N-7,
arkusz 5, szafa zewnetrzna
85 WD._ Ziebice WD_83 D WD_D_83 Dziatka numer: 41, obreb Zachdd, arkusz
24, szafa zewnetrzna
86 WD_Zioty Stok WD_84 D WD_D_84 Dziatka numer 4, obreb Ztoty Stok, arkusz
10, szafa zewnetrzna
87 | WD_Zérawina WD_85 D WD_D_85 Dziatka numer 150/6, Zérawina, arkusz 1,
szafa zewnetrzna
Wezty dystrybucyijne klasy E
33 | WD Géra WD 16 E WD E 16 Dziatka numer 180, obreb Goéra, arkusz 7,
- - - szafa zewnetrzna
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Lp | TYP_Nazwa Wezta | Nr wezta Klasa wezta Nr logiczny Lokalizacja wezta
39 WI.)_’r..agl_ewn|k_| WD 34 E WD E 34 Dziatka numer 453/2, obreb tagiewniki,
Dzierzoniowskie - - = arkusz 6, szafa zewnetrzna
90 | WD_$cinawa WD_59 £ WD_E_59 Dziatka numer: 541/4, obreb Scinawa N-2,
arkusz 23, szafa zewnetrzna
Wezty dystrybucyijne klasy F
91 | WD_Oleénica WD_47 . WD_F_47 Dziatka numer: 2/1, obreb Olesnica, arkusz

53, szafa zewnetrzna

Centrum Zarzadzania Siecig we Wroctawiu

WS Wroctaw, ul. Mazowiecka 15, dz. nr
17, AM-2, obreb Potudnie, Serwerownia
MIT, pomieszczenia 14 15

92 | CZS Wroctaw Czs Czs CZs

Zapasowe Centrum Zarzadzania Siecig w Swidnicy

dziatka numer 1/10 obreb Srédmiescie N-
4, Arkusz 10, kontener oraz pomieszczenia
wydzielone w budynku dworca PKP

93 [ z€zs_Swidnica zCZS zCZS z2CZS

Tabela 8. Zestawienie elementéw podlegajgcych nadzorowi ZSN — wezet szkieletowy

Pozycja | Oznaczenie (# - | Nazwa sygnatu, urzadzenia Specyfikacja, Mozliwosci uzyskania
numer wezta) pomiarowego rozdzielczos¢ sygnatu z podsystemu
pomiaru
WS_# KIl1 Kamera IP 1 Stata, wewnetrzna
2 WS_#_KI2 Kamera IP 2 Stata, wewnetrzna
WS_# CK1 Czytnik kart 1 Szyfrowany Nr
Karty
4 WS_# CK2 Czytnik kart 2 Szyfrowany Nr
Karty
5 WS_# CK3 Czytnik kart 3 Szyfrowany Nr
Karty
6 WS_# POD1 Przycisk otwierania drzwi1 | ON/OFF Mozliwe do uzyskania z
CA
7 WS_# POD2 Przycisk otwierania drzwi 2 | ON/OFF Mozliwe do uzyskania z
CA
8 WS_# POD3 Przycisk otwierania drzwi 3 | ON/OFF Mozliwe do uzyskania z
CA
9 WS # E1 Elektrozamek 1 ON/OFF Mozliwe do uzyskania z
CA
10 WS _# E2 Elektrozamek 2 ON/OFF Mozliwe do uzyskania z
CA
11 WS # E3 Elektrozamek 3 ON/OFF Mozliwe do uzyskania z
CA
12 WS # K1 Kontaktron 1 ON/OFF Mozliwe do uzyskania z
CA
13 WS_# K2 Kontaktron 2 ON/OFF Mozliwe do uzyskania z
CA
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Pozycja | Oznaczenie (#—- | Nazwa sygnatu, urzadzenia Specyfikacja, Mozliwosci uzyskania
numer wezta) pomiarowego rozdzielczos¢ sygnatu z podsystemu
pomiaru
14 WS # K3 Kontaktron 3 ON/OFF Mozliwe do uzyskania z
CA
15 WS_# CO1 Czujka obecnosci 1 ON/OFF Mozliwe do uzyskania z
CA
16 WS_# CO2 Czujka obecnosci 2 ON/OFF Mozliwe do uzyskania z
CA
17 WS_# CO3 Czujka obecnosci 3 ON/OFF Mozliwe do uzyskania z
CA
18 WS _# CO4 Czujka obecnosci 4 ON/OFF Mozliwe do uzyskania z
CA
19 WS _# CO5 Czujka obecnosci 5 ON/OFF Mozliwe do uzyskania z
CA
20 WS _# CA Centrala alarmowa ON/OFF
21 WS_# SDO Sygnalizator dZzwiekowo ON/OFF
optyczny
22 WS_# PSZG1 Przekaznik Sterowanie ON/OFF Mozliwe do uzyskania z
zaworem gazu 1 SAP
23 WS_# PSZG2 Przekaznik Sterowanie ON/OFF Mozliwe do uzyskania z
zaworem gazu 2 SAP
24 WS_# PTC1 Pomiaru temperatury — +0,1°C
czujnik 1
25 WS_# PTC2 Pomiaru temperatury — +0,1°C
czujnik 2
26 WS_# PTC3 Pomiaru temperatury — +0,1°C
czujnik 3
27 WS_# PTC4 Pomiaru temperatury — +0,1°C
czujnik 4
28 WS_# PTC5 Pomiaru temperatury — +0,1°C
czujnik 5
29 WS_#_MPP1 Miernik pradu pobieranego |%0,1A Mozliwe do uzyskania z
1 systemu sterowania UPS
30 WS_#_MPP2 Miernik pradu pobieranego |%0,1A Mozliwe do uzyskania z
2 systemu sterowania UPS
31 WS_#_MPP3 Miernik pradu pobieranego |0,1A Mozliwe do uzyskania z
3 systemu sterowania UPS
32 WS_# CPAP Czujnik pracy agregatu ON/OFF
pradotwérczego
33 WS_# CRA Czujnik rozruchu agregatu | ON/OFF
(stan)
34 WS_# PZRA Przekaznik — Zdalny rozruch | ON/OFF
agregatu
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Pozycja | Oznaczenie (#—- | Nazwa sygnatu, urzadzenia Specyfikacja, Mozliwosci uzyskania
numer wezta) pomiarowego rozdzielczos¢ sygnatu z podsystemu
pomiaru
35 WS _# PSGJZ1 |Przekainik sterowania ON/OFF lub Mozliwe do uzyskania z
grzatka jednostki grupowe systemu sterowania
zewnetrznej 1 klimatyzacja
36 WS_# PSGJZ2 |Przekainik sterowania ON/OFF lub Mozliwe do uzyskania z
grzatka jednostki grupowe systemu sterowania
zewnetrznej 2 klimatyzacja
37 WS_# PSGJZ3 |Przekaznik sterowania ON/OFF lub Mozliwe do uzyskania z
grzatka jednostki grupowe systemu sterowania
zewnetrznej 3 klimatyzacjg
38 WS_# PNSEF1 |Przetwornik Napiecie sieci |#0,5V Mozliwe do uzyskania z
energetycznej fazy 1 systemu sterowania UPS
39 WS_# PNSEF2 |Przetwornik Napiecie sieci |#0,5V Mozliwe do uzyskania z
energetycznej fazy 2 systemu sterowania UPS
40 WS_# PNSEF3 | Przetwornik Napiecie sieci | 0,5V Motzliwe do uzyskania z
energetycznej fazy 3 systemu sterowania UPS
41 WS_# NZUF1 | Napiecie z UPS Faza 1 0,5V Mozliwe do uzyskania z
systemu sterowania UPS
42 WS_# NZUF2 | Napiecie z UPS Faza 2 0,5V Mozliwe do uzyskania z
systemu sterowania UPS
43 WS_# NZUF3 | Napiecie z UPS Faza 3 0,5V Mozliwe do uzyskania z
systemu sterowania UPS
44 WS _# SPPJZ1 |Separator — przekaznik ON/OFF Mozliwe do uzyskania z
Praca jednostki zewnetrznej systemu sterowania
1 klimatyzacja
45 WS _# SPPJZ2 |Separator — przekaznik ON/OFF Mozliwe do uzyskania z
Praca jednostki zewnetrznej systemu sterowania
2 klimatyzacjg
46 WS _# SPPJZ3 |Separator — przekaznik ON/OFF Mozliwe do uzyskania z
Praca jednostki zewnetrznej systemu sterowania
3 klimatyzacjg
47 WS_# SPPJW1 |Separator — przekaznik- ON/OFF Mozliwe do uzyskania z
Praca jednostki systemu sterowania
wewnetrznej 1 klimatyzacjg
48 WS_#_SPPJW2 |Separator — przekaznik- ON/OFF Mozliwe do uzyskania z
Praca jednostki systemu sterowania
wewnetrznej 2 klimatyzacjg
49 WS_#_SPPJW3 | Separator — przekaznik- ON/OFF Mozliwe do uzyskania z
Praca jednostki systemu sterowania
wewnetrznej 3 klimatyzacjg
50 WS_#_SPPJW4 | Separator — przekaznik- ON/OFF Mozliwe do uzyskania z
Praca jednostki systemu sterowania
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Pozycja | Oznaczenie (#—- | Nazwa sygnatu, urzadzenia Specyfikacja, Mozliwosci uzyskania
numer wezta) pomiarowego rozdzielczos¢ sygnatu z podsystemu
pomiaru
wewnetrznej 4 klimatyzacja
51 WS_# SPPJW5 |Separator — przekaznik- ON/OFF Mozliwe do uzyskania z
Praca jednostki systemu sterowania
wewnetrznej 5 klimatyzacja
52 WS_#_SPPJW6 |Separator — przekaznik- ON/OFF Mozliwe do uzyskania z
Praca jednostki systemu sterowania
wewnetrznej 6 klimatyzacjg
53 WS_# PSN Przekaznik Sterowanie ON/OFF Mozliwe do uzyskania z
nawilzaniem systemu sterowania
klimatyzacjg
54 WS_# _CP1 Czujka ppoz. 1 ON/OFF Mozliwe do uzyskania z
SAP
55 WS_#_CP2 Czujka ppoz. 2 ON/OFF Mozliwe do uzyskania z
SAP
56 WS_#_CP3 Czujka ppoz. 3 ON/OFF Mozliwe do uzyskania z
SAP
57 WS_#_CP4 Czujka ppoz. 4 ON/OFF Mozliwe do uzyskania z
SAP
58 WS_# CEPP1 | Centralka ppoz. 1 ON/OFF Mozliwe do uzyskania z
SAP
59 WS_# CEPP2 | Centralka ppoz. 2 ON/OFF Mozliwe do uzyskania z
SAP
60 WS # R1 ROP 1 ON/OFF Mozliwe do uzyskania z
SAP
61 WS _# R2 ROP 2 ON/OFF Mozliwe do uzyskania z
SAP
62 WS _# SKL Sterownik — konwerter LAN
Tabela 9. Zestawienie elementéow — wezet dystrybucyjny
Pozycja Oznaczenie (#— | Nazwa sygnatu, urzadzenia Specyfikacja, | Mozliwosci uzyskania
numer wezta) pomiarowego rozdzielczos¢ | sygnatu z podsystemu:
pomiaru
1 WD _# CK1 Czytnik kart 1 Szyfrowany
Nr Karty
2 WD_# CK2 Czytnik kart 2 Szyfrowany
Nr Karty
3 WD_# CK3 Czytnik kart 3 Szyfrowany
Nr Karty
4 WD_# K1 Kontaktron 1 Mozliwe do uzyskania z
CA
5 WD_# K2 Kontaktron 2 Mozliwe do uzyskania z
CA
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Pozycja Oznaczenie (# - | Nazwa sygnatu, urzadzenia Specyfikacja, | Mozliwosci uzyskania
numer wezta) pomiarowego rozdzielczos¢ | sygnatu z podsystemu:
pomiaru
6 WD _# K3 Kontaktron 3 Mozliwe do uzyskania z
CA
7 WD # K4 Kontaktron 4 Mozliwe do uzyskania z
- CA
8 WD_# K5 Kontaktron 5 Mozliwe do uzyskania z
CA
9 WD _# K6 Kontaktron 6 Mozliwe do uzyskania z
- CA
10 WD_# K7 Kontaktron 7 Mozliwe do uzyskania z
CA
11 WD _# P71 Przetacznik zamkniete-otwarte-
serwis 1
12 WD _# PZ2 Przetacznik zamkniete-otwarte-
serwis 2
13 WD _# PZ3 Przetacznik zamkniete-otwarte-
serwis 3
14 WD _# Pz4 Przetacznik zamkniete-otwarte-
serwis 4
15 WD_# PZ5 Przetacznik zamkniete-otwarte-
serwis 5
16 WD _# PZ6 Przetacznik zamkniete-otwarte-
serwis 6
17 WD _# Pz7 Przetacznik zamkniete-otwarte-
serwis 7
18 WD_# CO1 Czujka obecnosci 1 Mozliwe do uzyskania z
CA
19 WD_# CO2 Czujka obecnosci 2 Mozliwe do uzyskania z
CA
20 WD_# CP Czujka ppoz.
21 WD_# PTC1 Pomiar temperatury — czujnik 1 | £0,1°C
22 WD_# PTC2 Pomiar temperatury — czujnik 2 | £0,1°C
23 WD_# PTC3 Pomiar temperatury — czujnik 3 | £0,1°C
24 WD_# _MPP1 Miernik pradu pobieranego 1 Mozliwe do uzyskania z
systemu sterowania UPS
25 WD_#_MPP2 Miernik pradu pobieranego 2 Mozliwe do uzyskania z
systemu sterowania UPS
26 WD_#_MPP3 Miernik pradu pobieranego 3 Mozliwe do uzyskania z
systemu sterowania UPS
27 WD_#_CRA Czujnik rozruchu agregatu Stan przetacznika
(stan)
28 WD_# PSG1 Przekaznik sterowania grzatka 1
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Pozycja Oznaczenie (# - | Nazwa sygnatu, urzadzenia Specyfikacja, | Mozliwosci uzyskania
numer wezta) pomiarowego rozdzielczos¢ | sygnatu z podsystemu:
pomiaru
29 WD_# PSG2 Przekaznik sterowania grzatkg 2
30 WD_# PSG3 Przekaznik sterowania grzatka 3
31 WD_#_PNSEF1 | Przetwornik — Napiecie sieci Mozliwe do uzyskania z
energetycznej fazy 1 systemu sterowania UPS
32 WD_#_PNSEF2 | Przetwornik — Napiecie sieci Mozliwe do uzyskania z
energetycznej fazy 2 systemu sterowania UPS
33 WD_#_PNSEF3 | Przetwornik — Napiecie sieci Mozliwe do uzyskania z
energetycznej fazy 3 systemu sterowania UPS
34 WD_#_CNZUF1 | Czujnik napiecia z UPS Faza 1 Mozliwe do uzyskania z
systemu sterowania UPS
35 WD_#_CNZUF2 | Czujnik napiecia z UPS Faza 2 Mozliwe do uzyskania z
systemu sterowania UPS
36 WD_# CNZUF3 | Czujnik napiecia z UPS Faza 3 Mozliwe do uzyskania z
systemu sterowania UPS
37 WD _# SL Sterownik-konwerter LAN

Tabela 10. Zestawienie elementéw podlegajacych nadzorowi ZSN — WS Wroctaw CZS

Pozycja Oznaczenie Nazwa sygnatu, urzadzenia Specyfikacja, Mozliwosci
pomiarowego rozdzielczos¢ pomiaru | uzyskania sygnatu z
podsystemu:
1 CZS_KAM1 Kamera IP-PTZ 1 PTZ, wewnetrzna
2 CZS_KAM?2 Kamera IP —PTZ 2 PTZ, wewnetrzna
3 CZS_KAM3 Kamera IP —PTZ 3 PTZ, wewnetrzna
4 CZS_CK1 Czytnik zblizeniowy kart 1 Szyfrowany Nr Karty
5 CZS_CK2 Czytnik zblizeniowy kart 2 Szyfrowany Nr Karty
6 CZS_CK3 Czytnik zblizeniowy kart 3 Szyfrowany Nr Karty
7 CZS_CK4 Czytnik zblizeniowy kart 4 Szyfrowany Nr Karty
8 CZs_Po1 Przycisk otwierania drzwi 1 | ON/OFF
9 CZS_PO2 Przycisk otwierania drzwi 2 | ON/OFF
10 CZS_PO3 Przycisk otwierania drzwi 3 | ON/OFF
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Pozycja Oznaczenie Nazwa sygnatu, urzadzenia Specyfikacja, Mozliwosci
pomiarowego rozdzielczos¢ pomiaru | uzyskania sygnatu z
podsystemu:
11 CZS_PO4 Przycisk otwierania drzwi 4 | ON/OFF
12 CZS_K1 Kontaktron 1 ON/OFF Mozliwe do
uzyskania z CA
13 CZS_K2 Kontaktron 2 ON/OFF Mozliwe do
uzyskania z CA
14 CZS_K3 Kontaktron 3 ON/OFF Mozliwe do
uzyskania z CA
15 CZS_K4a Kontaktron 4 ON/OFF Mozliwe do
uzyskania z CA
16 CZS_K5 Kontaktron 5 ON/OFF Mozliwe do
uzyskania z CA
17 CZS_K6 Kontaktron 6 ON/OFF Mozliwe do
uzyskania z CA
18 CZS_K7 Kontaktron 7 ON/OFF Mozliwe do
uzyskania z CA
19 CZS_K8 Kontaktron 8 ON/OFF Mozliwe do
uzyskania z CA
20 CZS_K9 Kontaktron 9 ON/OFF Mozliwe do
uzyskania z CA
21 CZS_KO10 Kontaktron 10 ON/OFF Mozliwe do
uzyskania z CA
22 CZS_KO11 Kontaktron 11 ON/OFF Mozliwe do
uzyskania z CA
23 CZS_KO12 Kontaktron 12 ON/OFF Mozliwe do
uzyskania z CA
24 CzS_zMm1 Zwora magnetyczna 1 ON/OFF Mozliwe do
uzyskania z CA
25 CZS_7ZM2 Zwora magnetyczna 2 ON/OFF Mozliwe do
uzyskania z CA
26 CzS_ZM3 Zwora magnetyczna 3 ON/OFF Mozliwe do
uzyskania z CA
27 CZS_ZM4 Zwora magnetyczna 4 ON/OFF Mozliwe do
uzyskania z CA
28 Czs_co1 Czujka obecnosci 1 ON/OFF Mozliwe do
uzyskania z CA
29 CZS_C02 Czujka obecnosci 2 ON/OFF Mozliwe do
uzyskania z CA
30 Czs_co3 Czujka obecnosci 3 ON/OFF Mozliwe do
uzyskania z CA
31 CZS_C04 Czujka obecnosci 4 ON/OFF Mozliwe do
uzyskania z CA
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Pozycja Oznaczenie Nazwa sygnatu, urzadzenia Specyfikacja, Mozliwosci
pomiarowego rozdzielczos¢ pomiaru | uzyskania sygnatu z
podsystemu:
32 CZS_CO05 Czujka obecnosci 5 ON/OFF Mozliwe do
uzyskania z CA
33 CzS_Cz51 Czujka zbicia szyby 1 ON/OFF Mozliwe do
uzyskania z CA
34 CZS_CZS2 Czujka zbicia szyby 2 ON/OFF Mozliwe do
uzyskania z CA
35 CZS_CZS3 Czujka zbicia szyby 3 ON/OFF Mozliwe do
uzyskania z CA
36 CZS_CZz54 Czujka zbicia szyby 4 ON/OFF Mozliwe do
uzyskania z CA
37 CZS_CA Centrala alarmowa Fizycznie klika
modutdw (3 sztuki).
38 CZS_SDO Sygnalizator dzwiekowo ON/OFF Motzliwe do
optyczny uzyskania z CA
39 CZs_A11 Akumulator 12V/18Ah 1 Wyposazenie
centrali alarmowe;j
40 CZS_A12 Akumulator 12V/18Ah 2 Wyposazenie
centrali alarmowe;j
41 CZS_CP1 Czujka ppoz. 1 ON/OFF Mozliwe do
uzyskania z SAP
42 CZS_CP2 Czujka ppoz. 2 ON/OFF Mozliwe do
uzyskania z SAP
43 CZS_CP3 Czujka ppoz. 3 ON/OFF Mozliwe do
uzyskania z SAP
44 CZS_CP4 Czujka ppoz. 4 ON/OFF Mozliwe do
uzyskania z SAP
45 CZS_CP5 Czujka ppoz. 5 ON/OFF Mozliwe do
uzyskania z SAP
46 CZS_CEPP1 Centralka ppoz. 1 ON/OFF
47 CZS_CEPP2 Centralka ppoz. 2 ON/OFF
48 CZS_R1 ROP 1 ON/OFF Mozliwe do
uzyskania z SAP
49 CZS_R2 ROP 2 ON/OFF Mozliwe do
uzyskania z SAP
50 CZS_R3 ROP 3 ON/OFF Mozliwe do
uzyskania z SAP
51 CZS_SKL Sterownik — konwerter LAN
52 CZS_Sz Serwer ZSN
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Pozycja Oznaczenie Nazwa sygnatu, urzadzenia Specyfikacja, Mozliwosci
pomiarowego rozdzielczos¢ pomiaru | uzyskania sygnatu z
podsystemu:
53 CZS_SSM Serwer systemu
monitoringu
54 CZS_PKZM Przetacznica KVM z
monitorem
Tabela 11. Zestawienie elementéw podlegajacych nadzorowi ZSN — WD Swidnica zCZS
Pozycja | Oznaczenie Nazwa sygnatu, Specyfikacja, | Mozliwosci Lokalizacja:
urzgdzenia pomiarowego | rozdzielczo$¢ | uzyskania sygnatu z
pomiaru podsystemu:
1 zCZS_KSK Kontrolek sieciowy — Budynek
KD
2 zCZS_CZ51 Czujka zbicia szyby 1 ON/OFF Mozllwg do Budynek
uzyskania z SAP
3 zCZS_CZS2 Czujka zbicia szyby 2 ON/OFF Mozllwg do Budynek
uzyskania z SAP
4 zCZS_CZS3 Czujka zbicia szyby 3 ON/OFF Mozllwg do Budynek
uzyskania z SAP
5 zCZS_CZ54 Czujka zbicia szyby 4 ON/OFF Mozllwg do Budynek
uzyskania z SAP
6 zCZS_CZS5 Czujka zbicia szyby 5 ON/OFF Mozllwg do Budynek
uzyskania z SAP
7 zCZS_CZS6 Czujka zbicia szyby 6 ON/OFF Mozllwg do Budynek
uzyskania z SAP
8 2CZS_CP1 Czujka ppoz. 1 ON/OFF Budynek
9 2CZS_CP2 Czujka ppoz. 2 ON/OFF Budynek
10 2CZS_CP3 Czujka ppoz. 3 ON/OFF Budynek
11 2CZS_CP4 Czujka ppoz. 4 ON/OFF Budynek
12 2CZS_CP5 Czujka ppoz. 5 ON/OFF Budynek
13 zCZS_CP6 Czujka ppoz. 6 ON/OFF Budynek
14 zCZS_CK Czytnik kart Szyfrowany Budynek
Nr Karty
15 zCZS_E Elektrozamek ON/OFF Budynek
16 zCZS_POD1 Przyc.lsk otwierania ON/OFF Budynek
drzwi 1
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Pozycja | Oznaczenie Nazwa sygnatu, Specyfikacja, | Mozliwosci Lokalizacja:
urzadzenia pomiarowego | rozdzielczos¢ | uzyskania sygnatu z
pomiaru podsystemu:
17 zCZS_POD2 Przyc.lsk otwierania ON/OFF Budynek
drzwi 2
18 zCZS_SOA Sygnalizator optyczno ON/OFF Budynek
akustyczny
19 zCZS_CA Centralka alarmowa
Kontener
20 zCZS_CD1 Czujka dymu 1 ON/OFF Kontener
21 zCZS_CD2 Czujka dymu 2 ON/OFF Kontener
22 zCZS_CD3 Czujka dymu 3 ON/OFF Kontener
23 zCZS_CD4 Czujka dymu 4 ON/OFF Kontener
24 2CZS_CD5 Czujka dymu 5 ON/OFF Kontener
25 zCZS_K1 Kontaktron 1 ON/OFF Mozllwg do Kontener
uzyskania z CA
26 zCZS_K2 Kontaktron 2 ON/OFF Mozllwg do Kontener
uzyskania z CA
27 zCZS_K3 Kontaktron 3 ON/OFF Mozllwg do Kontener
uzyskania z CA
28 zCZS_K4 Kontaktron 4 ON/OFF Mozllwg do Kontener
uzyskania z CA
29 zCZS_KO1 Kontaktron 1 ON/OFF Mozllwg do Kontener
uzyskania z CA
30 zCZS_KO2 Kontaktron 2 ON/OFF Mozllwg do Kontener
uzyskania z CA
31 zCZS_KO03 Kontaktron 3 ON/OFF Mozllwg do Kontener
uzyskania z CA
32 zCZS_KO4 Kontaktron 4 ON/OFF Mozllwg do Kontener
uzyskania z CA
33 zCZS_K5 Kontaktron 5 ON/OFF Mozllwg do Kontener
uzyskania z CA
34 zCZS_K6 Kontaktron 6 ON/OFF Mozllwg do Kontener
uzyskania z CA
35 zCZS_CK1 Czytnik kart 1 ON/OFF Mozllwg do Kontener
uzyskania z CA
36 zCZS_CK2 Czytnik kart 2 Szyfrowany Kontener
Nr Karty
37 zCZS_CK3 Czytnik kart 3 Szyfrowany Kontener
Nr Karty
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Pozycja | Oznaczenie Nazwa sygnatu, Specyfikacja, | Mozliwosci Lokalizacja:
urzadzenia pomiarowego | rozdzielczo$¢ | uzyskania sygnatu z
pomiaru podsystemu:
38 zCZS_CK4 Czytnik kart 4 Szyfrowany Kontener
Nr Karty
39 zCZS_E1 Elektrozamek 1 Szyfrowany
Kontener
Nr Karty
40 zCZS_E2 Elektrozamek 2 ON/OFF Kontener
41 zCZS_E3 Elektrozamek 3 ON/OFF Kontener
42 zCZS_E4 Elektrozamek 4 ON/OFF Kontener
43 zCZS_Kl1 Kamera IP 1
_ Kontener
44 zCZS_KI2 Kamera IP 2
_ Kontener
45 zCZS_KI3 Kamera IP 3
_ Kontener
46 zCZS _KAIP1 Kamera IP 1
_ Budynek
47 zCZS_KAIP2 Kamera IP 2
_ Budynek
48 zCZS_CO01 Czujka obecnosci 1 Stata,
Kontener
wewnetrzna
49 zCZ5_C02 Czujka obecnosci 2 ON/OFF Mozllwg do Kontener
uzyskania z CA
50 zCZS_CO3 Czujka obecnosci 3 ON/OFF Mozllwg do Kontener
uzyskania z CA
51 zCZS_CO4 Czujka obecnosci 4 ON/OFF Mozllwg do Kontener
uzyskania z CA
52 zCZS_CO5 Czujka obecnosci 5 ON/OFF Mozllwg do Kontener
uzyskania z CA
53 zCZS_PROTDR1 Przyc.lsk otwierania ON/OFF Mozllwg do Kontener
drzwi 1 uzyskania z CA
54 zCZS_PROTDR2 Przyc.lsk otwierania ON/OFF Mozllwg do Kontener
drzwi 2 uzyskania z CA
55 zCZS_POD3 Przyc.lsk otwierania ON/OFF Mozllwg do Kontener
drzwi 3 uzyskania z CA
56 zCZS_POD4 Przyc.lsk otwierania ON/OFF Mozllwg do Kontener
drzwi 4 uzyskania z CA
57 zCZS_POD5 Przyc.lsk otwierania ON/OFF Mozllwg do Kontener
drzwi 5 uzyskania z CA
58 zCZS_POD6 Przyc.lsk otwierania ON/OFF Mozllwg do Kontener
drzwi 6 uzyskania z CA
PROGRAM DOLNY ?!?CLNOSLASKAN UNIA EUROPEJSKA .*“*i
REGIONALNY SLASK szkieterowa DI Roz@%iﬁi?éﬁﬁﬁfﬁé% e

Projekt wspétfinansowany przez Unie Europejska ze srodkdw Europejskiego Funduszu Rozwoju Regionalnegoe oraz z budzetu Wojewddztwa Dolnoslaskiego
w ramach Regionalnego Programu Operacyjnego dla Wojewddztwa Dolnoslaskiego na lata 2007-2013

Strona 54



DSS — DT-W/658/12-97 PW Zintegrowany System Nadzoru

W WASKO

Pozycja Oznaczenie Nazwa sygnatu, Specyfikacja, | Mozliwosci Lokalizacja:
urzadzenia pomiarowego | rozdzielczos¢ | uzyskania sygnatu z
pomiaru podsystemu:
59 zCZS_POD7 Przyc.lsk otwierania ON/OFF Mozllwg do Kontener
drzwi 7 uzyskania z CA
60 zCZS_POD8 Przyc.lsk otwierania ON/OFF Mozllwg do Kontener
drzwi 8 uzyskania z CA
61 zCZS_SDO1 SYgr?allzator ON/OFF Kontener
dzwiekowo optyczny 1
62 zCZS_SDO2 SYgr?allzator ON/OFF Kontener
dzwiekowo optyczny 2
63 2CZS_S7 Serwer ZSN
Kontener
64 zCZS_SSM Serwer systemu
L Kontener
monitoringu
65 z2CZS_PKZM Przetacznica KVM z
. Kontener
monitorem

10 Lista urzadzen podlegajacych dostawie

Tabela 12. Wezet szkieletowy — urzadzenia podlegajace dostawie

Lp. Wezet szkieletowy Sztuk x 8 Opis wymagan

1 Kamera IP 2 16 Punkt 5.7

2 Czytnik kart 3 24 Punkt 5.5

3 Przycisk otwierania drzwi 3 24 Punkt 5.6

4 Zamek elektromagnetyczny typ 2 3 24 Punkt 5.5

5 Kontaktron 3 24 Punkt 5.6

6 Przetacznik zamkniete-otwarte-serwis 3 24 -

7 Czujka obecnosci 5 40 Punkt 5.6

8 Kontroler sieciowy — KD 1 8 Punkt 5.5

9 Sygnalizator dzwiekowo optyczny 1 8 -

10 Pomiaru temperatury — czujnik 5 40 -
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Lp. Wezet szkieletowy Sztuk x 8 Opis wymagan
11 Czujka dymu 4 32 Punkt 5.8

12 Centralka alarmowa CA 1 8 Punkt 5.8, 5.6
13 Reczny Ostrzegacz Pozarowy 2 16 Punkt 5.8

14 SUG WS K-UA 1 komplet RERE: Tabelanr 6

15 SUG WS K-Agr 1 komplet RERE: Tabelanr 6

T W skfad kompletu SUG wchodzi: butla, elektrozawadr, dyfuzor
Tabela 13. Wezet dystrybucyjny klasy D i E — urzadzenia podlegajace dostawie

Lp. Wezet dystrybucyjny Sztuk x 81 Opis wymagan
1 Czytnik kart 3 243 Punkt 5.5

2 Kontaktron 7 567 -

3 Przetacznik zamkniete-otwarte-serwis 7 567 -

4 Kontroler sieciowy — KD 1 81 Punkt 5.5

5 Czujka ppoz. (dymu) 1 81 -

6 Pomiar temperatury — czujnik 3 243 -

7 Centralka alarmowa CA 1 81 Punkt 5.6, 5.8
8 Czujnik poziomu wody 2 162

Tabela 14. Wezet dystrybucyjny klasy F w Olesnicy — urzagdzenia podlegajgce dostawie

Lp. Wezet dystrybucyjny Sztuk Opis wymagan

1 Czytnik kart 4 Punkt 5.5

2 Kontaktron 10 -
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Lp. Wezet dystrybucyjny Sztuk Opis wymagan
3 Przetacznik zamkniete-otwarte-serwis 10 -

4 Kontroler sieciowy — KD 1 Punkt 5.5

5 Czujka ppoz. (dymu) 1 -

6 Pomiar temperatury — czujnik 3 -

7 Centralka alarmowa CA 1 Punkt 5.6, 5.8
8 Czujnik poziomu wody 2

Tabela 15. Wezet szkieletowy i CZS Wroctaw- urzadzenia podlegajace dostawie

Lp. Wezet szkieletowy CZS Sztuk Opis wymagan
1 Kamera IP (PTZ dla CZS) 3 Punkt 5.7
2 Czytnik zblizeniowy kart 4 Punkt 5.5
3 Przycisk otwierania drzwi 4 -
4
Kontaktron 12 -
> Zamek elektromagnetyczny typ 2 4 Punkt 5.5
6 Czujka obecnosci 5 -
7 . .
Czujka zbicia szyby 4 -
8 Kontroler sieciowy — KD 3 Punkt 5.5
9 Sygnalizator dzwiekowo optyczny 1 -
10 . . .
Czujka ppoz. (dymu i temperatury) 5 -
11 Centralka alarmowa CA 1 Punkt 5.8, 5.6
12 .
Reczny Ostrzegacz Pozarowy 3 -
13
Serwer ZSN 1 Punkt 5.2
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Lp. Wezet szkieletowy CZS Sztuk Opis wymagan
15 Serwer systemu monitoringu 1 Punkt 5.2
16 Przetacznik KVM z monitorem 1 Punkt 5.4
7 Licencja na oprogramowanie ZSN 1 Punkt 5.2
18 Licencja na oprogramowanie monitoringu 1 Punkt 5.2

Tabela 16. Wezet zCZS Swidnica— urzadzenia podlegajace dostawie

Lp. Wezet dystrybucyjny zCZS Sztuk Lokalizacja Opis wymagan
1 Centralka alarmowa CA 1 Budynek Punkt 5.8, 5.6
2 Czujka zbicia szyby 6 Budynek Punkt 5.5

3 Czujka ppoz. (dymu i temperatury) 6 Budynek Punkt 5.8

4 Czytnik kart 1 Budynek Punkt 5.5

5 Zamek elektromagnetyczny typ 2 1 Budynek Punkt 5.5

6 Kontroler sieciowy — KD 1 Budynek Punkt 5.5

7 Kamera IP 2 Budynek Punkt 5.7

8 Przycisk otwierania drzwi 1 Budynek -

9 Sygnalizator optyczno akustyczny 1 Budynek -

10 Kontaktron 6 Budynek

11 Reczny Ostrzegacz Pozarowy 1 Budynek )

12 Kontroler sieciowy — KD 1 Kontener Punkt 5.5

13 Czujka dymu 5 Kontener Punkt 5.8

14 Pomiaru temperatury — czujnik 5 Kontener -

15 Kontaktron 4 Kontener -
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Lp. Wezet dystrybucyjny zCZS Sztuk Lokalizacja Opis wymagan

16 Czytnik kart 4 Kontener Punkt 5.5

17 Zamek elektromagnetyczny typ 2 4 Kontener Punkt 5.5

18 Centralka alarmowa CA 1 Kontener Punkt 5.8, 5.6

19 Kamera IP 3 Kontener Punkt 5.7

20 Czujka obecnosci 5 Kontener Punkt 5.6

21 Przycisk otwierania drzwi 4 Kontener -

22 Sygnalizator dzwiekowo optyczny 1 Kontener -

23 Reczny Ostrzegacz Pozarowy 3 Kontener -

24 Serwer ZSN 1 Kontener Punkt 5.2

25 Serwer systemu monitoringu 1 Kontener Punkt 5.2

26 Przetacznica KVM z monitorem 1 Kontener Punkt 5.4

27 Licencja na oprogramowanie ZSN 1 Kontener Punkt 5.2

28 Licencja na oprogramowanie 1 Kontener Punkt 5.2
monitoringu

29 SUG ZCZS K-UA 1 komplet "'| Kontener Tabelanr 6

30 SUG ZCZS K-UPS 1 komplet "'| Kontener Tabelanr 6

31 SUG ZCZS K-Agr 1 komplet | Kontener Tabelanr 6

T W skfad kompletu SUG wchodzi: butla, elektrozawadr, dyfuzor
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11 Zestawienie czynnosci

11.1 Zestawienie czynnos$ci ZSN w wezlach szkieletowych

Lp. ZSN w WS Sztuk x8
1 Dostawa i instalacja okablowania elementéw ZSN w 1 8
WS
2 Dostawa, montaz i konfiguracja kamery IP 2 16
3 Dostawa i montaz czytnika kart 3 24
4 Dostawa i montaz przycisku otwierania drzwi 3 24
5 Dostawa i montaz kontaktronu 3 24
6 Dostawa i montaz czujnika zamkniete-otwarte-serwis |3 24
7 Dostawa i montaz zamek elektromagnetyczny typ 2 3 24
8 Dostawa i montaz czujnika obecnosci 5 40
9 Dostawa, montaz i konfiguracja kontroler sieciowy — 1 8
KD
10 Dostawa i montaz sygnalizatora dzwiekowo 1 8
optycznego
11 Dostawa i montaz czujnika temperatury 5 40
12 Dostawa i montaz czujki ppoz. (dymu) 4 32
13 Dostawa, montaz i konfiguracja centralki alarmowej CA |1 8
14 Dostawa i montaz ROP 2 16
15 Konfiguracja przetacznika (VLAN) 1 8
16 Testy lokalnych instalacji ZSN (WS) 1 8
17 Dostawa i montaz SUG WS K-UA 1 komplet 8
18 Dostawa i montaz SUG WS K-Agr 1 komplet i 8

T W sktad kompletu SUG wchodzi: butla, elektrozawdr, dyfuzor
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11.2 Zestawienie czynnos$ci ZSN w wezlach dystrybucyjnych klasy D i E

Lp. ZSN w WD Sztuk x 81
1 Instalacja okablowania elementéw ZSN w WD 1 81
2 Dostawa i montaz czytnika kart 3 243
3 Dostawa i montaz kontaktronu 7 567
4 Dostawa i montaz czujnika zamkniete-otwarte-serwis |7 567
5 Dostawa, montaz i konfiguracja kontrolera sieciowego |1 81
- KD
6 Dostawa i montaz czujki ppoz. (dymu) 1 81
7 Dostawa i montaz czujnika poziomu wody 2 162
8 Dostawa i montaz czujnika temperatury 3 243
9 Konfiguracja przetacznika (VLAN) 1 81
10 Dostawa, montaz i konfiguracja centralki alarmowej CA | 1 81
11 Testy lokalnych instalacji ZSN (WD) 1 81

11.3 Zestawienie czynnosci ZSN w wezle dystrybucyjnym klasy F w Ole$nicy

Lp. ZSN w WD Sztuk
1 Instalacja okablowania elementéw ZSN w WD 1

2 Dostawa i montaz czytnika kart 4

3 Dostawa i montaz kontaktronu 10

4 Dostawa i montaz czujnika zamkniete-otwarte-serwis | 10

5 Dostawa, montaz i konfiguracja kontrolera sieciowego |1

- KD

6 Dostawa i montaz czujki ppoz. (dymu) 1

7 Dostawa i montaz czujnika poziomu wody 2

8 Dostawa i montaz czujnika temperatury 3
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9 Konfiguracja przetacznika (VLAN) 1
10 Dostawa, montaz i konfiguracja centralki alarmowej CA | 1
11 Testy lokalnych instalacji ZSN (WD) 1

11.4 Zestawienie czynnosci ZSN w Wroctaw CZS

Lp. |ZSN w CZS Sztuk
1 Instalacja okablowania elementéw ZSN w WS 1
2 Dostawa, montaz i konfiguracja kamery IP (PTZ) 3
3 Dostawa i montaz czytnika kart 4
4 Dostawa i montaz przycisku otwierania drzwi 4
5 Dostawa i montaz kontaktronu 12
6 Dostawa i montaz zamka elektromagnetycznego typ 2 4
7 Dostawa i montaz czujnika obecnosci 5
8 Dostawa i montaz czujnika zbicia szyby 4
9 Dostawa, montaz i konfiguracja kontrolera sieciowego — KD 3
10 | Dostawa i montaz sygnalizatora dZzwiekowo optycznego 1
11 | Dostawa i montaz czujki ppoz. (dymu i temperatury) 5
12 | Dostawa i montaz centralki alarmowej CA 1
13 Dostawa i montaz ROP (Reczny Ostrzegacz Pozarowy) 3
14 | Konfiguracja przetgcznika (VLAN) 1
15 | Testy lokalnych instalacji ZSN (WS) 1
16 |Instalacja i konfiguracja oprogramowania systemu ZSN 1
17 Dostosowanie oprogramowania ZSN 1
18 | Dostawa, montaz i konfiguracja przetacznika KVM z monitorem 1
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19 Dostawa, instalacja i konfiguracja serweréw 2
20 |Szkolenia ZSN 3
21 | Testowanie i uruchomienie ZSN 1

11.5 Zestawienie czynnosci ZSN w Swidnica zCZS

Lp. |ZSN w zCZS Sztuk
1 Instalacja okablowania elementéw ZSN w WD 1
2 Dostawa i montaz centrali alarmowej CA 2
3 Dostawa, montaz i konfiguracja kontrolera sieciowego — KD 2
4 Dostawa i montaz czujnika zbicia szyby 6
5 Dostawa i montaz czujnika dymu 5
6 Dostawa i montaz czujki ppoz. (dymu i temperatury) 6
7 Dostawa i montaz czujnika temperatury 5
8 Dostawa i montaz czytnika kart 5
10 | Dostawa i montaz elektrozamka typ 2 5
11 | Dostawa i montaz przycisku otwarcia drzwi 5
12 | Dostawa i montaz ROP (Reczny Ostrzegacz Pozarowy) 4
13 | Dostawa i montaz sygnalizatora dZzwiekowo akustycznego 2
14 | Dostawa i montaz kontaktronu 10
15 | Dostawa i montaz i konfiguracja kamery IP 5
16 | Dostawa i montaz czujki obecnosci 5
17 | Dostawa, montaz i konfiguracja przetgcznika KVM 1
18 | Konfiguracja przetgcznika (VLAN) 1
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19 | Testy lokalnych instalacji ZSN (zCZS) 1
20 |Instalacja i konfiguracja oprogramowania systemu ZSN 1
21 Dostosowanie oprogramowania ZSN 1
22 |lInstalacja i konfiguracja serwerdéw 2
23 | Dostawa i montaz SUG ZCZS K-UA 1 komplet i
24 | Dostawa i montaz SUG ZCZS K-UPS 1 komplet i
25 | Dostawa i montaz SUG ZCZS K-Agr 1 komplet i

T W sktad kompletu SUG wchodzi: butla, elektrozawdr, dyfuzor

12 Opis czynnosci uruchomieniowych i wstepnej konfiguracji sieci

12.1 Przygotowanie Planu Wdrozenia

W celu uzyskania przez system ZSN wtasciwej funkcjonalnosci oraz mozliwosci wykonania testéw
odbiorczych niezbedne jest uruchomienie i wstepne skonfigurowanie dostarczonych elementéw ZSN.
Tryb i szczegétowy zakres konfiguracji zalezy w istotny sposéb od konkretnej implementac;ji
produktowej (producenta urzadzen), ktdra zostanie ostatecznie wybrana w postepowaniu
przetargowym. Dostepne na rynku urzadzenia réznych producentéw, spetniajgce wymagania opisane
w niniejszej dokumentacji, roznig sie silnie pod tym wzgledem.

W zwigzku z powyzszym niniejsze opracowanie, jako neutralne technologicznie, definiuje jedynie
istotne elementy procesu uruchomienia i konfiguracji (zwanego dalej procesem wdrozenia), ktére
muszg zosta¢ wykonane, niezaleznie od ostatecznego wyboru implementacji (producenta urzadzen).
Przyjmuje sie zatem, ze tryb i szczegdtowy zakres tych czynnosci zostanie zaproponowany przez
Wykonawce prac (Dostawce urzadzen) w niezaleznym dokumencie pn. Plan Wdrozenia, stanowigcym
integralng czes¢ implementacji systemowej (implementacji zespotu urzadzen i oprogramowania).

Plan Wdrozenia musi zosta¢ sporzadzony przez Wykonawce przed przystgpieniem do realizacji
projektu zgodnie z wymaganiami niniejszej dokumentacji, oraz dostarczony Zamawiajgcemu
(Inwestorowi) w terminie nie pdzniejszym niz 6 tygodni od daty podpisania umowy i zarazem na co
najmniej 6 tygodni przed planowang datg rozpoczecia prac wdrozeniowych przez Wykonawce. Z
uwagi na konieczno$¢ zaangazowania stuzb Zamawiajgcego w proces wdrozenia, Plan Wdrozenia
podlega sprawdzeniu i akceptacji przez Zamawiajgcego, ktéry w terminie do 2 tygodni przed
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planowang datg rozpoczecia prac wdrozeniowych moze wnie$¢ do niego swoje zastrzezenia, uwagi

lub propozycje korekt. Plan Wdrozenia winien zawierac:

8.

proponowany harmonogram wdrozenia,
zdefiniowanie ustug Swiadczonych w sieci DSS,
przydzielanie adreséw IP dla elementow ZSN,

zdefiniowanie sposobu wspdtpracy serweréw ZSN Wroctaw i Swidnica pod katem
niezawodnosci dziatania systemu ZSN,

opis wszelkich czynnosci i szczegétéw implementacyjnych pozwalajgcych na osiggniecie
przez oferowany zespét urzadzen funkcjonalnosci opisanej w niniejszej dokumentacji,

zestawienie parametrow niezbednych w procesie wdrozenia, ktérych wartosci winny by¢
okreslone przez Zamawiajgcego przed rozpoczeciem wdrozenia,

zestawienie i szczegétowy opis testdw akceptacyjnych, wtasciwych dla instalowanych
urzadzen, ktére udokumentujg spetnienie przez caty system wymagan odnosnie konfiguracji
opisanej w punkcie 5,

propozycje procedur operacyjnych dla administratorow zwigzanych z eksploatacjg ZSN.

Ustala sie sg nastepujgce wymagania zwigzane z wdrozeniem i uruchomieniem catosci systemu ZSN:

Proces wdrozenia winien obejmowac nastepujgce etapy:
a) Przedstawienie harmonogramu prac, zaakceptowanego przez Zamawiajgcego,
b) Przeprowadzenia szkolen pracownikéw Zamawiajgcego,

c) Opracowanie Planu Wdrozenia, w porozumieniu z Zamawiajagcym, zakonczone
podpisaniem protokotu akceptacji/odbioru Planu. Odbiér Planu Wdrozenia bedzie
niezbednym warunkiem rozpoczecia prac konfiguracyjnych.

d) Dostawaiinstalacja komponentdw catego systemu.

e) Witasciwa konfiguracja i uruchomienie catego systemu — wg. Planu Wdrozenia
sporzadzonego zgodnie z wymaganiami Zamawiajgcego i przez niego
zaakceptowanego,

f)  Przeprowadzenie testdw akceptacyjnych — walidacja rozwigzania (audyt konfiguracji)
oraz testéw odbiorczych — niezawodnosciowych i funkcjonalnych (wymagane
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dostarczenie zestawienia w postaci tabeli szczegdétowo opisujgcej poszczegdlne testy
wraz z wynikiem pozytywny/negatywny),

g) Opracowanie dokumentacji powykonawczej i zalecern powdrozeniowych, obejmujacej:

e szczegotowy wykaz komponentéw bedacych przedmiotem zamowienia oraz
miejsca i sposobu ich instalacji;

e szczegotowy schemat potgczen poszczegdlnych elementéw ZSN;
e szczegotowq konfiguracje poszczegdlnych elementdéw ZSN;
e procedury operacyjne dla administratoréw w zakresie ZSN;

e instrukcje z zadaniami administracyjnymi z wydzieleniem prac codziennych,
cotygodniowych, comiesiecznych i ew. innych;

e procedury archiwizacji danych i awaryjne (ratunkowe);
e wskazanie szczegétowego sposobu rozbudowy poszczegdlnych urzadzen;
e inne istotne informacje majgce wptyw na uzytkowanie dostarczonych urzadzen.

2. Zamawiajgcy wymaga, aby wszystkie prace, ktére mogg spowodowac przestoje w pracy
sieci produkcyjnej, byty przeprowadzane w godzinach 16.30 — 7.30. Zamawiajgcy dopuszcza
prowadzanie prac wdrozeniowych w dni wolne od pracy po wczesniejszym uzgodnieniu
terminu.

3. 0Ogdlny opis wdrozenia
a) Instalacja, wdrozenie i uruchomienie serweréw ZSN w CZS Wroctaw i zCZS Swidnica.

b) Instalacja, wdrozenie i uruchomienie aplikacji ZSN oraz podsystemdéw w CZS Wroctaw
i 2CZS Swidnica.

c) Instalacja, wdrozenie i uruchomienie elementéw ZSN w CZS i WS Wroctaw.
d) Instalacja, wdrozenie i uruchomienie elementéw ZSN w zCZS Swidnica.
e) Instalacja, wdrozenie i uruchomienie elementéw ZSN w WS.

f)  Instalacja, wdrozenie i uruchomienie elementéw ZSN w WD (mozna podzieli¢ na
etapy).
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13 Uwagi ogolne dotyczace projektu

1.

Wszelkie zmiany w doborze materiatéw technologii czy urzagdzen moga byé wprowadzane
jedynie za pisemng zgody Jednostki Projektowania (WASKO S A). W przypadku
wprowadzania zmian powodujgcych koniecznos¢ wykonania dokumentacji zastepczej,
koszty jej opracowania oraz koordynacji z poszczegdlnymi opracowaniami branzowymi
ponosi strona wnioskujgca o zmiany.

W przypadku wszelkich watpliwosci lub niezgodnosci poszczegdlnych elementéw w
planach, opisach czy przedmiarach nalezy zwrécic sie na piSmie z prosbg o wyjasnienie. Brak
reakcji bedzie traktowany przez Inwestora, jako uwzglednienie wariantu zawierajgcego
mozliwie najszerszy zakres robdt zgodnie z dokumentacja.

Projekty instalacji, wyposazenia, montazu urzadzen technologicznych nieobjete zakresem
projektu przez jednostke projektowania, wymagajg pisemnego uzgodnienia przez
wskazanych przez nig projektantdw. W innym wypadku WASKO S A nie ponosi
odpowiedzialnosci za skutki dziatania w/w systeméw.

Zastosowane w projekcie materiaty, rozwigzania techniczne i urzgdzenia musza odpowiadac
normom bezpieczenstwa ppoz. i bhp (posiadajg odpowiednie atesty i aprobaty).

Projektant jest zobowigzany do nadzoru autorskiego i zastrzega sobie prawo kontroli prac
na wszystkich etapach w celu zapewnienia wiasciwego standardu wykonania.

Opisy zamieszczone w czesci rysunkowej projektu wykonawczego stanowig integralng czesé
niniejszego opracowania.

Wykonawca zobowigzany jest do przeprowadzenia wszelkich wymaganych procedur
odbiorowych etapow prac i do odbioru koricowego przez Inwestora.

Wykonawca jest zobowigzany do wykonania odpowiednich ogrodzen, zabezpieczen,
znakéw ostrzegawczych i oswietlenia placu budowy, Oraz organizacji placu budowy i miejsc
pracy zgodnie z przepisami BHP oraz do likwidacji zaplecza budowy po zakorczonej
realizacji. Dotyczy to rowniez utylizacji na wtasny koszt wszelkich odpaddow powstatych w
trakcie realizacji inwestycji.

Na Wykonawcy spoczywa obowigzek uzyskania wszelkich niezbednych uzgodnien i
pozwolen zwigzanych z realizacjg inwestycji.

14 Uwagi koncowe
Catos¢ prac wykonac¢ zgodnie ze wskazanymi normami oraz przepisami obowigzujgcymi chwili

wykonywania prac. Wszystkie zastosowane urzadzenia i materiaty muszg posiadaé odpowiednie

atesty albo/i certyfikaty dopuszczajgce do obrotu i stosowania.

Informacje i zalecenia dla Wykonawcy:
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1. Poniewaz wiekszo$¢ weztéw znajduje sie na terenach kolejowych wymagane beda
niezbedne pozwolenia ze spdtek grupy PKP na wejscie na poszczegdlne wezty. Uzyskanie
pozwolen lezy po stronie Wykonawcy ZSN.

2. To samo tyczy sie lokalizacji WS/CZS Wroctaw bedgcej w pomieszczeniach uzytkowanych
przez Wojewddztwo Dolnoslaskie (Urzgd Marszatkowski Wojewddztwa Dolnoslaskiego) —
wymagane uzgodnienie wejscia z Biurem Obstugi Urzedu.

3. Poniewaz instalacja i uruchomienie elementéw ZSN moze odbywacl sie jeszcze przed
ukonczeniem procesu budowlanego dla czesci pasywnej DSS, w takiej sytuacji konieczna
bedzie koordynacja prac z Wykonawcyg czesci pasywnej DSS oraz uzgodnienie w formie
pisemnej zasad i szczegétow w zakresie uzyskiwania dostepu do obiektéw bedacych pod
nadzorem Wykonawcy czesci pasywnej DSS. Terminowe wystgpienie z wnioskiem o
uzgodnienie lezy po stronie Wykonawcy ZSN.

15 Informacja dotyczaca bezpieczenstwa i ochrony zdrowia - BIOZ
Informacje BIOZ opracowano zgodnie z Rozporzgdzeniem Ministra Infrastruktury z dnia 23. czerwca
2003 r. w sprawie dotyczacej bezpieczenstwa i ochrony zdrowia (Dz. U. Nr 120/2003, poz. 1126).
Zgodnie z Rozporzadzeniem Ministra Pracy i Polityki Socjalnej z dnia 26 wrzesnia 1997 r., w sprawie
ogoblnych przepisow bezpieczenistwa i higieny pracy, pracodawca jest zobowigzany oceni¢ oraz
okresli¢ szczegdotowe wymagania bezpieczenstwa i ochrony zdrowia w trakcie realizacji projektu.

15.1 Zakres stosowania

Niniejsza informacja dotyczy zagrozen wystepujgcych podczas wykonania robdt oraz montazu
urzadzen, zgodnie z zakresem rzeczowym niniejszego projektu. Sg to roboty instalacyjne i
montazowe.

15.2 Przewidywane zagrozenia
Ponizej przedstawiono wykaz elementéw — potencjalnych Zrédet zagrozenia.

Nizej wymienione elementy istniejgcej infrastruktury mogg stworzyc zagrozenie bezpieczenstwa i
zdrowia ludzi:

diody laserowe nadajnikéw optycznych,

przytacza kablowe i instalacje elektroenergetyczne nN,
instalacje klimatyzacji,

drogi wewnetrzne komunikacyjne i transportowe w obiektach,
prace na wysokosci (powyzej 1m) do 6m,

o v s wnN e

praca przy niedostatecznej wentylacji (w kontenerach),
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7. instalacja urzadzen o masie do 500 kg w ciasnych pomieszczeniach.

Powyzsze elementy nalezy uwzgledni¢ w szkoleniu pracownikéw i przy wykonywaniu prac.

15.3 Wykaz zagrozen
Nizej wymienione zagrenia i ryzyka mogwystpi¢ przy wykonywaniu prac:

upadek z wysokosci (drabiny),
uszkodzenie ciata od recznego dzwigania zbyt duzych ciezaréw lub uderzenia,

3. porazenie prgdem w czasie prac instalacyjnych lub montazowych zwigzanych z zasilaniem
systemu,
niebezpieczeistwo uszkodzenia oka (siatkdwki lub rogédwki) promieniowaniem lasera,

5. omdlenie w atmosferze niskotlenowej mozliwej przy uruchomieniu instalacji gasniczej lub
jej niesprawnosci.

15.4 Srodki zapobiegania

Wymagania dotyczgce ogdlnych przepiséw bezpieczenstwa i higieny pracy okresla Rozporzadzenie
Ministra Pracy i Polityki Socjalnej z dnia 26 wrzesnia 1997 r. w sprawie bezpieczeristwa i higieny
pracy: Rozdziat 6, ustep B: Roboty budowlane, rozbiérkowe, remontowe i montazowe prowadzone
bez wstrzymywania ruchu zaktadu pracy lub jego czesci, Rozdziat 6, ustep D: Prace przy uzyciu
materiatow niebezpiecznych.

Przy pracy z urzagdzeniami laserowymi stosowac sie do zalecen: PN-EN 60825-1:2000, PN-91/T-06700
Bezpieczenstwo przy promieniowaniu emitowanym przez urzadzenia laserowe. Klasyfikacja sprzetu.
Wymagania i wytyczne dla uzytkownika, PN-91/T-06701 Bezpieczeristwo elektryczne urzadzen i
instalacji laserowych.

Pracodawca powinien opracowac szczegdtowe wymagania dla bezpiecznego prowadzenia tych prac,
w szczegblnosci:

zapewnic¢ planowanie prac i nadzér nad tymi pracami,

zastosowac imienny podziat pracy,

stosowac odpowiednie Srodki zabezpieczajgce i wtasciwe narzedzia,
ustali¢ wtasciwg kolejnos¢ wykonywanych zadan,

vk wn e

zadbac¢ o odziez ochronng, kaski, rekawice i okulary ochronne.
Pracownicy zatrudnieni na budowie powinni mie¢ nastepujgce przeszkolenie BHP:

1. wstepne, ogdine,
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2. podstawowe lub okresowe,
3. stanowiskowe.

Przed rozpoczeciem robdt nalezy:

sprawdzié¢ sprawnos¢ sprzetu,

pouczy¢ pracownikdéw o bezpiecznych metodach pracy na okreslonych stanowiskach,
powierzy¢ obstuge sprzetu wykwalifikowanym pracownikom,

odpowiednio zagospodarowac i przygotowac teren budowy,

wykonaé odpowiednie ogrodzenie i oznakowanie miejsca pracy,

zapewnic¢ urzadzenie pomieszczen higieniczno-sanitarnych,

zapewnic tgcznosé alarmowag (telefoniczng),

wytgczyc i uziemic urzadzenia energetyczne — linie zasilajgce NN,

Lo Nk WDN R

wywiesié tablice ostrzegawcze o tresci ,nie zatgczad”,

[
©

sprawdzié¢ oznaczenie nadajnikéw laserowych etykietami ostrzegawczymi, w przypadku ich

braku zamontowac dobrze widoczne etykiety o tresci ,Uwaga — promieniowanie laserowe

niewidoczne dla oka, chroni¢ oczy”,

11. sprawdzi¢ poprawnosc¢ sygnalizacji emisji promieniowania (sygnalizacji zatgczenia
urzadzen).

12. organizowac prace tak, aby zapobiegaé przypadku pracy kilku ekip w ciasnym
pomieszczeniu

13. stosowad sie do normatywdw czasu pracy.

W przypadku montazu na wysokosciach pracownicy powinni posiada¢ odpowiednie uprawnienia.
Przy montazu nalezy zapewni¢ przestrzeganie instrukcji montazu poszczegdlnych urzadzen.

16 Zalaczniki

Z-1 Kopie uprawnien i wpiséw do wtasciwych Izb projektantéw i sprawdzajgcych

Z-2 Rysunki
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Z-1 Kopie uprawnien i wpisow do wlasciwych Izb projektantow i
sprawdzajacych
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Z-2 Rysunki
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