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Informacje podstawowe i definicje

1 Informacje podstawowe i definicje

Rozdzial obejmuje informacje podstawowe oraz definicje (wraz ze skrétami) stosowane w
niniejszym opracowaniu a w szczegoélnosci:
- Stownik,
- Symbolike i oznaczenia,
- Reguly nazewnictwa i numeraciji.

1.1 Ogolne definicje i uzywane skroty

Na potrzeby niniejszego dokumentu przyjeto grupe definicji:

BGP - ang. Border Gateway Protocol — zewnetrzny protokét routingu stuzacy do wymiany
informacji o dostepnych sieciach IP miedzy systemami autonomicznymi; moze byé stosowany jako
wewnetrzny protokét routingu (iBGP) do wymiany informacji o dostepnych sieciach np. w sieci MPLS.

CZS - Centrum Zarzadzania Siecig DSS

DHCP - ang. Dynamic Host Configuration Protocol — standardowy protokét przypisujacy adres
IP komputerom w sieci lokalnej. Komputer klienta wywotuje serwer DHCP, aby otrzyma¢ adres IP lub
inne informacje konfiguracyjne (np. adresy DNS, WINS, itp.).

DMZ - ang. DeMilitarised Zone — strefa zdemilitaryzowana, badz ograniczonego zaufania,
wyodrebniona fizycznie czesé sieci chroniona czesciowo przez zapore sieciowg (ang. firewall); jest to
wydzielony na zaporze sieciowej firewall obszar sieci komputerowej nie nalezacy ani do sieci
wewnetrznej (tj. tej chronionej przez zapore), ani do sieci zewnetrznej (tej przed zapora; na ogét jest to
Internet). W strefie zdemilitaryzowanej umieszczane sa serwery ,zwiekszonego ryzyka wlamania”,
przede wszystkim s$wiadczace ustugi uzytkownikom sieci zewnetrznej, ktérym ze wzgleddw
bezpieczenstwa nie umozliwia sie dostepu do sieci wewnetrznej (najczesciej sg to serwery WWW
i FTP).

Dostawca — podmiot realizujgcy dostawy kompletnego systemu mikrokanalizacji i okablowania
Swiatowego wraz z osprzetem na zamoéwienie Inwestora lub Wykonawcy

DSS - Dolnoslaska Sie¢ Szkieletowa, zamiennie do celdw promocyjnych uzywane jest tez
rozwiniecie ,Dolnoslaska Sie¢ Szerokopasmowa”,

EoMPLS - ang. Ethernet over MPLS — przesytanie ramek protokotu sieci lokalnej Ethernet przez
sie¢ MPLS, tunelowanie.

Firewall - ang. firewall - zapora sieciowa/zapora przeciwogniowa — jeden ze sposobow
zabezpieczania sieci i systeméw przed intruzami. Termin ten moze odnosi¢ sie zaréwno do
dedykowanego sprzetu komputerowego wraz ze specjalnym oprogramowaniem, jak i do samego
oprogramowania blokujgcego niepowotany dostep do sieci lub komputera, ktére chroni. Peni zwykle
role ochrony sieci wewnetrznej LAN przed niepowotanym dostepem z zewnatrz tzn. z sieci publicznej,
np. Internetu.

FTP - ang. Foiled Twisted Pair — skretka foliowana.

Inwestor — Wojewodztwo Dolnoslaskie - Urzad Marszatkowski Wojewodztwa Dolnoslaskiego

IP - ang. Internet Protocol - podstawowy protokét z rodziny protokotow TCP/IP, bedacej
podstawg komunikacji w Internecie. Oparty jest na komutacji pakietéw.
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IPS - ang. Intrusion Prevention System - systemy wykrywania i zapobiegania wlamaniom.
Urzadzenia sieciowe zwiekszajace bezpieczenstwo sieci komputerowych przez wykrywanie
i blokowanie atakéw w czasie rzeczywistym.

ISO-0OSI - model OSI (ang. Open System Interconnection) — standard zdefiniowany przez 1SO
oraz ITU-T, opetnej nazwie ISO OSI RM, opisujacy strukture komunikacji sieciowej. Model
odniesienia taczenia systemow otwartych ISO OSI RM (ang. ISO OSI Reference Model) jest
traktowany jako model odniesienia (wzorzec) dla wiekszosci rodzin protokotéw komunikacyjnych.
Podstawowym zatozeniem modelu jest podziat systemow sieciowych na siedem warstw (ang. layers)
wspoétpracujagcych ze sobg w Scisle okreslony sposéb. Dla Internetu sformutowano uproszczony Model
DoD, ktéry ma tylko cztery warstwy.

IXP - ang. Internet eXchange Point — punkt styku sieci réznych dostawcow ustug internetowych,
w ktorym realizowana jest wymiana ruchu miedzy tymi sieciami.

LAN - ang. Local Area Network — sie¢ lokalna lub wewnetrzna, najmniej rozlegta postaé sieci
komputerowej, zazwyczaj ogranicza sie do jednego biura lub budynku.

MAN - ang. Metropolitan Area Network — jest to sie¢ komputerowa, ktorej zasieg obejmuje
aglomeracje lub miasto. Tego typu sieci uzywajg najczesciej potaczen swiattowodowych do
komunikacji pomiedzy wchodzacymi w jej sktad rozrzuconymi sieciami LAN. Na bazie tych sieci
Swiadczy sie ustugi transmisji danych. Sieci miejskie sg budowane przez organizacje samorzadowe,
edukacyjne lub prywatne, ktére potrzebujg szybkiej i pewnej wymiany danych miedzy punktami
w ramach miejscowos$ci bez udzialu stron trzecich. Do technologii uzywanych przy budowaniu takich
sieci nalezg ATM, FDDI, SMDS oraz Gigabit Ethernet. Tam gdzie niemozliwe jest uzycie potaczen
Swiattowodowych, czesto stosuje sie bezprzewodowe potgczenia radiowe lub laserowe.

MPLS - ang. Multiprotocol Label Switching — to technologia stosowana przez routery, w ktérej
routing pakietow zostal zastgpiony przez tzw. przelgczanie etykiet. Na brzegu sieci z protokotem
MPLS do pakietu dotgczana jest dodatkowa informacja zwana etykietg (ang. label). Router po
odebraniu pakietu z etykietg (jest to z punktu widzenia danego routera etykieta wejsciowa) uzywa jej
jako indeksu do wewnetrznej tablicy etykiet, w ktérej zdefiniowane sg nastepne punkty sieciowe (ang.
next hop) oraz nowa etykieta (etykieta wyjsciowa). Etykieta wejsciowa jest zastepowana wyjsciows i
pakiet jest wysylany do nastepnego punktu sieciowego (np. do nastepnego routera). Jezeli nastepny
router nie obstuguje protokotu MPLS, etykieta jest usuwana i pakiet kierowany jest dalej wedlug
standardowej tablicy routingu. Pomimo ze teoretycznie istnieje mozliwos¢ zastosowania MPLS do
przetgczania pakietow dowolnego protokotu routowalnego (na co wskazuje stowo multiprotocol
w nazwie), praktyczne zastosowania dotyczg jedynie protokotu IP.

Multicast - rodzaj transmisji, w ktérej doktadnie jeden punkt wysyta pakiety do wielu punktéw
(ale nie do wszystkich tak jak w ramach transmisji rozsiewczej). Istnieje tylko jeden nadawca i wielu
odbiorcow. Przyktadem takiej transmisji moze by¢ transmisja sygnatu radia internetowego.

Nadsubskrypcja - ang. Overbooking — stosunek maksymalnego zapotrzebowania na pasmo do
rzeczywistego dostarczanego uzytkownikowi. Zwykle miesci sie w przedziale 5:1 — 20:1.

NAT - ang. Network Address Translation (hazywany tez w jednej ze swych odmian maskaradg
— ang. masquerade) — technika translacji adreséw sieciowych stosowana, gdy sie¢ lokalna uzywa
adresow prywatnych IP lub w celu zabezpieczenia sieci lokalnej przed atakami z zewnatrz.

NGA - ang. Next Generation Access - sie¢ dostepowa nastepnej generacji, sie¢c majgca
w przysztodci zastgpi¢ dotychczas stosowane rodzaje sieci dostepowych i zapewniajgca
nieograniczony dostep do szerokopasmowych ustug dla odbiorcéw koncowych. Jest terminem
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odnoszacym sie do kluczowych zmian w architekturze dostepowyej sieci telekomunikacyjnych, ktére
nastgpig w ciggu nastepnych 5-10 lat.

NGN - ang. Next Generation Network - sie¢ nastepnej generacji, sie¢ pakietowa realizujgca
ustugi telekomunikacyjne i wykorzystujgca wiele szerokopasmowych technik transportowych
z gwarancjg jakosci ustug (QoS), w ktérej funkcje ustugowe sa niezalezne od wykorzystywanych
technik transportowych. Jest to terminem odnoszgcym sie do kluczowych zmian w architekturze
rozlegtych sieci telekomunikacyjnych, ktére nastapig w ciggu nastepnych 5-10 lat.

Operatorski Punkt Dost epowy (OPD) — punkt styku (przetacznica swiattowodowa) sieci DSS z
sieciami innych operatoréw

OSPF - ang. Open Shortest Path First — w wolnym ttumaczeniu ,pierwszenstwo ma najkrétsza
Sciezka". Jest to wewnetrzny protokdt routingu typu stanu tacza (ang. link state), co oznacza, ze
w ramach pojedynczego obszaru wszystkie routery znajg calg jego topologie i wymieniajg sie miedzy
sobg informacjami o stanie tgcz, a kazdy z nich przelicza trasy samodzielnie (algorytm Dijkstry).
Miedzy obszarami OSPF dziata jak protokét oparty na wektorach odlegtosci (typu distance-vector), co
oznacza ze routery brzegowe obszaréw wymieniajg sie miedzy sobg gotowymi trasami. Protokét ten
opisany jest w dokumentach RFC 2328 i jest zalecany wsrdd protokotéw niezaleznych np. RIP (ang.
Routing Information Protocol). W przeciwienstwie do protokotu RIP, OSPF charakteryzuje sie dobrg
skalowalnoscia, wyborem optymalnych Sciezek i brakiem ograniczenia skokéw powyzej 15, a takze
przyspieszong zbieznoscig. Przeznaczony jest dla sieci posiadajagcych do 50 routeréw w
wyznaczonym obszarze routingu. Cechami protokolu OSPF sg: routing wielo$ciezkowy, routing
najmniejszym kosztem i rGwnowazne obcigzenia.

PE - ang. Provider Edge — brzeg sieci operatora, do urzadzen PE wilaczane sg urzadzenia
klienta (CPE).

Peering - wymiana ruchu pomiedzy dostawcami ustug internetowych (ISP) na zasadach
partnerskich, zwykle darmowa. Dostawcy ustug internetowych tgczg swoje sieci za pomocg punktéw
potaczen (ang. peering point), nastepnie zawierajg umowe peeringowa, ktora dokfadnie precyzuje
zasady wymiany przez nich ruchu.

Q-in-Q - jest opisane w standardzie 802.1Q-in-Q. Rozwigzanie to jest tez nazywane sktadang
na stosie siecig VLAN. Jest to rozszerzenie standardu 802.1Q. Pozwala zachowaé ustawienia sieci
VLAN uzytkownika i zagwarantowaé¢ transparentnos¢ jej dziatania w sieci dostawcy. Dzieki temu
dostawca ustugi moze w ramach jednej sieci VLAN obstugiwaé wiele sieci VLAN uzytkownikow.
Formalizujgc definicje ramek Ethernet dla wielu znacznikéw VLAN, opracowano rozszerzenie do
802.1ad Provider Bridge na potrzeby ,tunelowania” ruchu uzytkownika przesytanego w postaci sieci
VLAN.

QoS - ang. Quality of Service — jakos¢ obstugi. Do zapewnienia jako$ci QoS stosowane sg
nastepujace mechanizmy:

- ksztaltowanie i ograniczanie przepustowosci;

- zapewnienie sprawiedliwego dostepu do zasobow;

- nadawanie odpowiednich priorytetéw poszczegdlnym pakietom wedrujacym przez siec;

- zarzadzanie op6znieniami w przesytaniu danych;

- zarzadzanie buforowaniem nadmiarowych pakietow: DRR, WFQ, WRR,;

- okreslenie charakterystyki gubienia pakietow;

- unikanie przecigzen: Connection Admission Control (CAC), Usage Parameter Control (UPC).
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RIP - ang. Routing Information Protocol, czyli protokét informowania o trasach, nalezy do grupy
protokotow bram wewnetrznych (IGP). Oparty jest na zestawie algorytméw wektorowych, stuzacych
do obliczania najlepszej trasy do celu.

Router - urzadzenie sieciowe pracujgce w trzeciej warstwie modelu OSI, petnigce role wezta
komunikacyjnego.

SAN - ang. Storage Area Network - sie¢ pamieci masowej. Rodzaj sieci stuzacy do dostepu do
zasobéw pamieci masowej przez systemy komputerowe.

Sie€ dostepowa - sie¢ taczaca koncowych odbiorcow ustug sieciowych z lokalnym dostawcag
ustug. Punktami styku sieci dostepowych z DSS sg wezty dostepowe DSS.

Sie¢ dystrybucyjna - sieé¢ posredniczaca w wymianie ruchu miedzy sieciami dostepowymi,
a siecig szkieletowa.

Sie¢ szerokopasmowa - rozlegla sie¢ komputerowa, zbudowana z wykorzystaniem
infrastruktury szerokopasmowe;.

Sie¢ szkieletowa - wysoko wydajna struktura sieciowa taczaca poszczegdlne czesci sktadowe
sieci (np. sieci dystrybucyjne i dostepowe). Urzadzenia wchodzace w strukture sieci szkieletowej
z reguty odpowiedzialne sg za funkcjonowanie catej sieci na okreslonym obszarze.

SLA - ang. Service Level Agreement - jest to umowa utrzymania i systematycznego
poprawiania ustalonego miedzy klientem a ustugodawcg poziomu jakosci ustug informatycznych.

Tranzyt IP - ptatna wymiana ruchu, w ktérej operator nadrzedny tranzytuje ruch od
podiaczonego operatora i jego klientébw do wybranych czesci lub catosci sieci Internet wykorzystujac
do tego wlasne tacza peeringowe i tranzytowe.

TVoIP - ang. Television over Internet Protocol - technologia cyfrowa umozliwiajgca przesytanie
sygnatu telewizji cyfrowej za pomocg taczy internetowych lub dedykowanych sieci wykorzystujacych
protokot IP.

Ustalenia techniczne - nalezy przez to rozumiec ustalenia podane w normach, aprobatach
technicznych i szczeg6towych specyfikacjach technicznych,

UPS - ang. Uninterruptible Power Supply - zasilacz bezprzerwowy. Urzadzenie lub system,
ktérego funkcja jest nieprzerwane zasilanie innych urzadzen elektronicznych.

VolIP - ang. Voice over Internet Protocol - technologia cyfrowa umozliwiajgca przesytanie mowy
za pomoca faczy internetowych lub dedykowanych sieci wykorzystujacych protokot IP.

VPN - ang. Virtual Private Network - prywatna sie¢ wirtualna zbudowana przy uzyciu
publicznych tgczy pomiedzy weztami. Wiele systeméw umozliwia tworzenie sieci za pomocg Internetu.
Stosuje sie w nich szyfrowanie i inne mechanizmy ochrony, ktére zapewniajg dostep tylko
uprawnionym uzytkownikom.

WDM - WDM (ang. Wavelength Division Multiplexing) — zwielokrotnianie w dziedzinie dtugosci
fali. Systemy wykorzystujgce technike WDM wystepujg w dwu podstawowych odmianach:

- systemy z duzym odstepem miedzykanatlowym (ang. Coarse Wavelenght Division Multiplexing;

CWDM)

- systemy z gestym podzialem miedzykanatowym (ang Dense Wavelenght Division Multiplexing;
DWDM).
Wezel sieci - urzadzenie sieciowe (lub zespét urzadzen), zawierajace wiele taczy

telekomunikacyjnych i kierujgce przesytaniem informacji z taczy wejsciowych na odpowiednie tgcza
wyjsciowe. Wezly moga realizowac¢ funkcje: retransmisyjne — wzmocnienia/regeneracji sygnatu (wezty
szkieletowe), agregacji ruchu telekomunikacyjnego (wezly agregacyjne i szkieletowo-agregacyjne)
oraz dostepu do sieci lub styku z innymi sieciami (wezly dostepowe pasywne i aktywne),
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WiFi - ang. Wireless Fidelity - okresla zestaw standardéw z rodziny 802.11x stworzonych do
budowy bezprzewodowych sieci komputerowych. Szczegolnym zastosowaniem WiFi jest budowa sieci
lokalnych (LAN) opartych na komunikacji radiowej, czyli WLAN.

Wykonawca DSS - wybrany podmiot realizujgcy budowe sieci DSS wg zatwierdzonej
dokumentacji projektowe;.
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2 Dokumenty bazowe

Niniejszy rozdziat wymienia podstawowe standardy i funkcjonalnosci zwigzane z budowg sieci
szkieletowych w podziale na technologie.

Zalaczony zestaw dokumentéw standaryzacyjnych stanowi punkt odniesienia dla prac
projektowych uszczegotawiajacych wykorzystanie poszczegoélnych technologii. Szereg podstawowych
standardow (gtéwnie zwigzanych z IPv4) powszechnie obstugiwanych przez urzgdzenia sieciowe
zostalo tu pominietych. Niektére ze standarddw moga mie¢ takze nowsze wersje.

21 Technologia Ethernet

W niniejszym obszarze nalezy wykorzysta¢ co najmniej zestaw dokumentéw
standaryzacyjnych:

- IEEE 802.3 — podstawowy zestaw standardéw definiujacych technologie Ethernet, w tym
podstawowy schemat ramki i metody transmisji

- IEEE 802.3u — transmisja 100BaseTX

- IEEE 802.3z — transmisja 1000BaseX

- IEEE 802.3ab — transmisja 1000BaseT

- IEEE 802.3ae — transmisja 10Gbit/s przez swiattowdd

- IEEE 802.3ba — transmisja 100Gbit/s

- IEEE 802.3ad — agregacja taczy (facza rownolegte)

- IEEE 802.1 — zestaw standardéw zwigzanych z przesylaniem danych w sieci Ethernet

- IEEE 802.1D — przetgczanie (ang. bridging) ramek Ethernet

- IEEE 802.1q — obstuga znacznikéw wirtualnych sieci LAN (ang. Virtual LAN, VLAN)

- IEEE 802.1ad — obstuga zagniezdzonych znacznikéw VLAN (ang. PBB, Provider Backbone
Bridges), znana potocznie jako QinQ

- IEEE 802.1ah — obsluga zagniezdzonych nagtéwkéw Ethernet (ang. Provider Backbone
Bridges, PBB)

- IEEE 802.1s — obstuga wielu instancji protokotu drzew rozpinajacych (ang. MSTP, Multiple
Spanning Tree Protocol)

- IEEE 802.1ag — wykrywanie usterek w tgcznosci (ang. CFM, Connectivity Fault Management)

- ITU-T Y.1731 — telekomunikacyjny odpowiednik IEEE 802.1ag

- MEF 16 E-LMI — komunikacja na styku ustugowym Ethernet

- IETF RFC 2665 — Etherlike-MIB, baza informacji MIB dla protokotu SNMP

2.2 IPv6

W niniejszym obszarze nalezy wykorzystaé, co najmniej zestaw dokumentéw
standaryzacyjnych:

- RFC 1981 ,Path MTU discovery for IPv6” — dtugos¢ przenoszonych pakietow
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- RFC 2460 ,IPv6 Specification” — podstawowe definicje protokotu

- RFC 2461 ,Neighbor Discovery for IPv6” — mechanizm odkrywania sasiadéw/routeréw

- RFC 2462 ,IPv6 Stateless Address Autoconfiguration” — autokonfiguracja adresow

- RFC 2464 ,Transmission of IPv6 over Ethernet Networks” — przenoszenie IPv6 w sieci Ethernet

- RFC 2545 ,Use of BGP-4 Multiprotocol Extensions for IPv6 Inter-Domain Routing” —
rozszerzenie protokotu BGP do przenoszenia informacji o IPv6

- RFC 2711 ,IPv6 Router Alert Option” — rozszerzenie do obstugi protokotow typu RSVP
- RFC 3587 ,IPv6 Global Unicast Address Format” — format adresac;ji IPv6
- RFC 4443 ,ICMPv6 (ICMP for IPv6)” — ICMP rozszerzone do obstugi IPv6

- RFC 2710 ,Multicast Listener Discovery (MLD) for IPv6” — mechanizm zastepujacy IGMP w
IPv6

- RFC 3810 ,Multicast Listener Discovery Version 2 for IPv6” — nowsza wersja MLD

2.3 Multicast IPv4 i IPv6

W niniejszym obszarze nalezy wykorzysta¢ co najmniej zestaw dokumentéw
standaryzacyjnych:

- RFC 1112 ,Host Extensions for IP Multicasting” — obstuga multicast (w tym IGMP) przez
urzadzenia kohcowe

- RFC 2362 ,Protocol Independent Multicast Sparse Mode PIM-SM” — podstawowy protokot
routingu multicast

- RFC 2858 ,Multiprotocol extensions for BGP4” — rozszerzenia BGP do obstugi multicast
- RFC 3376 ,Internet Group Management Protocol Version 3” — najnowsza wersja IGMP

- RFC 3618 ,Multicast Source Discovery Protocol” — protokét MSDP przenoszacy informacje o
zrédtach multicast pomiedzy domenami administracyjnymi

2.4 Routing IPv4 i IPv6

241 OSPF

W niniejszym obszarze nalezy wykorzysta¢ co najmniej zestaw dokumentow
standaryzacyjnych:

- RFC 2328 ,OSPF Version 2" — aktualna definicja protokotu dla IPv4
- RFC 2370 ,0SPF Opaque LSA Option” — obstuga rozszerzenh

- RFC 2740 ,,OSPF for IPv6” — rozszerzenie protokotu OSPF do przenoszenia informacji o IPv6,
czyli OSPFv3

- RFC 3101 ,OSPF Not-So-Stubby Area (NSSA)” — rozszerzenie funkcjonalnosci w specyficznych
topologiach

- RFC 3137 ,OSPF Stub Router Advertisement” — umozliwia ‘omijanie’ routera przez ruch bez
wytgczania go

- RFC 3623 ,Graceful OSPF Restart” — rozszerzenia umozliwiajgce przelgczanie sie na
zapasowy modut sterujacy urzadzenia bez utraty ses;ji, przy wspoétpracy urzadzen sasiednich
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- RFC 4552 ,Authentication/Confidentiality for OSPFv3” — zabezpieczenie sesji OSPFv3
2.4.2 IS-IS

W niniejszym obszarze nalezy wykorzystaé, co najmniej zestaw dokumentéw
standaryzacyjnych:

- RFC 1142 ,0SI IS-IS Intra-domain Routing Protocol” — definicja protokotu, zaczerpnieta z norm
ISO

- RFC 1195 ,Use of OSI IS-IS for routing in TCP/IP and Dual Environments” — zastosowanie
IS-IS do sieci IP

- RFC 2973 ,1S-IS Mesh Groups” — redukcja ilosci rozgtoszen

- RFC 3373 ,Three-Way Handshake for IS-IS” — usprawniony mechanizm nawigzywania
sasiedztwa

24.3 BGP

W niniejszym obszarze nalezy wykorzysta¢ co najmniej zestaw dokumentéw
standaryzacyjnych:
- RFC 1997 ,BGP Communities Attribute” — definicje podstawowych elementéw protokotu BGP
- RFC 2385 ,Protection of BGP Sessions via TCP MD5 Signature Option” — zabezpieczenie sesji
BGP szyfrowanym hastem

- RFC 2439 ,BGP Route Flap Dampening” — optymalizacja dziatania protokotu przy czestych
zmianach tras

- RFC 2796 ,BGP Route Reflection” — optymalizacja przeliczania BGP dzieki zastosowaniu
dedykowanych urzadzen

- RFC 2858 ,Multiprotocol Extensions for BGP-4" — rozszerzenia BGP do przenoszenia
informacji o protokotach innych niz IPv4

- RFC 2918 ,Route Refresh Capability for BGP-4" — odswiezanie informacji bez zrywania sesji z
sgsiadem

- RFC 3065 ,Autonomous System BGP-4 Confederations” — optymalizacja rozsytania informacji
BGP dla szeregu urzadzen

- RFC 3392 ,Capabilities Advertisement with BGP-4" — rozgtaszanie zdolnosci urzadzenia
poprzez BGP

- RFC 4271 ,Border Gateway Protocol 4 (BGP-4)" — aktualna definicja protokotu

- RFC 4893 ,BGP Support for Four-octet AS Number Space” — rozszerzenie o obstuge
czterobajtowych numeréw AS (rozszerzenie przestrzeni adresowej podobne w pewnym sensie
do przejscia z IPv4 na IPv6).

2.5 Technologia MPLS

2.5.1 MPLS

W niniejszym obszarze nalezy wykorzysta¢ co najmniej zestaw dokumentéw
standaryzacyjnych:
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- RFC 3031 ,MPLS Architecture” — podstawowy dokument opisujacy technologie MPLS
- RFC 3032 ,MPLS Label Stack Encoding” — implementacja stosu etykiet

- RFC 3036 ,LDP Specification” — specyfikacja protokotu LDP przenoszacego sygnalizacje dla
MPLS

- RFC 3270 ,MPLS Support of Differentiated Services” — obstuga mechanizmoéw réznicowania
jakoséci ustug przez MPLS

2.5.2 Wirtualne sieci prywatne VPN

W niniejszym obszarze nalezy wykorzysta¢ co najmniej zestaw dokumentow
standaryzacyjnych:

- RFC 3107 ,Carrying Label Information in BGP-4" — rozszerzenia BGP do przenoszenia
informacji o etykietach MPLS

- RFC 4364 ,BGP/MPLS IP Virtual Private Networks” — rozszerzenia BGP do przenoszenia
informacji o sieciach VPN

- RFC 4448 ,Encapsulation Methods for Transport of Ethernet over MPLS Networks” — format
ramki do przenoszenia sieci VPN warstwy 2 ISO/OSI przez sie¢ MPLS

- RFC 4576 ,Using LSA Options Bit to Prevent Looping in BGP or MPLS IP VPNs (DN Bit)” —
optymalizacja w celu zapobiegania petlom routingowym w sieci.

- RFC 4577 ,OSPF as the PE or CE Protocol in BGP or MPLS IP VPNs” — zastosowanie OSPF
jako protokotu miedzy siecia operatora a klientem

- RFC 4762 ,Virtual Private LAN Service (VPLS) Using LDP Signaling” — metoda tworzenia
emulowanej sieci warstwy drugiej (VPLS) na bazie sieci MPLS

- Certyfikacja MEF (Metro Ethernet Forum) — MEF 9 oraz MEF 14 potwierdzajgce prawidtowg
implementacje ustug L2/L3 VPN

2.5.3 Inzynieria ruchu MPLS-TE

W niniejszym obszarze nalezy wykorzysta¢ co najmniej zestaw dokumentéw

standaryzacyjnych:

- RFC 2702 ,Requirements for Traffic Engineering over MPLS” — opis inzynierii ruchu MPLS

- RFC 2747 ,RSVP Cryptographic Authentication” — uwierzytelnianie sesji protokolu RSVP
wykorzystywanego do zestawiania potgczen inzynierii ruchu

- RFC 3209 ,RSVP-TE: Extensions to RSVP for LSP Tunnels” — rozszerzenia protokotu RSVP do
przenoszenia informacji o inzynierii ruchu

- RFC 3630 ,TE Extensions to OSPF v2” — rozszerzenia umozliwiajgce transport informacji o
inzynierii ruchu MPLS za pomocg OSPF

- RFC 3784 ,ISIS-TE” — rozszerzenia protokotu IS-IS umozliwiajagce przenoszenie informacji o
inzynierii ruchu

- RFC 4090 ,Fast Re-Route for RSVP-TE Extensions” — rozszerzenia umozliwiajgce sygnalizacje
szybkiego przekierowania ruchu w przypadku awarii
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2.6 Warstwa transmisyjna

W niniejszym obszarze nalezy wykorzystaé¢ co najmniej zestaw dokumentéw standaryzacyjnych
w zakresie wykorzystania technik WDM.

- ITU-T G.692:1998 Optical interfaces for multichannel systems with optical amplifiers
(Corrigendum 1:2000; Corrigendum 2:2002);

- PN-EN 60825-2:2005 + A1:2007 Bezpieczenstwo urzadzeh laserowych - Czes$¢ 2:
Bezpieczenstwo swiattowodowych systeméw telekomunikacyjnych;
a w zakresie mechanizméw pomiaru

- PN-EN 61300-3-29:2008 “Swiattowodowe zlacza i elementy bierne -- Podstawowe procedury
badan i pomiaréw -- Czesé¢ 3-29: Badania i pomiary -- Technika pomiaru do okreslania
transmitancji widmowej elementéw DWDM.”

2.7 Zarzadzanie siecia i jej elementami - Centrum Zarzadzania
Siecia
W niniejszym obszarze nalezy wykorzystaé, co najmniej zestaw dokumentéw
standaryzacyjnych:
- Zalecenie ITU-T M.3010 Principles for a telecommunications management network,

- Zalecenie ITU-T M.3400 TMN management functions,

- Standard ISO/IEC 7498-4:1989 Information processing systems -- Open Systems
Interconnection -- Basic Reference Model -- Part 4: Management framework.

2.8 Zintegrowany Systemu Nadzoru (ZSN)

Dokumentacje projektowa oraz prace budowlano-montazowe nalezy wykona¢, zgodnie z
podanymi ponizej normami i dokumentami odniesienia:

- Ustawa z dnia 07.07.1994 — Prawo Budowlane (Dz. U. 2006.156.1118 z pOzniejszymi
zmianami).

- Rozporzadzenie Ministra Infrastruktury z dnia 2.09.2004 w sprawie szczeg6towego zakresu i
formy dokumentacji projektowej (Dz. U. 2004.202.2072).

- Rozporzadzenie Ministra Infrastruktury z dnia 06.02.2003 w sprawie bezpieczenstwa i higieny
pracy podczas wykonywania robét budowlanych (Dz. U. 2003.47.401).

- PN-91/E-05009 Instalacje elektryczne w obiektach budowlanych.
- PN-E-08390-1:1996 Systemy alarmowe. Terminologia.

- PN-E-08290-3:1998 Systemy alarmowe. Wiamaniowe systemy alarmowe. Wymagania i
badania central.

- PN-E-08390-5:2000 Systemy alarmowe. Wtamaniowe systemy alarmowe. Wymagania i
badania sygnalizatorow.

- PN-93/E-08390.11 Systemy alarmowe. Wymagania ogélne. Postanowienia ogélne.

- PN-93/E-08390.12 Systemy alarmowe. Wymagania ogoélne. Zasilacze - Parametry funkcjonalne
i metody badan.
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PN-93/E-08390.13 Systemy alarmowe. Wymagania ogdélne. Préby srodowiskowe.
PN-93/E-08390.14 Systemy alarmowe. Wymagania ogélne. Zasady stosowania.
PN-93/E-08390.22 Systemy alarmowe. Witamaniowe systemy alarmowe. Ogdélne wymagania i
badania czujek.

PN-93/E-08390.23 Systemy alarmowe. Wiamaniowe systemy alarmowe. Wymagania i badania
aktywnych czujek podczerwieni.

PN-93/E-08390.24 Systemy alarmowe. Wiamaniowe systemy alarmowe. Wymagania i badania
ultradzwiekowych czujek Dopplera.

PN-93/E-08390.25 Systemy alarmowe. Wiamaniowe systemy alarmowe. Wymagania i badania
mikrofalowych czujek Dopplera.

PN-93/E-08390.26 Systemy alarmowe. Wiamaniowe systemy alarmowe. Wymagania i badania
pasywnych czujek podczerwieni.

PN-93/E-08390.51 Systemy alarmowe. Systemy transmisji alarmu. Ogélne wymagania
dotyczace systemow.

PN-93/E-08390.52 Systemy alarmowe. Systemy transmisji alarmu. Ogélne wymagania
dotyczace urzadzenh.

PN-93/E-08390.54 Systemy alarmowe. Systemy transmisji alarmu. Systemy transmisji alarmu
wykorzystujgce specjalizowane tory transmisji.

PN-IEC 839-2-7:1996 Systemy alarmowe. Wiamaniowe systemy alarmowe. Wymagania i
badania pasywnych czujek sttuczenia szyby.

PN-EN 50133-1:2000 Systemy alarmowe. Systemy kontroli dostepu. Wymagania systemowe.
PN-EN 50133-7:2000 Systemy alarmowe. Systemy kontroli dostepu. Wytyczne stosowania.
PN-EN 50132-7:2003 Systemy alarmowe. Systemy dozorowe CCTV stosowane w
zabezpieczeniach. Czes$¢ 7: Wytyczne stosowania.

PN-EN 50132-5:2002 Systemy alarmowe - Systemy dozorowe CCTV stosowane w
zabezpieczeniach — Czes¢ 5: Teletransmisja.

PN-EN 50132-2-1:2007 Systemy alarmowe - Systemy dozorowe CCTV stosowane w
zastosowaniach dotyczacych zabezpieczenia — Czesé 2-1: Kamery telewizji czarno-biatej.
PN-EN 50131-1:2007 Systemy alarmowe — Systemy sygnalizacji wlamania i napadu —
Wymagania systemowe

PN-EN 50131-2-2:2008 Systemy alarmowe — Systemy sygnalizacji wlamania i napadu — Czes$é
2-2: Czujki wkamania — Pasywne czujki podczerwieni.

PN-EN 50131-2-6:2009 Systemy alarmowe — Systemy sygnalizacji wlamania i napadu — Czes¢
2-6: Czujki stykowe (magnetyczne).

PN-EN 50131-6:2000 Systemy alarmowe. Systemy sygnalizacji wkamania. Zasilacze.

PN-EN 50130-4:2002 Systemy alarmowe — Cze$¢ 4: Kompatybilnosé elektromagnetyczna —
Norma dla grupy wyrobéw: Wymagania dotyczace odpornosci urzadzen systeméw alarmowych
pozarowych, wlamaniowych i osobistych.

PN-EN 50130-5:2002 Systemy alarmowe — Czes$c¢ 5: Préby srodowiskowe.

PN-EN 54-2:1998 Systemy sygnalizacji pozarowej — Wprowadzenie.

PN-EN 54-2:2002 Systemy sygnalizacji pozarowej — Cze$¢ 2: Centrale sygnalizacji pozarowej.
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PN-EN 54-3:2003 Systemy sygnalizacji pozarowej — Czes¢ 3. Pozarowe urzadzenia alarmowe
— Sygnalizatory akustyczne.

PN-EN 54-4:2001 Systemy sygnalizacji pozarowej — Cze$¢ 4: Zasilacze.

PN-EN 54-12:2005 Systemy sygnalizacji pozarowej — Czes¢ 12: Czujki dymu — Czujki liniowe
dziatajgce z wykorzystaniem wigzki $wiatta przechodzacego,

PN-EN 54-21:2006 Systemy sygnalizacji pozarowej — Czes¢ 21: Urzadzenia do transmisiji
sygnatdéw alarmowych i uszkodzeniowych.

WBO CNBOP:2006 Wymagania, metody badan i kryteria oceny: Stale urzadzenia gasnicze —
Aerozolowe Generatory Gas$nicze.

PN-EN 1047-1:1999 Pomieszczenia i urzadzenia do przechowywania wartosci. Klasyfikacja i
metody badan odpornosci ogniowej. Urzadzenia do przechowywania nosnikdw informaciji.

PN-EN 1143-1:2000 Pomieszczenia i urzadzenia do przechowywania wartosci. Klasyfikacja i
metody badan odpornosci na wlamanie. Szafy, drzwi do pomieszczen i pomieszczenia.
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Wymagania i wytyczne dla dokumentacji projektowo-wykonawczej systeméw
i urzgdzen aktywnych

3 Wymagania i wytyczne dla dokumentacji projektowo-
wykonawczej systemow i urzadzen aktywnych

3.1 Wytyczne ogodlne do projektowania sieci klasy NGN

Przy projektowaniu nowoczesnych sieci szkieletowych, okreslanych takze Sieciami Nastepnej
Generacji (ang. NGN, Next Generation Network), nalezy przyja¢ metodologie projektowa, ktora
sprowadza zlozony problem ogdiny (wybudowaé najlepsza sie¢, gdzie ,najlepsza” jest definiowane
wielowymiarowo) do dajacego sie opisa¢ w przejrzysty sposéb zbioru regut, zasad i standardéw, ktére
taka sie¢ powinna spetiac.

Metodologia taka opracowana przez Wykonawce winna zostaé zatwierdzona przez
Zamawiajacego.

Metodologia, zwana tez inzynierig sieci, jest w przypadku podmiotéw komercyjnych czesto
przedmiotem tajemnicy handlowej. Zbiér szczegoétowych informacji na ten temat bywa bowiem
owocem lat doswiadczeh wynikajgcych nie tylko z technologii, ale tez zastosowania technologii do
celéw komercyjnych.

Istnieje jednak szereg zasad wywodzacych sie zaréwno z technologii, jak i obserwacji rozwoju
istniejacych duzych sieci telekomunikacyjnych, ktére pozwalajg na zaprojektowanie takich sieci w
stosunkowo duzym stopniu szczego6towosci.

3.1.1 Celi srodki projektowanych sieci klasy NGN

Celem nadrzednym istnienia szkieletowych sieci operatorskich, w tym Dolnoslgskiej Sieci
Szkieletowej (DSS) jest zapewnienie swiadczenia ustug. Nalezy uwzgledni¢ iz ustugi przez DSS majg
by¢ $wiadczone:

- na potrzeby wiasne (sieci wewnetrzne, firmowe lub instytucjonalne)
- na potrzeby podmiotow trzecich (sieci operatorskie i publiczne).

By okresli¢ model projektowy sieci podstawowym zadaniem jest okreslenie wymaganych ustug,
oraz uwarunkowan technicznych, ktére wptywajg na ich swiadczenie obecnie i w przysziosci: koszty
zakupu, koszty operacyjne, czy tez koszty rozbudowy.

Srodkami, z ktérych korzysta sie przy projektowaniu sa zasoby pasywne, zwykle w postaci
pewnych lokalizacji, w ktérych mozliwe jest zainstalowanie urzadzen aktywnych, oraz kabli
Swiattowodowych tgczacych te lokalizacji w okre$lonych relacjach. Te elementy okreslajg topologie
fizyczng, cechy niezawodno$ciowe (pierscienie, czy zwielokrotnione igcza), a takze w pewnym
wptywajg na wyboér urzadzen aktywnych.

3.1.2 Uslugi swiadczone przez Dolnoslaska Sie¢ Szkieletowa

W rozwazanym przypadku Dolnoslaska Sie¢ Szkieletowg nalezy projektowac jako sie¢ na bazie
ktérej swiadczone sg ustugi klasy Operator-dla-Operatora (ang. CsC, Carrier supporting Carrier). W
projektowanym modelu odbiorcami ustug nie sg klienci indywidualni, lecz podmioty zbiorcze, to jest
inni operatorzy, oraz firmy badz instytucje. Obok podmiotéw operatorskich nalezy przyja¢ réwniez, iz
Dolnoslaska Sie¢ Szkieletowa bedzie realizowa¢ ustugi dla innych podmiotéw, w tym Jednostek
Samorzadu Terytorialnego.
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Stad na etapie projektowym nalezy przyjaé nastepujgce zalozenia ustugowe (dla kryterium
rodzaj odbiorcy ustug), jako zakres podstawowy:

1. Dolnoslaska Sie¢ Szkieletowa $swiadczy ustugi CsC z podzialem na operatoréw krajowych (np.
TP, Dialog, UPC, Polkomtel, itd.)

2. Dolnoslaska Sie¢ Szkieletowa swiadczy ustugi dla lokalnych ISP (w tym sieci réwniez JST)

3. Dolnoslaska Sie¢ Szkieletowa swiadczy ustugi dla klienta wewnetrznego (Urzedy Administraciji

Publicznej, JST itp.)

3.1.2.1 Uslugi sieci szkieletowej

Podstawowymi ustugami $wiadczonymi przez sie¢ tego typu jest realizacja potgczeh punkt-
punkt oraz punkt-wielopunkt pomiedzy szeregiem lokalizacji.

Potaczenia punkt-punkt sg wykorzystywane przyktadowo przez lokalnego operatora, ktéry chce
uzyskac ,dostep do Internetu”, czyli wymienia¢ ruch z duzymi operatorami szkieletowymi majgcymi
swoj wezet zwykle w jednym z centralnych punktéw regionu. Lokalni operatorzy szukajg mozliwie
taniego, szybkiego i niezawodnego facza, na ktérym mogliby swiadczy¢ w sposéb przewidywalny
biznesowo swoje ustugi.

W ramach aktywnosci Dolnoslaskiej Sieci Szkieletowej nalezy przyja¢c dla operatorow
mozliwosé:

1. Dzierzawa infrastruktury pasywnej sieci:
e dzierzawa kanalizacji teletechnicznej;
* dzierzawa ciemnych witokien Swiattowodowych;
e ustuga kolokacji.
2. Uslugi teletransmisyjne
e Uslugi transmisji optycznej
0 optyczne lambdy dla klienta,
o ustugi transmisji punkt-punkt dla dowolnego protokotu,
e Uslugi Ethernet
o Ethernet Line (Eth LL), Ethernet Virtual Line(VLL), Ethernet LAN (VPLS),
Ethernet Virtual LAN (VPLS),
o Carrier of carriers - Metro Ethernet,
¢ Routing IP
o IP Leased Lines,
o IP-VPN,
* Internet access
o Carrier of IP carriers,
o Quality Internet,

o Enhanced Bussines Services.
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Potaczenia punkt-wielopunkt odpowiadajg modelowi lokalnego operatora obecnego w wiecej niz
jednej lokalizacji, ale takze firmom i instytucjom budujacym na bazie sieci szkieletowej swoje sieci
wewnetrzne.

Sie¢ szkieletowa do realizacji wyzej wskazanych ustug powinna posiada¢ szereg cech
uzytkowych wymienionych ponizej
- powinna umozliwi¢ przyjecie ruchu o zadeklarowanej przepustowosci w jednym z weziow i

przesta¢ taki ruch do innego wezla.

- powinna umozliwia¢ zréznicowanie poziomu ustugi, poprzez przypisanie do przesytanego ruchu
pewnego priorytetu, decydujacego o metodzie reakcji w sytuacji degradacji. Przyktadowo
najwyzszy poziom moze mieé¢ ruch glosowy (ang. VolP, Voice over IP) z zapewnionymi
Sciezkami zapasowymi, kolejny poziom ruch krytyczny dla klienta, czyli tzw. ruch biznesowy
firmy lub instytucji, a poziom najnizszy ruch ,w ramach mozliwosci” (ang. best effort).

- powinna zapewnia¢ w miare stale, i mozliwie niskie opdznienia i zmiennos¢ opdznienia
przesytanego ruchu.

- powinna umozliwia¢ monitorowanie stanu sieci, urzgdzen, ustug i potgczen.

- powinna umozliwia¢ monitorowanie informacji ruchowych (przepustowosci).

- powinna posiada¢ zdefiniowang metodyke rozbudowy gdy zaistnieje koniecznosé zwiekszenia
przepustowosci, dodania wezta, czy zwiekszenia liczby podtaczen kohcowych.
Podane cechy odpowiadajg wymaganiom stosowanym w komercyjnych sieciach operatorskich.
Ze wzgledu na swojg specyfike sie¢ szkieletowa tego typu pomija szereg ustug dodatkowych,
ktorych swiadczenie w odniesieniu do strumieni ruchu indywidualnych abonentéw mija sie z celem —
sie¢ taka rozwaza strumienie zagregowane.
W zaleznosci od koncepcji rozwoju i zastosowania w przysziosci sie¢ winna uwzgledniac
Swiadczenie ustug dodanych a co najmniej:

- zoptymalizowana transmisja rozsiewcza (ang. multicast) na potrzeby rozsytania strumieni
zwykle powigzanych z transmisjg obrazu w czasie rzeczywistym, np. telewizji. Dzieki technice
multicast ruch taki jest przesytany w sposéb mozliwie mato obcigzajacy tacza szkieletowe, co
ma znaczenie zaréwno dla operatora sieci szkieletowej (wiecej zasobéw dostepnych dla innych
ustug), jak i operatora ustugi telewizyjnej (nizszy koszt jej Swiadczenia).

- monitoring parametréw transmitowanych strumieni wideo.

3.1.2.2 Uslugi sieci dystrybucyjnej

W ramach aktywnosci Dolnoslaskiej Sieci Szkieletowej nalezy przyja¢ iz na poziomie sieci
dystrybucyjnej realizowane beda ustugi dla podmiotéw zbiorczych lokalnych oraz klientow
wewnetrznych (Urzedy Administracji Publicznej ,JST itp.). Giéwnym rodzajem oferowanych ustug
bedzie dostep do szeroko rozumianego Internetu (w przypadku klienta wewnetrznego rozszerzona o
ustuge klasy Intranet).

Sie¢ dystrybucyjna do realizacji wyzej wskazanych ustug powinna posiada¢ szereg cech
uzytkowych wymienionych ponizej
- powinna umozliwi¢ przyjecie ruchu o zadeklarowanej przepustowosci w jednym z wezldw

przesta¢ zakontraktowany ruch w ,gore” sieci,
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- powinna umozliwiaé zréznicowanie poziomu ustugi na styku z klientem wewnetrznym lub
podmiotem zbiorczym, poprzez przypisanie do przesylanego ruchu pewnego priorytetu,
decydujgcego o metodzie reakcji w sytuacji degradacji,

- powinna zapewnia¢ w miare state, i mozliwie niskie opd6znienia i zmienno$é opdznienia
przesylanego ruchu,

- powinna umozliwia¢ monitorowanie stanu sieci, urzgdzen, ustug i potaczen,

- powinna umozliwia¢ monitorowanie informacji ruchowych (przepustowosci),

- powinna posiada¢ zdefiniowang metodyke rozbudowy gdy zaistnieje koniecznosé zwiekszenia
przepustowo$ci, dodania wezta, czy zwiekszenia liczby podtaczen koncowych.

3.1.3 Kontrakty jakosci ustug (SLA)

Swiadczenie ustug opiera sie, miedzy innymi, o zapewnienie klientowi wymaganych
parametréw technicznych, a takze o zdolnosci wykazania ze parametry zostaty spetnione zgodnie z
kontraktem. W tym celu stosuje sie zestandaryzowane dla danego operatora kontrakty jakosci ustug
(ang. SLA, Service Level Agreement) opisujgce pewne zestawy parametréw. Wymaganymi
minimalnymi parametrami wymaganymi/zapewnianymi w ramach Dolnoslaskiej Sieci Szkieletowej sa;
- dostepnos¢ sieci,

- Srednie op6znienie pakietu wewnatrz szkieletu (w ms),
- procent strat pakietéw, czesto rozny dla réznych klas ruchu w ramach jednej ustugi.

Kontrakt SLA opisuje takze metodologie pomiaru, by unikngé nieporozumien. Parametry sg
mierzone wg przyjetej metody przez same urzadzenia sieciowe, oraz przez dedykowane sondy
pomiarowe, a hastepnie zbierane w systemie zarzadzania.

Dostepnosé sieci jest liczona z wylgczeniem zapowiadanych okien serwisowych, jako procent
czasu poprawnego dziatania sieci dla danego klienta. Awarie dotykajace jedynie czesci klientow (np.
jeden port lub jedna karta w urzgdzeniu) muszg byé¢ korelowane z danymi odpowiednich klientow.

Opébznienia liczone sa miedzy urzadzeniami szkieletowymi, z wylaczeniem odcinka
dostepowego. Ten ostatni odcinek moze by¢ takze objety SLA, o ile operator zarzadza urzadzeniem
klienckim — chodzi o ewentualng odpowiedzialno$¢ za nieprawidtowg konfiguracje i podobne kwestie.

Kolejnym krokiem jest udostepnienie klientom raportdw, czy to w formie periodycznej (zwykle
comiesiecznej), czy tez na biezaco na specjalnym portalu. Generowaniem raportbw moga sie
zajmowac¢ albo dedykowane systemy, albo dodatkowe moduty wiekszych systemOw zarzadzania
siecia.

3.2 Technologie sieciowe

3.2.1 Przeglad technologii operatorskich

Na rynku istnieje szereg technologii umozliwiajgcych budowe sieci szkieletowych. Czas zycia
technologii jest zmienny, sg wsrod zaréwno takie, ktore istniaty jedynie przez kilka lat (zwykle
specjalizowane technologie producenckie) oraz takie, ktére sg wcigz aktywnie rozwijane, mimo ze
istniejg od ponad 10 lat, a takze takie ktére dopiero zaczynajg by¢ dostosowywane do tego typu sieci,
mimo ze istniejg diuzej.

Mozna stwierdzi¢, ze niemal 100% ruchu uzytkowego przesytlanego w sieciach jest ruchem
opartym na protokole IP. W ramach tego ruchu niemal cato$¢ to IPv4, a znikomy utamek to IPv6.
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Nalezy zauwazy¢, ze z powodu skonczenia sie w 2011 roku dostepnej puli adreséw IPv4
wdrazanie technologii IPv6 zdecydowanie przyspieszyto, i nowe sieci muszg by¢ projektowane z
uwzglednieniem wspotistnienia obydwu protokotéw (ang. dual stack) i rownoprawnego ich traktowania.

O ile zdecydowana wiekszos$¢ ruchu to IP, szereg klientow preferuje by ich ruch byt przesytany
nie za pomocg routingu, lecz w sposéb bardziej przezroczysty, symulujac bezposrednie polaczenie
miedzy punktami wirtualnym ,kabelkiem”.

Obserwujac rozwoéj komercyjnych sieci operatorskich nieuniknione jest stwierdzenie, ze mozna
wyr6zni¢ dwie technologie, ktdre staly sie podstawa $wiadczenia wiekszosci ustug.

Pierwsza z nich to MPLS (ang. Multiprotocol Label Switching), ktéra pozwala na jednym,
wspotdzielonym szkielecie realizowa¢ zaréwno przesytanie ruchu internetowego IPv4/v6, tworzenie
dedykowanych, separowanych, wirtualnych sieci prywatnych IPv4/v6, a takze niezalezne przesylanie
ruchu innych technologii, w szczegdlnosci Ethernet, ATM czy TDM. MPLS stat sie wiec standardem
.de facto”, niezbednym przy projektowaniu sieci klasy operatorskiej.

Druga technologig jest technologia Ethernet. Byla ona poczatkowo ograniczona do sieci
lokalnych, jednak z racji bardzo niskiej ceny tej technologii transmisji w poréwnaniu z technologiami
tradycyjnie wykorzystywanymi na dtuzszych odlegtosciach, jak SDH, zostata ona przez lata rozwijana i
wzbogacana w kierunku zastosowan operatorskich. Obecny standard Ethernet jest bardzo rézny od
tego oryginalnego, poza formatem ramki i podstawowymi definicjami zmienita sie niemal cata logika
sterowania i przetagczania ruchu. Taka wzbogacona odmiana nazywana jest czesto ,operatorskim
Ethernetem” (ang. Carrier Ethernet), i polega na obstudze szeregu rozszerzen pozwalajgcych na
zastosowaniu jej na wielkg skale ze zwiekszong niezawodnoscig i mozliwosciami zarzadzania.
Ethernet, bedac technologig warstwy drugiej ISO/OSI, nadaje sie réwnie dobrze do przesytania ruchu
IPv4/v6, jak i ruchu Ethernet i moze znajdywac zastosowanie w realizacji sieci regionalnych.

Zar6éwno sieci IP/MPLS jak i Ethernet zapewniajg $wiadczenie ustug punkt-punkt i punkt-
wielopunkt z rozmaitymi gwarancjami i innymi opisanymi cechami. Obydwie technologie optymalizujg
koszty $swiadczenia tych ustug dzieki wykorzystaniu multipleksacji statystycznej, gdzie pojedyncze
lacze fizyczne jest w stanie przenosi¢ bardzo zmienny ruch pochodzacy od wielu klientéw takiej sieci
bez koniecznosci manualnych interwencji i absorbowania dodatkowych zasobdw.

W tradycyjnym modelu sieci szkieletowych, podobnie jak w sieciach nowej generacji,
dodatkowo mozna wykorzysta¢ warstwe optyczna, zapewniajaca stata komutacje potaczen, gtdwnie
za pomocg wirtualnych swiattowodow tworzonych dzieki technologii multipleksacji diugosci fal (ang.
WDM, Wavelength Division Multiplexing). Warstwa ta umozliwia dwie zasadnicze rzeczy przy
ograniczonych zasobach swiattowodowych, to jest przy dostepnosci pojedynczych par widkien. Jedng
z nich jest wlasnie powielenie i udostepnienie wielu wirtualnych par witdkien, by zwiekszy¢
przepustowosé. Drugg jest uniezaleznienie topologii fizycznej od logicznej oraz osiaganie wiekszych
dystansow, powyzej limitu na jeden odcinek (zaleznego od konkretnej przepustowosci).

Przy budowie sieci od podstaw (dla calosci rozwigzania lub szczegoélnych relacji) nalezy
rozwazy¢ projektowo i dokona¢ analizy wraz z uzyskaniem zgody Zamawiajgcego na:

- stosowanie technologii WDM,
- stosowanie technologii Ethernet,

- stosowanie technologii MPLS.

UNIA EUROPEJSKA
EUROPEJSKI FUNDUSZ
ROZWOJU REGIONALNEGO

PROGRAM DOLNY DOINOSLASKA (i
REGIONALNY SLASK szkietetowa DI

NARODOWA STRATEGIA SPOINOSCI

Projekt , Likwidacja obszaréw wykluczenia informacyjnego i budowa Dolnoslgskiej Sieci Szkieletowej” jest wspoétfinansowany ze srodkow

Unii Europejskiej Europejskiego Funduszu Rozwoju Regionalnego oraz budzetu Wojewo6dztwa Dolnoslgskiego w ramach Regionalnego Programu Operacyjnego
Priorytet 2 Rozwoj Spoteczenistwa Informacyjnego na Dolnym $lasku (Spoteczeristwo Informacyjne) Dziatanie 2.1 Infrastruktura Spoteczenistwa Informacyjnego




3 \Wymagania techniczne dla wykonawczej i powykonawcze | dokumentacii
%@ projektowej 2013

Czesc¢ 2: Wymagania dla dokumentacji czesci aktywnej sieci

Politechnika
Wroctawska

Wymagania i wytyczne dla dokumentacji projektowo-wykonawczej systeméw
i urzgdzen aktywnych

3.2.2 Technologie ustugowe

Sie¢ szkieletowa MPLS/IP dostarcza szereg ustug dla protokotu IP, opartych o warstwe trzecig
modelu ISO/OSI:

- natywne przesytanie ruchu IPv4 unicast i multicast
- natywny przesytanie ruchu IPv6 unicast i multicast
- tunelowanie IPv6 przez MPLS: 6PE
- wirtualne sieci prywatne dla IPv4: VPNv4
- wirtualne sieci prywatne dla IPv6: VPNv6 / 6VPE
Oprécz tego dostepne sa takze ustugi tunelowania ruchu warstwy drugiej 1SO/OSI w
przezroczysty sposéb. Najczesciej stosowane sg te dla ruchu Ethernet:

- VPWS (ang. Virtual Private Wire Service), czyli emulowane polaczenie punkt-punkt
przesylajgce ramki Ethernet miedzy dwoma zakonhczeniami ustugi,

- VPLS (ang. Virtual Private LAN Service), czyli emulowany przetacznik wielopunktowy, stosujacy
reguty sieci Ethernet by przesyta¢ ruch pomiedzy wieloma zakoriczeniami ustugi.

- hierarchiczny VPLS, gdzie czes¢ agregacyjna jest oparta na VPWS a szkieletowa na VPLS.
Pozwala to zastosowa¢ tansze urzgdzenia w czesci agregacyjnej, kosztem potrzeby
dociagniecia wiekszej ilosci ruchu do weztdéw szkieletowych.

3.2.3 Przepustowosci i rozbudowa taczy

Na podstawie obserwacji stanu aktualnego i rozwoju technologii transmisji, mozna okresli¢ kilka
powszechnie wykorzystywanych przepustowosci, zwigzanych gtéwnie z gradacjg przepustowosci w
technologii Ethernet:

- 1 Gbit/s Ethernet jest powszechnie stosowany we wszystkich miejscach sieci. Ta
przepustowos¢ jest uwazana tez czesto za minimalng przepustowos¢ portdw do ktorych
podtagczani sg znaczacy uzytkownicy. Nawet, jesli uzytkownik poczatkowo wykorzystuje
mniejsza przepustowos¢, zwykle stosuje sie tacza o przepustowosci wiekszej, np. 1Gbit/s, co
pozwala piynnie zwieksza¢ przepustowos¢ udostepniang uzytkownikowi bez wymiany
urzadzen. Nalezy przyjaé, ze jest to minimalna przepustowos¢ na brzegu sieci stuzaca do
podigczania klientéw. Bywa to tez czesto przepustowos$¢ wystarczajaca do przesytania ruchu
pomiedzy mniejszymi weztami sieci. Rozbudowa przepustowosci odbywa sie zwykle przez
zwielokrotnienie taczy lub przez migracje do 10Gbit/s gdy jest to uzasadnione wymaganiami
technicznymi i kosztami zmian.

- 10 Gbit/s Ethernet jest powszechnie stosowany do potaczen miedzyweztowych. Jest to
minimalna przepustowos¢ rozwazana obecnie przy budowie nowych sieci ze wzgledu na
korzystne ceny portow, jak i charakterystyke zasiegu. W przypadku koniecznosci zwiekszenia
przepustowos$ci sieci tacza takie sg zwykle zwielokrotniane do Nx 10Gbit/s. W przypadku
najwiekszych operatoréw obserwuje sie juz takze zastosowanie technologii 40Gbit/s oraz
obserwacje i testy technologii 100Gbit/s.

- 40Ghit/s POS przez szereg lat bylo jedyng wyzszg przepustowoscig komercyjnie dostepng na
rynku. Byta to technologia droga, poniewaz oparta na hierarchii optycznej SDH, a nie transmisji
Ethernet, z tego powodu czesciej spotyka sie tgcza zwielokrotnione Nx 10Gbit/s. Tym niemniej
pojedyncze tacze 40Gbit/s ma szereg zalet kosztowo-operacyjnych i na dzieh dzisiejszy jest
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najpewniejszg alternatywa. 100Ghit/s jest bardzo nowg technologia, ktéra dopiero wchodzi na

rynek. W 2011 roku zaledwie kilku producentow ogtosito dostepnos¢ produktow z takimi

portami, wiekszos¢ z nich realizuje takag transmisje w nieoptymalny sposéb. Nalezy oczekiwac,
ze dopiero w ciggu 2-3 lat technologia dojrzeje i stanie sie czesciej wykorzystywana, a po
kolejnych 3-4 latach powszechna. Zaporowe sg tez ceny, co wynika z bardzo malego popytu,

matej dostepnosci i braku zyskéw produkcji komponentéw optycznych na duzg skale. W

przypadku budowy sieci szkieletowej nalezy wzig¢ pod uwage mozliwos¢ rozbudowy do

100Gbit/s w wybranych relacjach miedzyweztowych nalezgcych do $cistego rdzenia.

tgcza mogq takze miec rozmaite topologie fizyczne. Zwykle spotyka sie dwie topologie:

- pierscien, gdy szereg wezldbw jest potgczonych pomiedzy sobg kazdy z nastepnym i
poprzednim. Daje to zwykle najnizszy koszt wykonania tgczy w sposéb zapewniajacy zapasowq
Sciezke w przypadku awarii, a przy tym mozliwa jest takze realizacja innych topologii
logicznych, np. gwiazdy, jezeli bedzie to bardziej optymalne z punktu widzenia $wiadczonych
ustug.

- drzewo lub gwiazda, gdy wezel jest podiaczony do jednego (lub dwdéch w przypadku
redundancji) wezta nadrzednego, oraz (dla drzewa) szeregu mniejszych weztow kolejnego
stopnia sieci. Takze tutaj jest mozliwo$¢ manipulowania topologig logiczng, na przykiad na
topologii fizycznej drzewa mozna zrealizowa¢ topologie logiczng gwiazdy.

Zwykle sieci sg budowane w topologii hybrydowej, gdzie gtéwne wezly znajdujg sie na
pierscieniu, a wezty kolejnych stopni sg podtaczone do nich w postaci drzew lub gwiazd.

Wyhor konkretnej topologii zalezy od optymalizacji kabli, ale takze odlegtosci miedzy weztami,
wielkosci weztdw, przepustowosci przetaczanego przez nie ruchu.

Maksymalne dtugosci sciezek optycznych miedzy weztami w topologii logicznej nalezy wyliczyé,
jako sumy dtugosci swiattowodéw pomiedzy lokalizacjami z uwzglednieniem odpowiedniego zapasu
na dodatkowe straty na stykach czy w miejscach naprawy swiattowoddw.

Przyktadowo dla technologii 10G Ethernet tgcza mozna podzieli¢ na nastepujace grupy:

- do 10km, optyka LR, tacza lokalne, potaczenia miedzy urzadzeniami w tym samym wezle

- do 40km, optyka ER, typowe potaczenia miedzy urzadzeniami. Nalezy przyja¢, ze Sciezka
geograficzna moze mie¢ okolo 30-35km. Pozostawiony zapas do zasiegu maksymalnego
pozwala uwzgledni¢ niektére nieprzewidziane sytuacje oraz dodatkowe spawy wykonywane w
szafach telekomunikacyjnych.

- do 80km, optyka ZR, potgczenia o najwiekszym zasiegu dla tej technologii. Dobrze jest zatozy¢
pozostawienie pewnego zapasu i ograniczenie diugosci sciezek do ok. 65-75km.

- dla odcinkéw ponad 80km mozna wykorzysta¢ wzmacniacze optyczne umieszczone w weztach
posrednich. Pozwoli to uzyska¢ dodatkowy zasieg tam, gdzie jest to niezbedne.

UNIA EUROPEJSKA
EUROPEJSKI FUNDUSZ
ROZWOJU REGIONALNEGO

PROGRAM DOLNY DOINOSLASKA (i
REGIONALNY SLASK szkietetowa DI

NARODOWA STRATEGIA SPOINOSCI

Projekt , Likwidacja obszaréw wykluczenia informacyjnego i budowa Dolnoslgskiej Sieci Szkieletowej” jest wspoétfinansowany ze srodkow
Unii Europejskiej Europejskiego Funduszu Rozwoju Regionalnego oraz budzetu Wojewo6dztwa Dolnoslgskiego w ramach Regionalnego Programu Operacyjnego
Priorytet 2 Rozwoj Spoteczenistwa Informacyjnego na Dolnym $lasku (Spoteczeristwo Informacyjne) Dziatanie 2.1 Infrastruktura Spoteczenistwa Informacyjnego




pe=—= \Wymagania techniczne dla wykonawczej i powykonawcze | dokumentacji

%@ projektowej

Czesc¢ 2: Wymagania dla dokumentacji czesci aktywnej sieci

Politechnika
Wroctawska

2013

Wymagania i wytyczne dla dokumentacji projektowo-wykonawczej systeméw
i urzgdzen aktywnych

3.3 Wytyczne do projektowania urzadzen sieci klasy NGN w sieci
DSS

3.3.1 Model warstwowy

Sieci operatorskie nalezy budowa¢ w oparciu o model warstwowy. Warstwy oznaczajq tutaj nie
warstwy modelu ISO/OSI, czy tez warstwe optyczng i routerowa, ale funkcje potaczeniowe petnione
przez urzadzenia w weztach nalezacych do poszczegd6lnych warstw.

Na potrzeby sieci DSS nalezy przyja¢ nastepujace warstwy sieci:

- warstwa dost epu - urzadzenia realizujgce dostep do uzytkownikow koncowych. Sg to zwykle
systemy transmisji typu DSL, CATV, radiowe czy FTTX. Warstwa dostepowa jest wytagczona z
zakresu omawianej sieci, poniewaz sie¢ ta ma stanowi¢ z zalozenia sie¢ operatorskg
nadrzedng, czyli operatorska dla operatoréw, a nie sie¢ $Swiadczacg bezposrednio ustugi
uzytkownikom indywidualnym. W gestii operatorow lokalnych bedzie lezalo zapewnienie
dostepu obstugiwanym przez nich uzytkownikom. Z kolei instytucje i firmy pragnace skorzystac
z ustug sieci beda korzystaty albo z posrednictwa lokalnych operatoréw, lub beda sie podtaczaty
bezposrednio do weztéw agregacyjno-dystrybucyjnych.

- warstwa agregacji (lub dystrybucji) -  wezly zajmujace sie agregacjg ruchu pochodzacego od
wielu klientéw (lokalnych operatoréw, instytucji) i przesytaniem go w kierunku docelowym,
przewaznie w kierunku rdzenia sieci, tagczami zwykle o wyzszej przepustowosci. Ze wzgledu na
koniecznos¢ realizacji polityk ustugowych dla danych klientow to te wezly beda musiaty
posiada¢ odpowiednie zasoby sprzetowe oraz elastycznosé w konfiguracji tych ustug.

- Warstwa rdzenia/szkieletu sieci -  gltéwne wezly zajmujace sie przede wszystkim efektywnym
przesytaniem duzych przepustowosci ruchu pomiedzy sobg oraz do punktéw styku z
Internetem. W tego typu wezlach najszybciej konczy sie przepustowos¢ (bedaca ogdlnie suma
przepustowosci pochodzacych z weztéw nizszych), wiec to tych weztéw bedzie dotyczy¢ czesto
rozbudowa. Stosunkowo ograniczona liczba weztéw szkieletowych umozliwia mimo wszystko
efektywna rozbudowe, w poréwnaniu z modelem bez takiej warstwy.

Dopuszcza sie w szczegoélnych przypadkach zeby wezet rdzeniowy petnit jednoczesnie funkcje
wezla agregacyjnego dla swojej lokalizacji. Oznacza to wykorzystanie urzadzenia posiadajgcego
obydwa zestawy funkciji, lub dwoch niezaleznych lecz potaczonych urzadzen w danej lokalizacji.

W zaleznosci od wielkosci sieci i stopnia ztozonosci liczba i typ weztow zmienia sie. Na etapie
projektu jest zwykle niemozliwe by przewidzie¢ rozkiad ruchu w takiej sieci. O ile w przypadku
operatora posiadajgcego indywidualnych klientow koncowych istniejg modele statystyczne
pozwalajgce okresli¢ na przyktad ile ruchu generuje przecietnie 10-tysieczne osiedle, o tyle jest to zbyt
zréznicowane w przypadku instytucji, firm i innych operatoréw — zwykle zaktada sie wiec tylko ogélne
profile przepustowosciowe.

Zastosowanie dodatkowych mechanizméw sterujacych rozptywem ruchu, jak na przykiad
inzynieria ruchu MPLS (ang. Traffic Engineering) pozwala dopasowa¢ obserwowany ruch do
wybudowanej topologii w przypadku stwierdzenie rozbieznosci w miare wzrastania poziomu ruchu w
sieci.
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3.3.2 Niezawodnosé

Sieci operatorskie stosujg szereg réwnoleglych mechanizméw niezawodnosciowych. Pozwala
to obnizy¢ straty ruchu, skréci¢ przerwy w dostepnosci ustug, oraz podwyzszy¢ parametry SLA. Przy
projektowaniu sieci DSS nalezy zastosowac ponizsze zasady ogoélne dotyczgce niezawodnosci:

- Redundancja zasilania — w miare mozliwosci urzadzenia powinny by¢ zaopatrzone w
zwielokrotnione zasilacze, uzyskujgc mozliwos¢ bezprzerwowej pracy w wypadku awarii
jednego z zasilaczy, badz jednego z obwoddéw zasilania (jezeli kazda grupa zasilaczy pracuje
na osobnym).

- Redundancja wentylatoréw — zapobiega przegrzewaniu urzgdzenia w sytuacji awarii jednego
z zainstalowanych wentylatorow.

- Redundancja modutéw steruj acych — kluczowe urzadzenia powinny byé wyposazone w
podwdéjne moduty sterujgce (ang. Route Processor, RP) z funkcjg przetaczenia w biegu na
zapasowe (ang. hot standby), co pozwala uniknaé przerw w dostepnosci ustug w przypadku
awarii gldbwnego modutu.

- Redundancja matrycy przet aczajacych — nowoczesne urzadzenia wykorzystuja matryce
przetaczajace, ktére takze powinny zapewni¢ redundancje, to jest zapewnienie dziatania
niezdegradowanych ustug w przypadku awarii jednej z matryc lub jej czesci.

- Redundancja modutéw liniowych  — w przypadku, gdy urzadzenie jest podpiete do szkieletu
dwoma niezaleznymi sciezkami, wskazane jest zapewnienie by kazde z tgczy konczyto sie na
innej karcie. Pozwala to unikng¢ przerwy w przypadku awarii jednej z kart. W przypadku
pojedynczych tgczy moze to tez umozliwi¢ przepiecie klienta z karty, ktéra ulegta awarii na
zapasowa juz zainstalowang w urzadzeniu, skracajgc czas przywrécenia ustugi.

- Redundancja t gczy — o ile to mozliwe, topologia logiczna powinna zapewnia¢ zapasowe tgcze
w ramach szkieletu sieci, by uniezalezni¢ sie od awarii jednego z taczy.

- Redundancja $ciezek — w przypadku redundancji taczy nalezy zapewnic¢ by tgcza przebiegaty
inng $ciezkg fizyczna.

- Szybka zbie znos¢ protokotdéw routingu  (ang. Fast Convergence) — nowoczesne urzadzenia
umozliwiajg uzyskanie zbieznodci protokotu routingu (czyli odnalezienie i zainstalowanie
nowych $ciezek po awarii) w czasach grubo ponizej sekundy. Przyjete rozwigzanie powinno
obstugiwaé takie mechanizmy.

- Zbieznos¢ niezalezna od liczby prefiksow (ang. PIC) — od$wiezanie stanu w protokotach
routingu zwykle trwa proporcjonalnie do liczby prefiksow w tablicy routingu. Pierwszy prefiks jest
odswiezony szybko, ostatni duzo pézniej. By przyspieszyé odswiezanie stosuje sie
hierarchiczne tablice, gdzie wystarczajg pojedyncze zmiany by przekierowac¢ wiele prefikséw na
nowg $ciezke (ang. Prefix Independent Convergence). Mechanizmy takie spotyka sie dla
protokotéw IGP, sg jednak bardziej przydatne dla BGP, gdzie kilka specjalizowanych odmian
pozwala uzyskac pozadany efekt dla r6znych typow awarii.

- Priorytetyzacja prefiksow do synchronizacji — w przypadku synchronizacji zwykle
najistotniejsze jest odswiezenie najpierw prefiksow pokazujgcych na kluczowe urzadzenia, a nie
caly Internet. Z tego powodu stosuje sie rozwigzania priorytetyzacji prefikséw, poprawiajgce
zbieznos¢ protokotéw routingu po awarii.
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Szybkie przekierowanie ruchu MPLS  (ang. FRR) — w ramach technologii MPLS istnieje
mechanizm szybkiego przekierowania ruchu (ang. Fast ReRoute), ktéry umozliwia przeniesienie
ruchu na predefiniowang zapasowsg $ciezke natychmiast po wykryciu awarii. Daje to czasy
odtworzenia ustugi ponizej 100ms.

Mechanizmy odtworzenia stanu protokotow (ang. GR) - wiele protokotow posiada
funkcjonalno$¢ szybkiego odtworzenia stanu, gdy sasiedzi wspomagajg taki proces np. po
przelgczeniu urzadzenia na zapasowy modut sterujgcy. Funkcjonalnos¢ taka jest nazywana
Graceful Restart (GR). Jest ona wykorzystywana jednoczesnie z funkcjonalnoscig Non-Stop
Forwarding (NSF), czyli podtrzymania przelgczania ruchu na podstawie starych informacji
jeszcze zanim zostanie odtworzony nowy stan protokotéw.

Mechanizmy zachowania stanu protokotéw (ang. NSR) — kolejnym krokiem w stosunku do
GR jest zachowanie stanu wewnatrz urzadzenia, co pozwala na plynne przejecia obstugi
protokotow routingu przez zapasowy modut sterujacy

Redukcja czasu uaktualniania oprogramowania (ang. ISSU) — mechanizmy uaktualniania
oprogramowania (ang. In-Service Software Upgrade) réznig sie zakresem, poczawszy od
instalowania tatek (ang. patch), poprzez dodawanie/usuwanie catych modutéw, zmiane
mniejszej wersji systemu (np. 6.1 -> 6.2), po kompletng zmiane wersji (np. 6.x -> 7.x). Wbrew
zapewnieniom marketingowym nie ma jeszcze rozwigzan pozwalajgcych na bezprzerwowg
aktualizacje niezaleznie od zakresu tej aktualizacji. Tym niemniej posiadanie przez urzadzenia
mechanizméw wspomagajacych aktualizacje oraz modularng architekture oprogramowania
choéby w pewnym zakresie pozwala na znaczacyg redukcje czasu trwania okien serwisowych,
oraz ewentualnych przerw w swiadczeniu ustug.

3.3.3 Wezly szkieletowe

Projektujgc urzadzenia (wezlty) warstwy rdzenia sieci nalezy przewidzie¢ realizacje

nastepujacych funkcjonalnosci:

duza wydajno$¢, pozwalajgca na przesylanie zagregowanych strumieni ruchu. Obecnie
stosowane urzadzenia majg przepustowos¢ rzedu kilkuset Gbit/s. Oznacza to zwykle
kilkanascie portdbw 10Gbit/s przeznaczonych na tgcznos¢ miedzy weztami szkieletowymi (w
postaci taczy réwnolegtych) oraz kilkanascie do kilkudziesieciu portow 10Gbit/s przeznaczonych
do podiaczenia innych typow weztdw. Czasami urzadzenia szkieletowe petnig jednoczesnie
funkcje dystrybucyjne/agregacyjne, czasami dla zapewnienia odpowiedniego modelu
zarzadzania siecig i separacji warstw, podtgczenia klientéw realizowane sg takze czesto na
osobnych urzadzeniach.

sprawne zarzadzanie ruchem i rozwigzywanie probleméw — co oznacza dostepnosc
mechanizméw typu inzynieria ruchu, oraz narzedzi wspomagajgcych sprawdzanie dziatania
ustug i taczy.

skalowalnos¢, czyli mozliwosci rozbudowy. Modularno$¢ i zapas przepustowos$ci pozwalajg to
osiggnag.

gwarancje jakosci ustug na poziomie zagregowanym, na podstawie klas ruchowych.
przewidywalnos$¢. Sposob dziatania urzadzen powinien by¢ deterministyczny, szczegdélnie w
sytuacji awarii. Sie¢ i oparte na niej ustugi muszg podlega¢ odpowiednim regutom,
pozwalajgcym na ich szybkie odtworzenie, lub nawet brak przerwy w dziataniu.
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W zaleznosci od konkretnych wymagan w projekcie uwzglednia sie rozne typy weziow
szkieletowych, réznej wielkosci, stosownej do przewidywanego poziomu ruchu i liczby podtaczen w
danym weZle.

Urzadzenia szkieletowe powinny by¢ w petni modularne i zapewnia¢ redundancje gtéwnych
elementow: zasilania, wentylacji, modutdw sterujgcych, matrycy przetgczajacej.

Biorac pod uwage przewidywany rozwéj ustug i ruchu w sieci, urzadzenia powinny takze mieé
mozliwos$¢ rozbudowy o porty 40 i/lub 100Gbit/s

3.3.4 Wezly agregacyjne

Typowa funkcjonalno$¢ oczekiwana od weztow agregacyjnych to:

- stosunkowo duza wydajnosé, rzedu kilkudziesieciu do kilkuset Gbit/s, w zaleznosci od wielkosci
danego wezla i liczby obstugiwanych przezen klientow.

- implementacja brzegowej polityki bezpieczenstwa, zapewniajacej odrzucanie nadchodzacego
ruchu, ktéry jest nie jest zgodny z przyjetymi zasadami, (np. adresy zrédiowe spoza zakresu
klienta, lub docelowe z sieci operatorskiej).

- implementacja brzegowej polityki gwarancji jakosci ustug, zapewniajacej przyjmowanie ruchu
jedynie w ramach kontraktéw, oraz jego znakowanie w celu prawidtowego przetwarzania w
ramach kolejnych weztow.

- kontrole ruchu multicast, zgodnie z przyjeta polityka i $wiadczonymi ustugami.

- generowanie statystyk ruchowych w celu usprawnienia inzynierii sieci, projektowania rozwoju
taczy oraz kontroli przepustowosci i parametréw ruchowych dla poszczeg6lnych ustug.

- nawigzywanie i terminowanie potgczen ustugowych, w tym VPN warstwy trzeciej oraz drugiej,
tranzyt ruchu IPv4/v6.

Podobnie jak w przypadku weztéw szkieletowych, takze wezly agregacyjne moga wystepowac
w roznej wielkosci. Na potrzeby sieci DSS przyjmuje sie trzy typy weztow:

- mate, wyposazone w jeden lub dwa porty typu ,uplink” 10Gbit/s, przeznaczone do podtaczenia
w kierunku szkieletu sieci, oraz kilkanascie do 20-40 portéw Swiattowodowych 1 Gbit/s
przeznaczonych do podtaczania klientow ustug w danej lokalizacji, lub najblizszej okolicy
(przewaznie do kilku-kilkanastu kilometréw).

- Srednie, wyposazone w kilka portdw ,uplink” pozwalajacych zwiekszyé sumaryczng
przepustowos¢ do/ze szkieletu, oraz mieszanke portéw 10Gbit/s (kilka) i 1Gbit/s (kilkadziesiat)
do podigczania wiekszej liczby klientow, badz bardziej wymagajacych klientéw w wiekszych
weztach.

- duze, zblizone skalg do urzadzen szkieletowych, lecz wyposazone w wiekszg liczbe portéw dla
klientow. Czasami urzadzenia te sg jednoczesnie urzadzeniami szkieletowymi.

Urzadzenia agregujace majg zwykle architekture modularng i w petni redundantng. Wyjatkiem
bywajg tu wezly male, gdzie mozliwosci techniczne i koszty zapewnienia pelnej redundancji sg
nadmierne. Stosuje sie wéwczas urzgdzenia o architekturze stalej, z redundancjg zasilania, lecz z
pojedynczymi modutami sterujacymi. Wybor rozwigzania zalezy od przeprowadzenia analizy ,what-if”
symulujacej wptyw awarii na utrate ustug i w efekcie ucigzliwos¢ oraz straty biznesowe dla klientow.
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3.3.5 Wymiana ruchu z innymi operatorami (ang. peering)

Oprocz lokalnych operatoréw podigczanych w poszczegélnych weztach, sieci operatorskie sg
wyposazone w wezet wymiany ruchu (ang. IX, Internet Exchange), gdzie dzieki podtaczeniu sie do
kilku ogolnopolskich, europejskich lub swiatowych operatoréw internetowych.

Urzadzenia w punktach wymiany ruchu to przede wszystkim skalowalne routery IP
umozliwiajgce zaawansowane przetwarzanie ruchu pod wzgledem filtrowania na zgodno$¢ z
politykami, oraz przetwarzanie informacji routingu.

Zastosowanie w tym celu dedykowanych urzgdzen pozwala odizolowa¢ wiasng sie¢ i wymusic
odpowiednie polityki wymiany ruchu bez zaburzania jej dziatania. Dla redukcji kosztow spotyka sie
takze rozwigzania, w ktorych router szkieletowy (odpowiedniej skali i mocy przetwarzania) jest
rébwnoczesnie urzadzeniem peeringowym. Takie rozwigzanie moze jednak spowodowaé, ze
potencjalne problemy zwigzane z przetwarzaniem informacji pozyskanych od innych operatoréw mogq
przenosic sie takze na inne ustugi realizowane przez to samo urzadzenie.

3.3.6 Przetwarzanie informacji BGP (Route Reflector)

W przypadku sieci operatorskich do przetwarzania informacji routingowych BGP stosuje sie
zwykle dedykowane routery pozwalajgce odizolowaé i uniezalezni¢ pozostate urzadzenia sieci od
obcigzenia takim przetwarzaniem. Skupienie w jednym miejscu polityki wymiany ruchu pozwala takze
na tatwiejsze zarzadzanie siecia.

Urzadzenia typu Route Reflector (RR) przejmujg funkcjonalnos¢ i dokonujg przeliczen na
uzytek pozostatych urzadzen. Zwykle stosuje sie wiecej niz jedno takie urzgdzenie, by zapewnic
niezawodnosc i/lub rozktad obcigzenia w przypadku wiekszych sieci.

3.4 Rozwigzania xWDM (DWDM)

Rozwigzania warstwy transportowej szkieletu regionalnej sieci szerokopasmowej (w tym
Dolnoslaskiej Sieci Szkieletowej) winny realizowa¢ kryterium  ,neutralnosci technologicznej”
postulowane przez Komisje Europejska.

Standardowym rozwigzaniem zapewniajacym najlepsze zagospodarowanie  struktury
Swiattowodowej warstwy szkieletowej sieci optycznej jest w chwili obecnej zastosowanie techniki
zwielokrotnienia w dziedzinie dlugosci fal (ang. Wavelenght Division Multiplexing; WDM).
Wykorzystanie tej metody transportu danych zapewnia szereg funkcjonalnosci niedostepnych przy
zastosowaniu innych technik teletransmisyjnych.

Technika XWDM bazuje na tworzeniu wielu niezaleznych kanatéw optycznych w pojedynczym
wioknie s$wiattowodowym. Kazdy z uruchomionych kanatéw pracuje, jako odseparowane igcze
transmisyjne, co gwarantuje uzyskanie najwiekszych przepustowosci, elastycznosci zastosowan oraz
skalowalnosci kosztowej inwestycji (koszt inwestycji rosnie w miare doposazenia urzadzen w kolejne
moduty kanalowe, inwestycja poczatkowa ogranicza sie jedyni do struktury zwielokratniajgcej).

Technika X\WDM jest rekomendowana do budowy warstwy transportowej Dolnoslaskiej Sieci
Szkieletowej jako rozwigzanie pierwszego wyboru.

Przy projektowaniu sieci nalezy dokona¢ wyboru jednej z odmian systeméw wykorzystujacych
technike WDM tzn.:

" systemy z duzym odstepem miedzykanatowym (ang. Coarse Wavelenght Division Multiplexing;
CWDM)
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" systemy z gestym podzialem miedzykanatlowym (ang Dense Wavelenght Division Multiplexing;
DWDM).
W sieciach o zasiegu regionalnym, gdzie odlegtosci pomiedzy kolejnymi wezlami
teletransmisyjnymi zwykle siegajg powyzej kilkudziesieciu kilometréw, rekomenduje sie zastosowanie
techniki DWDM.

3.4.1 Wymagania ogédlne

Urzadzenia DWDM powinny umozliwia¢ budowe traktow i wezidw transmisyjnych w optycznej
sieci transportowej umozliwiajgcej transmisje gtosu, danych oraz obrazow, przy wykorzystaniu réznych
formatow sygnatow (SDH, IP, ATM, Gigabit Ethernet).

Urzadzenia DWDM powinny spetnia¢ aktualne standardy ITU-T i ETSI z zakresie struktury,
realizowanych  funkcji, wymagan  $rodowiskowych i klimatycznych, kompatybilnosci
elektromagnetycznej, zasilania i uziemiania:

- Urzadzenia DWDM nie powinny stanowi¢ jakiegokolwiek niebezpieczenstwa dla personelu w
trakcie instalacji, eksploataciji i utrzymania:

- Bloki i pakiety mogace stanowi¢ zagrozenie (np. nadajniki laserowe) powinny mie¢ state
oznakowanie ostrzegawcze.

- Wszystkie laserowe zrédta swiatta powinny by¢ automatycznie wylaczane w przypadku zaniku
sygnatu optycznego (np. przerwanie $Swiattowodu, roztaczenie zigcza optycznego) w
jakiejkolwiek czesci drogi optyczne;j.

Urzadzenia DWDM powinny pracowa¢ prawidlowo w pomieszczeniach zamknietych, bez
potrzeby stosowania klimatyzacji oraz w okreslonym zakresie wartosci parametréw otoczenia:

- zakres roboczych temperatur: +5C 1 +40C
- wilgotnos¢ wzgledna: 80% przy temperaturze +20C

3.4.2 Interoperacyjnosé

Urzadzenia powinny wspotpracowa¢ ze sSwiattowodami o parametrach wg zalecen ITU-T
G.652:2003 oraz G.655:2003 w trzecim oknie transmisyjnym.

W przypadku Dolnoslaskiej Sieci Szkieletowej nalezy zatozyc:

- bezposrednie wykorzystanie interfejséw 10 GbE oraz 100 GbE w sieci szkieletowej,
- bezposrednie wykorzystanie interfejséw 10 GbE w sieci dystrybucyjnej.

Oferta ustugowa sieci szkieletowej powinna jednak obejmowaé szereg innych interfejsow
przydatnych w strukturach operatorskich. Urzadzenia DWDM powinny umozliwia¢ wspotprace z
nastepujacymi urzadzeniami:

- urzadzeniami SDH STM-64/STM-16/STM-4 z zastosowaniem synchronicznych transponderéw
optycznych,

- urzadzeniami SDH STM-64/STM-16/STM-4 wyposazonymi w optyczne interfejsy (,kolorowe),

- innymi urzadzeniami (ATM, IP, Gigabit Ethernet) z zastosowaniem asynchronicznych
transponderéw optycznych o szybkosci transmisji w zakresie: od 1 Gbit/s Mbit/s do 100 Gbit/s,

- innymi urzgdzeniami z zastosowaniem synchronicznych transponderéw optycznych o szybkosci
transmisji od 2,5 Gbit/s do 10 Gbit/s.

Urzadzenia muszg zapewnia¢ otwartos¢ technologiczng poprzez wspieranie standardu
transmisji tzw. ,obcej diugosci fali”, opisanego w ITU-T G.698.2 (ang. alien wavelength transmission).
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Urzadzenia systemu DWDM powinny byé skalowalne oraz powinna byé mozliwa ich stopniowa
rozbudowa. Przy projektowaniu warstwy transportowej sieci w oparciu 0 DWDM nalezy uwzgledni¢:

- jednolitos¢ technologiczng zastosowanego rozwigzania,
- maksymalny zasieg uzyteczny,

- skalowalnos¢ i mozliwosé rozbudowy systeméw DWDM do przyjecia w niedalekiej przysztosci
strumieni 40 Gbit/s i 100 Gbit/s.
- rodzaj kanatow xGbE wymaganych do transportu.

Przy doborze wlasciwego rozwigzania dla warstwy szkieletowej sieci nalezy, roéwniez,
uwzgledni¢ parametry zwigzane z typami ustug, ktére warstwa szkieletowa bedzie musiata swiadczy¢
dla pozostatych segmentéw sieci. Zatozenie koniecznosci zagospodarowania sieci, jako struktury
stuzacej wielu operatorom lokalnym powoduje, ze nalezy zwrdci¢ uwage na:

- zakres typow interfejsow klienckich obstugiwanych przez konkretny typ urzadzenia
teletransmisyjnego uwarunkowujgcych zakres zastosowan struktury teletransmisyjnej;

- funkcjonalno$ci zwigzane z elastycznoscig struktury potaczeniowej oraz mozliwoscig szybkiego
kreowania kanatow transportowych.

W chwili obecnej obserwuje sie coraz czestsze wprowadzanie do systeméw DWDM
dodatkowych funkcjonalnosci majacych na celu zwiekszenie elastycznosci struktury sieci
szkieletowych. Rozwigzania takie idg w dwdch niezaleznych kierunkach polegajacych na:

- zintegrowaniu w wezlach DWDM matryc przelgczajacych bazujgcych na strukturze
zwielokrotnienia zgodnej ze standardem OTN (ang. Optical Transport Network),

- zastosowaniu nowych typéw weztdw optycznych — rekonfigurowalnych optycznych krotnic
przelotowych (ang. Reconfigurable Optical Add/Drop Multiplekser; ROADM).

Obie z wymienionych funkcjonalnosci dazg do uproszczenia metod zarzgdzania warstwg
optyczna sieci transportowej. Zastosowanie przetaczanych struktur optycznych ma na celu skrocenie
czasu potrzebnego na dostarczenie ustug do kolejnych klientéw, wprowadzenie mechanizmow
zabezpieczania ruchu bezposrednio w warstwie optycznej oraz optymalizacje wykorzystania
tworzonych struktur.

Przy projektowaniu struktury (i doborze rozwigzania sprzetowego) nalezy uwzgledni¢ i uzgodni¢
z Zamawiajgcym mozliwos¢ zastosowania (opcjonalnie pojedynczo lub razem):

- matryc przetaczajacych bazujacych na strukturze zwielokrotnienia zgodnej ze standardem OTN

(ang. Optical Transport Network),

- rekonfigurowalnych optycznych krotnic przelotowych (ang. Reconfigurable Optical Add/Drop

Multiplekser; ROADM).

Wybrane rozwigzanie sprzetowe winno by¢ otwarte na wprowadzenie mechanizméw GMPLS i
zintegrowanie ich z odpowiednikami funkcjonalnymi po stronie pakietowych urzadzen przetaczajacych
(router’y i switch’e).

Przy planowaniu sieci transportowej w ramach Dolnoslaskiej Sieci Szerokopasmowej nalezy
uwzgledni¢ gotowos¢ zastosowanych systemOw do wprowadzenia wymienionych wyzej
funkcjonalnosci.

3.4.3 Zarzadzalnosé¢

System DWDM i jego elementy powinny byé zarzadzane zgodnie z zasadami ITU TMN
(Telecommunication Management Network) oraz ISO FCAPS.
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3.4.4 Parametry

W ramach projektowania struktury transmisyjnej Dolnoslaskiej Sieci Szerokopasmowej nalezy:
- projektowac sekcje miedzywzmacniakowe nie diuzsze niz 150 km,

- przyja¢ iz maksymalna diugo$¢ sekcji zwielokrotnienia optycznego nie przekroczy 200km.
W ramach Dolno$laskiej Sieci Szerokopasmowej nalezy:

- stosowac systemy DWDM pracujace w pasmie C (1525-1565 nm)
przy czym

w szczegOlnych przypadkach dopuszcza sie za kazdorazowg zgoda Zamawiajgcego (po
przeprowadzeniu analizy ekonomicznej i technicznej) stosowania systeméw pracujacych w pasmie L
(1570- 1610 nm)Nalezy przyja¢ realizacje systeméw DWDM w oparciu o siatke czestotliwosciowa
zgodng ze standardem ITU-T G.694.1. przy czym:

- rekomendowane sg systemy bazujgce na odstepie miedzykanatowym 50 GHz lub 100 GHz.
Nalezy przyja¢ realizacje systemu o nastepujacych liczbach kanatow:

- dla siatki 50 GHz — 80 kanatéw

- dla siatki 100 GHz — 40 kanatéw

przy czym nalezy:

- oprze¢ sie o rozwigzania, ktore stosujg ten sam typ urzadzen do obstugi siatki 50GHz i 100

GHz
- przejscie pomiedzy oboma trybami pracy ma sie odbywaé sie na zasadzie dodania drugiego

multipleksera pracujacego z tg samag siatkg 100GHz, ale czestotliwosciami $rodkowymi

przesunietymi o 50 GHz.

Ze wzgledu na parametry systemoéw DWDM oraz strukture sieci regionalnej nalezy zalozy¢ iz
projektowane systemy DWDM pracujgce w pasmie moga pracowac¢ bez wzmacniaczy optycznych
przy czym zgodnie ze standardem powinny gwarantowac zasieg od 10 do 40 km (kilka do kilkunastu
dB). Dla sieci DSS (do celéw projektowych) zaleca sie zasieg min. 20 km przy nastepujacych
warunkach:

- przyjeciu jednostkowej ttumiennosci widkna zgodnego ze standardem ITU-T G.652 z przedziatu
od 0.17 do 0.25 dB/km (zaleca sie wyznaczenie wartosci typowej 0,2 dB/km),

- uwzglednieniu limitéw na starzenie wiokna (3dB),

- uwzglednieniu typowego zapasu mocy (max. path los) interfejsow optycznych po stronie
liniowej (kolorowych) w transponderach optycznych,

- uwzglednieniu typowych ttumiennosci multiplekseréw i innych elementéw optycznych,

W przypadku gdy wymagany zasieg bez zastosowania wzmacniaczy bedzie niewystarczajacy,
w celu zwiekszenia diugos$ci sekcji zwielokrotnienia optycznego, podstawowy system DWDM nalezy
uzupelni¢ o wzmacniacze optyczne EDFA. W takich przypadkach nalezy uwzgledni¢ instalacje
wzmachiaczy w jednym z trzech miejsc struktury systemu DWDM:

1. na wyjsciu multipleksera po stronie nadawczej (tzw. booster) — (rozwigzanie stosowane w
pierwszej kolejnosci).

2. na wyjsciu multipleksera po stronie nadawczej (tzw. booster) oraz przed demultiplekserem po
stronie odbiorczej (ang. preamplifier) — (rozwigzanie stosowane w nastepnej kolejnosci).

3. w przebiegu sekcji zwielokrotnienia — nalezy zastosowaé tzw. wzmacniaki optyczne i uzyskac

zwiekszenie zasiegu
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Przy projektowaniu tras optycznych nalezy zatem uwzgledni¢ koniecznosci wzmocnienia

sygnatu zbiorczego w odstepach 20 — 25 dB (zwykle jest to 60 — 100km liczac po $ciezce optycznej).
Zalecang wartoscig dla celéw projektowych jest 80 km.

W szczegélnych przypadkach dopuszcza sie przediuzenie zasiegu pojedynczego skoku

optycznego o poprzez zastosowanie wzmachiaczy Ramana. Ze wzgledu na wysoki koszt rozwigzanie
takie powinno by¢ stosowane jedynie w uzasadnionych przypadkach.

3.4.5 Niezawodnosé

W sieci szkieletowej nalezy przyjaé stosowanie rozwigzan DWDM na wysokim poziomie

bezawaryjnosci.

W przypadku najbardziej obcigzonych ruchem urzadzen nalezy zatozy¢ zatozy¢ stosowanie

mechanizméw zabezpieczajgcych przed awariami sprzetowymi:

wszystkie projektowane urzadzenia DWDM winny posiada¢ podwojone obwody zasilania,

zaleca sie zabezpieczanie kontroleréw (gdy zastosowane rozwigzanie to umozliwia).
Ze wzgledu na analogowy charakter transmisji (niski poziom awaryjnosci, imperatyw obnizania

tlumiennosci), nie przewiduje stosuje sie dublowania optycznych elementéw transmisyjnych
(multipleksery, wzmacniacze, couplery itp.).

3.4.6 Mechanizmy zabezpieczenia ruchu w technice DWDM.

W ramach projektowania sieci transportowej Dolnoslaskiej Sieci Szkieletowej nalezy

przewidzie¢ mechanizm protekcji ruchu.

Minimalne rozwigzanie stanowi protekcja Sciezek w trybie 2+0, gdzie elementem

przetaczajgcym jest urzgdzenie klienckie (krotnica SDH, router IP itp.).

Rekomendowanym rozwigzaniem w Dolno$lgskiej Sieci Szkieletowej jest zastosowanie techniki

OTN (zgodnie z Rekomendacjag ITU-T G.709) posiadajacej zintegrowane przetacznice elektroniczne z
realizacja;

szybkiego przefgczania ruchu w celu zestawiania $ciezek oraz ich zabezpieczania, bez
ograniczen wystepujacych w wersji czysto optyczneyj;

agregacji strumieni o nizszej przepustowosci w strumienie zbiorcze w celu optymalizowania
sposobu zagospodarowania poszczegoélnych kanatdw optycznych, niedostepnych w
urzadzeniach ,optycznie przezroczystych”.

Dopuszcza sie w szczegllnych przypadkach zastosowanie (po analizie ekonomicznej

przedstawi¢ do akceptacji Zamawiajacego) techniki OTN czysto optycznej (bez matryc
elektronicznych) bazujgcych wytacznie na mechanizmach przetaczania w warstwie optycznej,

Struktura systemu DWDM
Strukture i organizacje systemu DWDM nalezy oprzeé o strukture potgczen swiattowodowych.
W projektowaniu struktury systemu DWDM (w przyjmowaniu schematu rozptywu ruchu w sieci

optycznej) nalezy uwzglednié:

charakter i typ przenoszonych ustug,
strukture potaczen Operatorskich.
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Nalezy przyjaé, iz struktura ruchu w sieci DSS skladac sie bedzie ze struktur gwiazdowych
dedykowanych dla Operatora (z uwzglednieniem wiodacego typu ustug w jego sieci) naktadajgcych
sie na siebie.

Nalezy konstruowaé sie¢ o strukturze maksymalnie zblizonej do sieci kratowej z wyraznym
wyrdznieniem:

- weztoéw ,zbiorczych” (przygotowanych to wyprowadzania duzej ilosci kanatéw klienckich), wezty
»Zbiorcze” powinny by¢ lokowane w siedzibach operatoréw. Zaleca sie by wezet ,zbiorczy”
lokalizowany byt tozsamo z wezlem szkieletowym sieci DSS.

oraz

- weziéw ,dystrybucyjnych” (zakonczenia maksymalnie kilku do kilkunastu $ciezek/kanatow),
ktére posadowione sg na granicy sieci szkieletowej i dystrybucyjne;j.

W przypadku zastosowania techniki DWDM nalezy zaprojektowaé system DWDM
umozliwiajacy bezposrednie przejscie pomiedzy siecig dystrybucyjng i szkieletowa za pomocag
interfejséw optycznych ,kolorowych”.

3.5 Rozwigzania IP/MPLS

W ujeciu organizacji typowa sie¢ szkieletowa sklada sie z trzech warstw: Warstwa IGW,
Warstwa P oraz warstwa PE. Warstwa IGW stuzy do dostepu do Internetu IX (ang. peering). W
warstwie tej wystepujg urzadzenia wymieniajgce ruch (zwykle za pomocg protokélu BGP) z
dostawcami Internetu, partnerami i duzymi klientami. Po wewnetrznej stronie sieci IGW powinien by¢
potaczony do warstwy P. W niektdrych przypadkach taczy sie ja bezposrednio z duzg iloscig routeréw
PE. Bezposrednie potaczenie z PE moze zredukowac ilos¢ potrzebnych portdw, ale jednoczesnie
bardzo komplikuje architekture sieci. Routery P stuzg do wymiany w wezZle oraz do obstugi ruchu
pomiedzy weztem podrzednym i nadrzednym. W wigkszosci przypadkéw zachodzi potrzeba instalaciji
dwéch routerow w wezle nadrzednym i po minimum jednym routerze w wezle podrzednym. Dla
warstwy P zaleca sie stosowanie topologii ,mesh” lub ,partial mesh”. Réwniez w warstwie PE zaleca
sie instalacje jednej lub wiecej par routeréw PE dla kazdego punktu sieci.

Rozwigzania IP/MPLS (jak réwniez MPLS IP) szkieletu regionalnej sieci szerokopasmowej (w
tym Dolnoslaskiej Sieci Szkieletowej) winny realizowa¢ kryterium ,neutralnosci technologicznej”
postulowane przez Komisje Europejska.

3.5.1 Planowanie przepustowosci

Sie¢ zaprojektowana z odpowiednim zapasem pasma (przepustowo$¢ > max. ilosci ruchu)
moze zapewni¢ bark zatoréw w sieci i zagwarantowac najlepszy QOS (male opdznienia, niewielki jitter
i niewielka strate pakietéw).

Jednakze sie¢ przewymiarowana oznacza zbyt duze wydatki w stosunku do dochoddw.
Podczas projektowania nalezy prawidtowo przewidzie¢ poczatkowa ilos¢ ruchu ( z podzialem na typy)
a nastepnie wdrozy¢ procedury planowania wzrostu przepustowosci.

3.5.1.1 Planowanie pojemnosci weziow

Czesta przebudowa weztéw wigze sie z dlugimi czasami rozbudowy, testéw, wdrozen i
optymalizacji. Prowadzi to do duzych wydatkéw i przerw w dostarczaniu ustug. Dlatego tez dobor
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platformy sprzetowej musi byé tak przemyslany, aby zapewnit mozliwos¢ ptynnej rozbudowy w
perspektywie 8~10 lat.

3.5.1.2 Planowanie przepustowosci polaczen

Biorac pod uwage fakt, ze karty liniowe stanowig wiekszo$¢ kosztow urzadzen sieciowych
nalezy tak dobrac¢ ich parametry, aby zapewni¢ mozliwos¢ realizacji potrzeb przez 2-3 lata bez
koniecznosci ich wymiany.

3.6 Kluczowe cechy routerow P i PE

Na potrzeby projektu Dolnoslgskiej Sieci Szkieletowej rekomendowany jest blok kluczowych
funkcjonalnosci w obszarze architektury i wymagan funkcjonalnych.
1) Architektura:

a) Architektura sprzetowa routera powinna by¢ modularna — sklada¢ sie z oddzielnych modutéw
odpowiedzialnych za routowanie pakietéw (ang. Routing Engine), oraz oddzielnych modutéw
odpowiedzialnych za przelgczanie pakietow (ang. Forwarding Engine) lub zapewnia¢ peing
redundancje w przypadku, gdy routowanie i przetaczanie pakietow realizowane jest przez jeden i
ten sam modut.

b) Architektura oprogramowania routera powinna by¢ modularna — pracujgca z wykorzystaniem
oddzielnych niezaleznych proceséw.

c) Gléwna matryca przetgczania pakietéw powinna by¢ w pelni nieblokowalna - tak aby obstuzyé z
peing predkoscig wszystkie karty liniowe.

d) Moduly odpowiedzialne za routowanie (Routing Engine RE) oraz przelaczenie pakietow (Switch
Fabric SF) powinny byé¢ redundantne (niezaleznie od wariantu implementacyjnego, tj. od tego czy
komponenty sg rozdzielone fizycznie, czy tez nie).

e) W przypadku awarii ktérego$ z modutéw RE lub SF praca urzadzenia / przetgczanie pakietow nie
moze ulec przerwaniu.

f)  Moduly odpowiedzialne za routing (w warstwie 3 modelu OSI) badz przelgczanie pakietow (w
warstwie 2 modutu OSI) powinny zapewni¢ pelng i bezstratng obstuge ruchu ze wszystkich kart
liniowych routera, przy maksymalnej utylizacji poszczegélnych ich portow (dla wszystkich
protokotéw, np. IPv4, IPv6, MPLS).

g) Architektura modutu przetgczania karty liniowej powinna pozwoli¢ na bezproblemowa obstuge
ruchu unicast i multicast (acznie ze sprzetowa replikacjg ruchu multicast).

h) Karty liniowe powinny pracowa¢ z wydajnoscig rowng sumg predkosci liniowej wszystkich ich
portow.

i) Wszystkie moduty architektury tgcznie z kartami liniowymi powinny by¢ typu ,Hot Swappable”.
Wyjecie / wlozenie kart nie moze mie¢ wptywu na prace pozostatych modutéw urzadzenia.

j) Router powinien wspiera¢ mozliwos¢ kreowania wirtualnych routeréw z separacjg na poziomie
routingu oraz interfejsow.

k) routera musi zapewni¢ wsparcie dla min. 8 sprzetowych kolejek QoS.

[)  Uruchomienie QoS na karcie/porcie nie moze mie¢ wptywu na liniowg wydajnosc¢ karty/portu.

m) Wewnatrz sprzetowych kolejek QoS powinna istnie¢ mozliwos¢é budowy kolejek priorytetowych
(min. 1)..

PROGRAM DOLNY DOLNOSLASKA(N UNIA EUROPEJSKA
REGIONALNY SLASK ek DY ROZWON RESIONALNEGS

NARODOWA STRATEGIA SPOINOSCI

Projekt , Likwidacja obszaréw wykluczenia informacyjnego i budowa Dolnoslgskiej Sieci Szkieletowej” jest wspoétfinansowany ze srodkow

Unii Europejskiej Europejskiego Funduszu Rozwoju Regionalnego oraz budzetu Wojewo6dztwa Dolnoslgskiego w ramach Regionalnego Programu Operacyjnego
Priorytet 2 Rozwoj Spoteczenistwa Informacyjnego na Dolnym $lasku (Spoteczeristwo Informacyjne) Dziatanie 2.1 Infrastruktura Spoteczenistwa Informacyjnego




Wymagania techniczne dla wykonawczej i
projektowej
Czesc¢ 2: Wymagania dla dokumentacji czesci aktywnej sieci

powykonawcze ] dokumentacji

Politechnika
Wroctawska

n)

p)
a)

n

2013

Wymagania i wytyczne dla dokumentacji
i urzgdzen aktywnych

projektowo-wykonawczej systemoéw

Uruchomienie filtrow skonfigurowanych zgodnie z zaleceniami producenta nie powinno znaczaco
obniza¢ wydajnosci routera oraz nie powinno znaczaco wptywaé na wydajnos¢ kart/portéw
liniowych.

Architektura oprogramowania routera powinna pozwala¢ na zmiane / cofanie zmian konfiguracji.
Router powinien pozwoli¢ na dostep poprzez tekstowy interfejs typu CLI dla trybu konfiguracji i trybu
debug.

Router powinien mie¢ standardowo oferowa¢ mozliwosé bezpiecznego zarzadzania (out-of-band)
za pomocg dedykowanego portu FE/GE na karcie sterujacej urzadzenia.

Router powinien umozliwi¢ dostep do tekstowego interfejsu zarzadzajacego po interfejsie
konsolowym .

Przepustowo$c¢ routera powinna wynosi¢ 100GBps na slot i powinna byé skalowalna do co najmniej
200 Gbps w przysziosci. Dla mniejszych weztéw (dystrybucyjnych) przepustowos¢ routera powinna
wynosi¢ co najmniej 40Gbps na slot.

2) Wymagania funkcjonalne:

a) Routery powinny moc pracowacé jako routery brzegowe jak i routery szkieletowe MPLS.
b) Implementacja standardu MPLS powinna wspiera¢ min. Standardy wymienione w tabeli ponizej lub
standardy nowsze, zastepujace wymienione ponizej.:
Tabela 1. Standardy MPLS
L.p. [ Standard Tytut

1. | RFC 2205 Resource ReSerVation Protocol (RSVP) - Version 1 Functional
Specification

2. | RFC 2209 Resource ReSerVation Protocol (RSVP) - Version 1 Message
Processing Rules

3. | RFC 2210 The Use of RSVP with IETF Integrated Services

4. | RFC 2702 Requirements for Traffic Engineering Over MPLS

5. | RFC 2747 RSVP Cryptographic Authentication

6. | RFC 2961 RSVP Refresh Overhead Reduction Extensions

7. | RFC 3031 Multiprotocol Label Switching Architecture

8. | RFC 3032 MPLS Label Stack Encoding

9. | RFC 3036 LDP Specification

10. | RFC 3063 MPLS Loop Prevention Mechanism

11. | RFC 3107 Support BGP carry Label for MPLS

12. | RFC 3209 RSVP-TE Extensions to RSVP for LSP Tunnels

13. | RFC 3210 Applicability Statement for Extensions to RSVP for LSP-Tunnels

14. | RFC 3215 LDP State Machine

15. | RFC 3270 Multi-Protocol Label Switching (MPLS) Support of Differentiated
Services

16. | RFC 3272 Overview and Principles of Internet Traffic Engineering

17. | RFC 3443 Time To Live (TTL) Processing in Multi-Protocol Label Switching
(MPLS) Networks

18. | RFC 3469 Framework for Multi-Protocol Label Switching (MPLS)-based
Recovery

19. | RFC 3478 Graceful Restart Mechanism for LDP
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20. | RFC 3612 Applicability Statement for Restart Mechanisms for the Label
Distribution Protocol (LDP)
21.
22. | RFC 4090 Fast Reroute Extensions to RSVP-TE for LSP Tunnels
23. | RFC 4124 Protocol Extensions for Support of DS-TE
24. | RFC 4125 Maximum Allocation Bandwidth Constraints Model for Diffserv-
aware MPLS Traffic Engineering

25. | RFC 4182 Removing a Restriction on the use of MPLS Explicit NULL

26. | RFC 4221 Multiprotocol Label Switching (MPLS) Management Overview

27. | RFC 4379 Detecting Multi-Protocol Label Switched (MPLS) Data Plane
Failures

28. | RFC 4446 IANA Allocations for Pseudowire Edge to Edge Emulation (PWE3)

29. | RFC 4447 Pseudowire Setup and Maintenance Using the Label Distribution
Protocol (LDP)

30. | RFC 4448 Encapsulation Methods for Transport of Ethernet over MPLS
Networks

31. | RFC4875 Extensions to Resource Reservation Protocol - Traffic Engineering (RSVP-
TE) for Point-to-Multipoint TE Label Switched Paths (LSPs)

32. | RFC4379 Detecting Multi-Protocol Label Switched (MPLS) Data Plane
Failures

c) Router powinien wspiera¢ nastepujgce metody zestawiania tuneli LSP — statycznie, z
wykorzystaniem dynamicznych protokotow LDP i RSVP (RSVP-TE).

d) Tunele RSVP powinny mie¢ mozliwos$¢ ustawienia parametréw setup i hold priority.

e) Powinna istnie¢ mozliwos¢ obstugi obiektdw ERO (ang. explicite router object) typu ,loose” i ,stricte”
oraz RRO (ang. record route object).

f)  Router powinien wspiera¢ tunelowanie LDP over RSVP-TE.

g) Router powinien wspiera¢ funkcjonalnos¢ MPLS-TE FRR (ang. Fast ReRoute) w trybie protekciji
urzgdzenia (node protection) oraz Sciezki LSP (link protection). Urzadzenie powinno pozwoli¢ na
przetaczenie na zapasowa $ciezke LSP w czasie max. 50 ms.

h) Router powinien wspiera¢ dynamiczne protokoty ISIS oraz OSPF, z mozliwoscig ich wykorzystania
jako IGP w srodowisku MPLS (wraz z funkcjonalnoscig TE).

i) Implementacja protokotdw ISIS i OSPF w $rodowisku MPLS powinna opiera¢ sie min.
Nastepujacych standardach:

Tabela 2. Standardy ISIS
L.p. | Standard Tytut

1. RFC 1142 OSI IS-IS Intra-domain Routing Protocol

2. ISO 10598 IS-1S intra-domain routing protocol

3. RFC 1195 Use of OSI Is-Is for Routing in TCP/IP and Dual Environments

4. RFC 2763 Dynamic Name-to-system |D mapping support

5. RFC 2966 route leak support
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L.p. | Standard | Tytut ‘
6. RFC 2973 Support IS-I1S Mesh Groups
7. RFC 3373 Three-Way Handshake for Intermediate System to Intermediate
System (1S-IS) Point-to-Point Adjacencies
8. RFC 3567 Intermediate System to Intermediate System (1S-1S) Cryptographic
Authentication
9. RFC 3719 Recommendations for Interoperable Networks using 1S-1S
10. | RFC 3784 ISIS TE support
11. | RFC 3787 Recommendations for Interoperable IP Networks using I1S-IS
12. | RFC 3847 Restart signaling for IS-1S
13. | RFC 4444 Management Information Base for Intermediate System to
Intermediate System (IS-1S)
14. | 1SO10589 IS-1IS intra-domain routing protocol

Tabela 3. Standardy OSPF

T \

1. | RFC 1583 OSPF Version 2

2. | RFC 1587 The OSPF NSSA Option

3. RFC 1765 OSPF Database Overflow

4. | RFC 1850 OSPF Version 2 Management Information Base
5. | RFC 2328 OSPF Version 2

6. | RFC 2329 OSPF Standardization Report

7. | RFC 2370 The OSPF Opaque LSA Option

8. | RFC 2740 OSPF for IPv6 (OSPFv3)

9. | RFC 3101 The OSPF NSSA Option

10. | RFC 3137 OSPF Stub Router Advertisement

11. | RFC 3623 OSPF Graceful Restart

12. | RFC 3630 Traffic Engineering Extensions to OSPF

) W s$rodowisku sieci IP/MPLS router powinien wspiera¢ protokét MP-BGP wraz z funkcjonalnosciami

BGP Route Reflection i AS Confederations.

Router powinien wspiera¢ nastepujace funkcjonalnosci:

i) atrybuty community dla BGP — simple i extended

ii) sygnatury MD5 dla sesji BGP

i) BGP Route Flap Damping

iv) 1S-IS Mesh Groups

v) kryptograficzna autentykacja w ISIS

) W routerach powinna by¢ mozliwosé¢ skonfigurowania dedykowanego interfejsu loopback,
wykorzystywanego do uruchamiania i utrzymywania sesji routingowych.

m) Implementacja mechanizmu GR (ang. Graceful Restart) dla protokotéw: MP-BGP, ISIS , LDP,
RSVP-TE
i) powinien umozliwi¢ wykorzystanie BFD w celu przyspieszenia konwergencji protokotow

sygnalizacyjnych (np. LDP, RSVP) czy routingu (np. ISIS).

ii) Urzadzenie powinno wspiera¢ funkcjonalnos¢ MPLS OAM
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i)  Router powinien posiada¢ mechanizmy ochrony Control Plane przed atakami, np. typu DoS.

iv) Router powinien jednoczesnie obstugiwac protokét IPv4 i IPv6, stosy obu protokotdw powinny
by¢ oddzielne i nie oddzialywa¢ wzajemnie na siebie.

v) Router powinien posiada¢ mozliwosé zaadresowania wszystkich interfejséw natywnymi
adresami IPv4, IPv6 oraz IPv4 i IPv6 jednoczesnie.

vi) Powinna istnie¢ mozliwos¢ tworzenia wirtualnych sieci prywatnych warstwy drugiej MPLS

(L2VPN), dla nastepujacych technologii warstwy drugiej: Ethernet, ATM.

vii) Powinna istnie¢ mozliwo$¢ tworzenia sieci VPLS - MPLS VPN L2 typu Point-to-Multipoint i

Multipoint-to-Multipoint.

viii) Router powinien wpiera¢ r6zne warianty potaczen z innym operatorem sieci MPLS (Inter-

Provider VPNs) dla ustug MPLS VPN L3, MPLS VPN L2, MPLS VPN TE.

iX) Powinna istnie¢ mozliwos¢ transportowania protokotu Ethernet w dwdch wariantach: port-to-
port i VLAN-to-VLAN poprzez sie¢ IPIMPLS za pomoca np. tunelowania MPLS.

X) Router powinien posiada¢ nastepujace funkcjonalnosci QoS dla IPv4 i IPv6 dla kierunkéw
inbound oraz outbound:

(1) klasyfikacja pakietéw do réznych klas ustugowych,

(2) markowanie pdl w nagtéwkach pakietéw typu IP ToS (IP Precedence, DSCP), MPLS EXP,
Ethernet CoS,

(3) obstuga pakietbw w oddzielnych klasach ustugowych (kolejkach) z wykorzystaniem
algorytmow:

(@ WRR lub WFO/WRR,
(b) PQ,
() WRRwraz z PQ,

(4) okreslenie procentowe / wagowe / bps poziomu pasma per kolejka,

(5) mechanizm policing w klasach,

(6) mechanizm ksztattowania ruchu (shaping),

(7) WRED (Weighted Random Early Detection),

(8) konfigurowanie/sterowanie gtebokosciami kolejek,

(9) pre-klasyfikacja pakietow dla protokotow tunelowania pakietow (GRE, IPSEC),

(10) LFI Fragmentation and Interleaving,

(11) QoS (typu klasyfikacja, markowanie, kolejkowanie, policing, shaping, WRED),
funkcjonalnosci powinny mie¢ mozliwos¢ zastosowania zaréwno na interfejsach
fizycznych. np. GE, 10GE, jak i logicznych (podinterfejsach), np. VLAN,

(12)router powinien umozliwia¢ filtrowanie i modyfikowanie wejsciowej i wyjsciowej informacji
routingowej dla protokotdéw dynamicznego routingu (BGP, OSPF, ISIS, RIP),

(13) powinna istnie¢ mozliwos¢ mapowania tuneli GRE oraz IPSEC do VPN-6w wg RFC 4364,

(14)routery powinny posiada¢ redundantne zasilacze.

3.6.1 Logiczna architektura sieci

3.6.1.1 Nazewnictwo

Konwencja nazewnictwa powinna pozwala¢ na jednoznaczng identyfikacje kazdego z urzadzen
w sieci. Skroty nazw lokalizacji, roli urzadzenia jego modelu oraz numeru sg powszechnie uzywane
przy nadawaniu nazw.
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3.6.1.2 Planowanie adresaciji IP

Routery powinny posiada¢ publiczne adresy IPv4. Umozliwi to ich prawidiowg wspotprace z
innymi urzadzeniami w sieci Internet. W przypadku koniecznosci uzycia prywatnych adresow IPv4 dla
urzadzen sieciowych nalezy przewidzie¢ urzadzenie realizujgce funkcje NAT. Da to mozliwosc
tlumaczenia prywatnych adreséw IPv4 na publiczne adresy IPv6 i na odwrot.

Zaleca sie stosowanie hierarchicznej adresacji IP (wedlug struktury geograficznej lub
funkcjonalnej), co umozliwi proste agregowanie adreséw oraz bardzo utatwi zarzadzanie.

Uzycie podwdjnej adresacji IPv4/IPv6é umozliwi tagodng migracje w kierunku IPv6. Adresacja
sieci IPv6 powinna by¢ zblizona do adresaciji IPv4.

3.6.1.3 Projektowanie IGP

Protokét IGP jest powszechnie uzywany do potaczen wewnatrz AS (Autonomous System —
systemu autonomicznego). ISIS i OSPF to najczesciej uzywane do tego celu protokoty.

Oba to protokdty stanu potaczenia (link state) uzywajgce algorytmu Dijkstra i wspierajgce
architekture hierarchiczng w celu lepszej skalowalnosci. W podobny sposdb wpierajg fast
convergence i fast reroute w celu zapewnienia szybkiej zbiezno$ci i wysokiej dostepnosci sieci. Oba
pracujg z IPv4/v6 jednakze ISIS ma wygodniej zaimplementowang obstuge IPv6. Obecnie ISIS jest
czesciej implementowany w sieciach operatorskich a OSPF w sieciach firmowych.

Rekomendowane jest uzycie ISIS.

Obecnie routery posiadajg bardzo rozbudowane moduly odpowiedzialne za routowanie
pakietéw umozliwiajgce obstuge tysiecy routeréw na jednym poziomie lub w obszarze.

Podziat sieci szkieletowej na wiele poziomoéw/arei moze spowodowacé trudnosci w ustanawianiu
miedzypoziomowego potaczenia MPLS LSP i koniecznosé¢ konfiguracji przeciekow prefikséw 32/ IP
pomiedzy L1/L2.

Rekomendowane jest uzycie ISIS level-2 lub OSPF ,area 0" w szkielecie sieci. W celu
zapewnienia stabilnosci sieci rekomendowane jest umiejscowienie sieci Metro Ethernet w innych
obszarach niz sie¢ szkieletowa.

Konfiguracja metryk ma bardzo duzy wplyw na wybdr Sciezek. Rekomendujemy uzycie
standardowych metryk opartych na przepustowosci tacz (czym wigksza przepustowo$¢ tym mniejsza
metryka).

Ustawienia takie jak :MD5 session validation, priority based fast convergence, NSF/NSR,
IGP/LDP synchronization, BFD for IGP, iSPF, PRC, IGP FRR powinny zosta¢ ustawione gtéwnie ze
wzgleddw bezpieczenstwa i checi zapewnienia wysokiej dostepnosci sieci.

3.6.1.4 Projektowanie BGP

BGP to protokét EGP (ang. Exterior Gateway Protocol) w wiekszosci przypadkéw uzywany do
laczenia réznych systeméw autonomicznych. Kazdy system autonomiczny powinien mieé¢ unikalny
numer ASN przyznany przez organizacje typu RIR (ang. Regional Internet Registries).

W projekcie tym BGP bedzie uzywany jedynie do propagacji sciezek IPv4 (internet) i VPNv4.

Zaleca sie uzycie BGP tylko na brzegu sieci, co oznacza jego konfiguracje tylko i wylgcznie na
IGW i PE. Konfiguracja taka zwana ,BGP free core solution” eliminuje konieczno$¢ propagacji duzych
ilosci informacji o sieci do routeréw P czynigc sie¢ bardziej stabilna.

W celu zapewnienia lepszego bezpieczeAstwa i dostepnosci ustug nalezy dla BGP
zaimplementowac nastepujgce mechanizmy:
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- MD5 authentication,

- GTSM (Generic TTL Security Mechanism),
- BFD for BGP,

- priority based IGP convergence,

- BGP FRR (Fast Re-route).

3.6.1.5 Projektowanie MPLS

LDP & RSVP to najbardziej popularne protokéty sygnalizacji MPLS. LDP to skrot od ,label
distribution protocol”, ktéry polega na IGP przy wykrywaniu topologii i wyborze $ciezki. LDP bardzo
dobrze nadaje sie zaréwno dla malych jak i duzych sieci. RSVP z kolei polega na IGP przy
wykrywaniu topologii | stanu potaczen nastepnie moze wybra¢ najlepsza $ciezke bazujgc na
kombinacji réznych czynnikéw takich jak przepustowosci tacza, SRLG itp. W poréwnaniu z LDP,
RSVP posiada wieksze mozliwosci w zakresie inzynierii ruchu | lepsze szybsze mozliwosci
przekierowania ruchu w przypadku awarii ale jest mniej skalowalny. Sugerujemy uzycie LDP dla
potrzeb tego projektu.

3.6.1.6 Projektowanie MPLS/BGP VPN

MPLS/BGP VPN to technologia L3VPN uzywana do budowy oddzielnych sieci L3na jednej
fizycznej sieci w celu zapewnienia prywatnosci i bezpieczehstwa tych sieci. MPLS/BGP VPN moze
zapewniac potgczenia typu ,full mesh” lub ,hub-spoken connectivity”. MPLS/BGP VPN moze réwniez
laczy¢é wiele oddzielnych sieci IP/MPLS posiadajacych rézne numery AS wedlug standardu
zdefiniowanego w RFC4364.

3.6.2 Zapewnienia nalezytej jakosci ustugi - QoS

3.6.2.1 Wymagania QoS

Standardy 3GPP TS 22.105 V6.2.0 i ITU-T Y.1541 okreslajg sposdb zapewnienia QoS dla kazdego
rodzaju ruchu. Wymagania dla poszczegélnych ustug przedstawia ponizsza tabela.

Tabela4. Wymagania dla QoS
Kategoria Typ ustugi Opodznienie Fuktuacja Poziom
ustugi (jednokierunkowe (Jitter)
u koniec-koniec)
Ustugi Rozmowa Dwukierunkowy 4-25 < 150 ms typowo, <1ms <3%
gtosowe telefoniczna (konwersacyjny) 400 ms max.
Wideomedia Strumieniowanie 5-128 10 s max. <2ms <3%
Wideo wiadomo sci | Strumieniowanie 4-13 <1 s playback <1ms <3%
2 s max
Ustugi Wideofonia Dwukierunkowy 32-384 < 150 ms typowo, <10ms <3%
video (konwersacyjny) 400 ms max.
<100 ms lip-sync
Wideomedia Strumieniowanie 4-25 10 s max. <2s <2%
Dane 1 Przegl adanie stron Interaktywny Okre sla SLA <0,5 s typowo n/a 0
Dane 2 Pobér danych dla W tle <1KB < 0,5 s typowo n/a 0
aplikacji mobilnych
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Kategoria Typ ustugi Opodznienie Fuktuacja Poziom

ustugi (jednokierunkowe (Jitter)
u koniec-koniec)

Dane 3 Telemetria Interaktywny <28,8K <0,5 s typowo n/a 0

3.6.3 IP/MPLS DiffServ

IP/MPLS DiffServ jest sposobem na zagwarantowanie odpowiedniego QoS dla poszczegélnych
typow ruchu z uwzglednieniem, ruchu zarzadzajacego.

W standardzie RFC3270 dla MPLS DiffServ zdefiniowano trzy modele: ,including pipe model”,
Luniform model” i ,short pipe model”. ,Pipe model” jest zalecany dla przypadkéw, w ktorych w MPLS
LSP wystepuje jedna lub wiecej domen (ang. DiffServ Domain) z roznymi PHB. ,Uniform model” jest
zalecany dla przypadkéw, w ktérych w MPLS LSP wystepuje jedna lub wiecej domen (sng. DiffServ
Domain) z tym samym PHB. ,Short pipe model” jest bardzo podobny do ,pipe model” ale posiada inny
PHB na wezle agregujacym LSP.

Przed implementacjg modelu IP/MPLS DiffServ nalezy jasno zdefiniowa¢ granice zaufania QoS.
Ogodlnie wezly wewnatrz sieci operatora traktuje sie, jako zaufane a wezly zewnetrzne, jako
niezaufane. Kwalifikacja ruchu | jego markowanie powinna sie odbywac tylko w weztach zaufanych a
nastepnie to ustawienie powinno by¢ respektowane wewnatrz calej sieci.

Tabel ponizej pokazuje przykiadowe przypisanie PHB, DSCP, EXP | 802.1p dla
poszczegolnych ustug.

Tabela 5. Definicja priorytetow dla poszczeg6inych ustug

Typ ustugi
1. Network Control CS6 110000 (6) 6
2 VolP EF 101110 5 5
3. Signaling AF4 100xx0 4 4
4. IPTV AF3 011xx0 3 3
5. VPN Gloden AF2 010xx0 2 2
6. VPN Silver AF1 001xx0 1 1
7. Internet BE 000000 0 0

Ruch zarzadzajacy (OSPF, ISIS, BGP, LDP, RSVP) jest czystym ruchem IP i nie ma etykiety
MPLS w szkielecie sieci. Taki ruch musi by¢ klasyfikowany w oparciu o EXP, ale tylko na DSCP.

3.6.4 Dostepnosc¢ ustug
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3.6.4.1 Sprzet

Konfiguracja sprzetowa a bardzo duzy wptyw na dostepnos¢ sieci. Dlatego tez zalecamy uzycie
sprzetu klasy operatorskiej, ktérego niezawodnos¢ siega 99.999%. Urzadzenia takie posiadajg
pasywng szyne danych a wszystkie elementy aktywne sg redundantne i wymienialne w czasie pracy
urzadzenia. Dzieki temu w urzadzeniach tych nie wystepuje SPOF (ang. single point of failure).

3.6.4.2 Sieé

W celu zapewnienia bezprzerwowego dziatania sieci niezbedne jest wdrozenie technologii
zapewniajgcej petng redundancje.

3.6.5 Zabezpieczenia na poziomie IP/MPLS

Nalezy rozwazyé uzycie nastepujgcych funkcjonalno$ci:

- BFD i physical layer OAM dla zapewnienia szybkiej detekcji awarii i szybkiego przetaczenia na
lacze zapasowe. Implementacja BFD moze wykry¢ awarie w 30ms.

- IGP fast convergence

- BGP fast convergence (np. priority based convergence, next-hop indirection, dynamic update
group),

- IGP/LDP synchronization.

3.6.6 SynergialP & OTN

Warstwa transportowa sktada sie z warstwy IP/MPLS i DWDM. Sie¢ powinna by¢
zaprojektowana z uwzglednieniem redundancji obu sktadnikéw. Nie mozna dopusci¢ do sytuacji, gdy
lacze podstawowe i backupowe fizycznie realizowane jest tg sama drogg optyczna.

Typowa sie¢ routowalna zbudowana jest z kilku warstw. Ponizszy rysunek pokazuje sie¢ dwu
warstwowg z warstwami P i PE. Ustugi skonfigurowane na wszystkich routerach w warstwie PE
przelgczane sg przez routery z warstwy P.

Warstwa P

Warstwa PE

Warstwa OTN

Rysunek 1. Sie¢ dwuwarstwowa — szczegdlny przypadek modelu tréjwarstwowego
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Linie czerwona i zo6tta ilustrujg przykltadowy sposéb potaczenia routeréow P z PE poprzez
warstwe OTN (ang. Optical Transport Network).

Synergia ma na celu optymalizacje potaczen sieciowych w celu polepszenia wykorzystania
przepustowosci. Proces taki mozna podzieli¢ na trzy fazy, ktére odpowiadajg funkcjonalnie trzem
systemom:

- System do analizy ruchu IP. System ten zostat stworzony w celu dokonywania pomiaréw ruchu
pomiedzy dwoma routerami. Mozna mierzy¢é ruch pomiedzy PE-PE lub tez ruch pomiedzy
poszczegoblnymi ustugami skonfigurowanymi na PE, np. pomiedzy VPN a Internetem.

- System wspomagajacy podjecie decyzji. System korzysta zdanych z systemu do analizy ruchu IP w
celu zaprezentowania efektywnosci kosztowej poszczegoéinych potaczen sieciowych. Dostepne sg
zaréwno moduty do analizy ruchu w czasie rzeczywistym jak i pracujace na juz zebranych danych
historycznych. Na podstawie tych danych dokonuje sie predykcji zachowania ruchu w przysztosci.

- System wdrazania decyzji.
3.6.6.1 Optymalizacja sieci szkieletowej

W miare mozliwosci nalezy stosowa¢ narzedzia do optymalizacji sieci szkieletowej np. ,Multi-
layer network planning tool” lub réwnowazne. Jest to system do optymalizacji sieci szkieletowej, ktory
bazuje na synergii informacji otrzymanej z dwéch warstw sieci IP i OTN. Dzieki uzyciu informac;ji
pochodzacych z dwoch warstw mozliwa jest znaczaca poprawa wykorzystania zasobdéw sieci.
Rozwigzanie to zabezpiecza sie¢ przed pokrywaniem sie zabezpieczen w obu warstwach jak réwniez
eliminuje SPOF (ang. single point of faliture), ktére mogg powsta¢ np. w wyniku budowy
redundantnych potgczen logicznych na pojedynczym taczu fizycznym.

3.6.6.2 Dynamiczne rozwigzanie SRLG

SRLG to skrét od “shared risk link group”. Roznie rodzaje potaczeh miedzy routerowych moga
by¢ oparte na tej samym tgczu fizycznym. Jesli takie tacze ulegnie awarii linki active i standy mogq
zostaé nig dotkniete. Zadaniem SRLG jest lokalizacji takich zagrozen i optywane na RSVP-TE w celu
ich eliminacji. W ten sposéb zapewnia sie, ze pofaczenia active i standy nie ulegng awarii
jednoczesnie.

3.6.6.3 Stosowanie rozwigzan adekwatnych do potrzeb

W niektérych przypadkach stosowanie zaawansowanych rozwigzan XxWDM nie ma
uzasadnienia ekonomicznego. Jesli potaczen jest niewiele a ich przepustowos¢ nie bedzie rosta
lawinowo, dopuszcza sie (po uzgodnieniu z Zamawiajgcym) zastosowanie prostszych rozwigzan.

Warstwe OTN mozna zrealizowac¢ jako szereg bezposrednich potgczeh swiattowodowych P2P
(ang. point to point) pomiedzy poszczeg6lnymi routerami P i PE. W tym celu nalezy uzyé
odpowiednich wkladek optycznych wkiadach w routery z obu stron lgcza. W przypadku nie
wystarczajacej ilosci $wiattowodéw mozna uzy¢ technologii pojedynczego widkna (poprzez
zastosowanie par odpowiednich wkladek np. WDM TX 1310/RX1550 z jednej strony i WDM TX1550/
RX 1310 po stronie przeciwnej).
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3.7 Technika Ethernet

Technika Ethernet jest to rodzina protokotéw i technik okreslonych w zbiorze standardéw
IEEE 802.3.
Oryginalny standard 802.3 zostat zatwierdzony w 1983 roku i definiowat predko$¢ transmisji
10Mbps. Obecnie stosowane predkos$ci transmisji i odpowiadajgce im standardy to:
- IEEE 802.3u — transmisja 100BaseTX, 100Base-FX
- IEEE 802.3z — transmisja 1000BaseX
- IEEE 802.3ab — transmisja 1000BaseT
- IEEE 802.3ae — transmisja 10Gbhit/s przez swiattowdd (moduty optyczne SR, LR, ER, SW, LW,
EW)
- IEEE 802.3ak — transmisja 10Gbit/s — 10GBase-CX4
- IEEE 802.3an - transmisja 10Gbit/s — 10GBase-T
- IEEE 802.3aq transmisja 10Gbit/s — 10Gbase-LRM
- IEEE 802.3ba — transmisja 100Gbit/s
W 2008 roku ukazata sie najnowsza wersja 802.3 oznaczona jako 802.3-2008 zawierajaca
ujednolicone zmiany i wprowadzone wcze$niej rozszerzenia. Wraz z poprawka z 2009 roku dotyczgcg
parametréw czasowych ramki pauzy dla standardu 10G-BASET jest to obecnie obowigzujacy
standard.

3.7.1 Interfejsy optyczne

W przypadku stosowania interfejsbw optycznych nalezy wykorzysta¢ typowo stosowane
interfejsy optyczne, ktére dzielg sie na typy zwigzane z predkoscig transmisji danych oraz ze
sposobem transmisji danych. Lista stosowanych obecnie typowo interfejséw wraz ze wskazaniem
rekomendowanych zawiera ponizsza tabela.

Tabela 6. Zestawienie interfejsow optycznych standardu 1Gigabit Ethernet (IEEE 802.3 Clause

1. | 1000BASE-SX do 550m z wykorzystaniem Swiattowodu
wielomodowego
2. | 1000BASE-LX/LH lub | do 10km z wykorzystaniem Swiattowodu | rekomendowany
LX10 jednomodowego
3. | 1000BASE-ZX do 70km z wykorzystaniem $wiattowodu | rekomendowany
jednomodowego
4. | 1000BASE-BX10 transmisja dwukierunkowa na jednym wioknie, do
10km
5. | 1000BASE-T do 100m z wykorzystaniem skretki miedzianej (CAT-
5iwyzsze)

Interfejsy 1Gigabit Ethernet wystepujg takze w wersji DWDM, przy czym w typowych
rozwigzaniach wspierane jest kilkadziesiat kanatow zgodnie z siatkg ITU.
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Tabela 7. Zestawienie interfejséw optycznych standardu 10 Gigabit Ethernet
Rodzaj interfejsu

optycznego
1. | 10Gbase-SR (short range) — do 300 metréw z wykorzystaniem
Swiattowodu wielomodowego klasy OM3
2. | 10Gbase-LR (long reach) — do 10km z wykorzystaniem | rekomendowany
Swiattowodu jednomodowego
3. | 10Gbase-LRM (long reach multimode) — do 260m na Swiattowodzie

wielomodowym OM3 oraz ponad 200m na starszych
rodzajach okablowania

4. | 10Gbase-ER (extended reach) — 40km na S$wiattowodzie
jednomodowym

5. | 10Gbase-ZR nie jest to czesc¢ oficjalnego standardu — do 80 km na
Swiattowodzie jednomodowym

6. | 10GBase-LX4 uzywa 4 dlugosci fal do przesylu sygnatu 10Gbps z

wykorzystaniem starszego okablowania zaréwno
jedno jak i wielomodowego.

7. | 10Gbase-CX4 15m z wykorzystaniem medium miedzianego
8. | 10Gbase-T 100m z wykorzystaniem skretki miedzianej CAT6A
lub wyzsza

W powyzszej tabeli przyjeto Lan PHY - transmisja z predkosciag do 10,3125Gbps oraz
wskazano rekomendowane standardy modutéw optycznych (IEEE 802.3 Clause 48-55). W
szczegOllnych przypadkach dopuszcza sie stosowanie interfejséw optycznych nieposiadajacych
rekomendacji, przy czym kazdorazowo wymaga to uzasadnienia technicznego (analiza techniczna i
uzyskania zgody Zamawiajgcego.

3.7.2 WAN PHY

WAN PHY (IEEE 802.3 Clause 50) — umozliwia transmisje ramek ethernetowych z
wykorzystaniem 1gczy transmisyjnych  SDH/Sonet STM-64/0C-192 (predkos$¢ transmisji jest
ograniczana do 9.953 Gbps). Na poziomie warstwy fizycznej WN PHY wystepuje z odpowiednio
10GBase-SR, 10GBase-LR, 10GBase—-ER oraz 10GBase-ZR.

3.7.3 IP poprzez DWDM

Konstrukcja sieci zgodna z zaleceniem G.709 jest rozwigzaniem umozliwiajgcym zastosowanie
lasera strojonego do siatki okreslonej przez ITU. W typowych rozwigzaniach wspierane jest
kilkadziesigt kanatow zgodnie z siatkg ITU 100GHz lub 50GHz.

G.709 jest rekomendacjg ITU-T dotyczaca transmisji z wykorzystaniem technologii DWDM
zarowno dla transmisji Ethernet jak i SDH. Dzieki wykorzystaniu ramkowania i informacji kontrolnych
mozliwa jest transmisja na bardzo duze dystanse (rzedu setek km). Mozliwe jest takze zastosowanie
modutéw optycznych DWDM bez funkcjonalnosci G.709 (za zgodg Zamawiajgcego z wykonaniem
analizy technicznej).

3.7.4 Projektowanie laczy warstwy drugiej modelu OSI (Ethernet)

Podstawowym rozwigzaniem w poszczegllnych relacjach powinno byé facze oparte o
Swiattowdd jednomodowy z optykg dostosowana do dtugosci tacza.

W przypadku, gdy dysponowana liczba wiékien swiattowodowych jest niedostateczna, nalezy
przeprowadzi¢ analize wariantdéw alternatywnych (analiza techniczna i ekonomiczna) np. zastosowac
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rozwigzania multipleksujace kilka dtugosci fali na jednej parze wiokien swiattowodowych przypadku
wykorzystania infrastruktury transmisyjnej opartej o technologie SDH nalezy dobra¢ odpowiednie,
kompatybilne moduly optyczne (pamietajac o nieco innej przeptywnosci dla taczy 10GE).

Projektujac tgcze nalezy wyznaczyé¢ bilans mocy biorac pod uwage

rodzaj i typ Swiattowodu,

- jego thumiennosé,

- szerokos$¢ modalna,

- diugosc,

- spawy i inne potaczenia.

Zaleca sie takze zalozy¢ minimum 10% dtugosci mniej niz wynika to z oficjalnej specyfikacji dla
danego typu modutu optycznego (czyli np. 36km a nie 40km), co pozwoli na wieksza tolerancje dla
btedbw projektowych oraz dla przysztych zmian (np. spawanie uszkodzonych swiattowodow).

Dla wszystkich taczy o ostatecznym doborze modutdéw optycznych i rozwigzan transmisyjnych
powinny zadecydowa¢ pomiary na poszczegélnych igczach, ktére potwierdzg wyniki wyliczen
teoretycznych oraz zdeterminujg czy przy zadanym dystansie i rzeczywistej ttumiennosci dany rodzaj
optyki spetni oczekiwania projektanta.

Dla taczy diuzszych nalezy dazyé w procesie projektowania do minimalizacji liczby punktow
stuzacych do umieszczenia infrastruktury i urzgdzen lub o ile nie pozwolg na to mozliwosci
technologiczne rozwazy¢ inne rozwigzania techniki IP poprzez DWDM.

W szczegolnych przypadkach po uzyskaniu zgody Zamawiajacego dopuszcza sie stosowanie
optyki z wbudowang funkcjonalnoscig zdalnej diagnostyki potgczeh optycznych zgodnie z SFF-8472
(Digital Diagnostics Monitoring/Digital Optical Monitoring) Zaleca sie wéwczas stosowanie Ethernet
OAM w cele realizacji funkcji monitoringu stanu faczy oraz $ciezki, diagnozowania jakosci ustug i
podstawowych bledéw transmisji i ulatwienia administracji siecia, w szczegélnosci mowa o
standardach IEEE 802.3ag oraz IEEE 802.3ah bedacych obecnie czescig standardu 802.3-2008.

Dla taczy wielokrotnych pomiedzy dwoma lokalizacjami zaleca sie:

- stosowanie taczy logicznie zagregowanych,
- terminacje potaczen na dwoch réznych modutach liniowych.

Parametry taczy konfigurowane na interfejsach urzgdzen powinny umozliwia¢ realizacje ustug
przewidzianych projektem, w szczegélnosci L2/L3 MPLS VPN oraz powinny optymalizowaé
niezawodnosc¢ i konwergencje sieci.

W szerszym zakresie projektowym nalezy pamietac o:

- unikaniu protokotéw STP ze wzgledu na dtugi czas konwergenc;ji

- zaplanowaniu tunelowania odpowiednich protokotow warstwy drugiej dla odpowiednich ustug,

- kontrolowaniu wielkosci domen broadcastowych

- zaplanowaniu wykorzystania VLAN ID, w tym translacji i mapowania zgodnie z odpowiednimi
ustugami.

3.8 Klasy weztow Dolnoslaskiej Sieci Szkieletowej

Na potrzeby projektowania Dolnos$laskiej Sieci Szkieletowej dopuszcza sie nastepujace klasy weztow:
- Wezet klasy A — obsadzony infrastrukturg pasywng optyczna,
- Wezet klasy B — Wezel klasy A poszerzony o elementy systemu xX\WDM (DWDM),
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- Wezet klasy C — Wezet klasy B poszerzony o elementy realizujgce funkcje IP/IMPLS,

- Wezet klasy D — Wezel klasy A poszerzony o rozwigzania MPLS posadowione bezposrednio na
infrastrukturze optycznej,

- Wezet klasy E — Wezel klasy A poszerzony o elementy systemu Ethernet,

- Wezet klasy F — Wezet klasy B poszerzony o elementy systemu Ethernet.
Rodzaj =zastosowanego wezta nalezy przyjg¢ w uzgodnieniu z Zamawiajagcym i z
zastosowaniem wytycznych dla danej techniki zaimplementowanej w wezle.

3.9 Wytyczne do projektowania miejsc posadowienia aktywnych
urzadzen i weziow sieci klasy NGN w sieci DSS

3.9.1 Wymagania dla szaf telekomunikacyjnych

Szafa kablowa zewnetrzna powinna zosta¢ zainstalowana w miejscu, ktére nie bedzie
ogranicza¢ ruchu ulicznego oraz zapewni do niej tatwy dostep. Szafy kablowe nalezy ustawia¢ przy
studniach szafkowych majacych wielko$é dopasowang do szafek.

Dopuszczalne jest lokalizowanie szafek kablowych we wnekach $cian budynkéw lub wewnatrz
samych budynkéw. W szafach znajduje sie metalowa wsporcza konstrukcja, ktorg nalezy uziemic.
Umocowanie i ustawienie szafy — szafy kablowe znajdujace sie w poszczegoélnych punktach sieci
dystrybucyjnej, nalezy instalowa¢ z uwzglednieniem wytycznych zawartych w projektach budowlanych
(lokalizacja) oraz wykonczeniowych (montaz, typy szafek).

Instalacje szafy telekomunikacyjnej nalezy wykonac¢ zgodnie z wytycznymi producenta szafy.

Szafy nalezy wyposazy¢ w uktad ocieplania jak i chtodzenia w celu zapewnienia wewnatrz
odpowiednich warunkéw temperaturowych — zgodnie z normami PN-ETSI EN 300 019-1-4, PN-ETSI
EN 300 019-1-3. Elementy grzewcze i chtodzace nalezy dobra¢ indywidualnie, na podstawie obliczen
mocy pobieranej przez zamontowane urzadzenia oraz warunkéw atmosferycznych. Szafy zewnetrzne
powinny w pemni chroni¢ sprzet znajdujacy sie wewnatrz. Obudowy muszg chroni¢ zainstalowane
elementy sieci przed negatywnym wptywem czynnikow pogodowych zewnetrznych np.: opadami
deszczu, $niegu, promieniowaniem stonecznym oraz zapyleniem.

Szafa telekomunikacyjna winna mie¢ wydzielone bloki: blok zasilania zewnetrznego; blok
zasilania wewnetrznego UPS; blok pasywny zakonczenia kabli $wiattowodowych; blok aktywny sprzet
teletransmisyjny sieci DSS; blok kolokacji dla sprzetu teletransmisyjnego operatoréw lokalnych. Bloki
winny mie¢ wydzielony niezalezny dostep i monitoring.

3.9.2 Wymagania dla konteneréw telekomunikacyjnych

Kontener nalezy wyposazy¢ we wszystkie niezbedne systemy w zaleznosci od funkcji jakg
bedzie pelnit wsieci. Wymiary kontenera umozliwiajgce zabudowe sprzetu isystemow
teletransmisyjnych. Kontener musi byé zbudowany na bazie samodzielnej konstrukcji stalowej.
Wszystkie elementy musza by¢ zabezpieczone antykorozyjnie.

W kontenerze wezla sieci powinno zosta¢ stworzone s$rodowisko, w ktérym wszystkie
zainstalowane urzadzenia beda wydajnie pracowaé. Aby zapewnié¢ takie warunki, powinien zosta¢
zainstalowany odpowiedni system ogrzewania, wentylacji i klimatyzacji HVAC (ang. Heating,
Ventilation, and Air Conditioning).
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Temperatura powietrza wewnatrz pomieszczenia technicznego/kontenera stacji bazowej
powinna by¢ utrzymana w przedziale okreslonym przez producenta urzadzen. Temperatura powietrza
odnosi sie do temperatury wewnatrz pomieszczenia mierzonej zazwyczaj 60 cm ponad podioga na
srodku pomieszczenia. System HVAC powinien zapewnia¢ utrzymanie odpowiedniej temperatury
powietrza wewnatrz pomieszczenia.

W celu zmniejszenia kosztow operacyjnych i zapobiegnieciu zamarzaniu sprezarek przy niskich
temperaturach zewnetrznych, urzadzenia HVAC powinny mie¢ elementy grzewcze i termostaty
umozliwiajagce chlodzenie lokalizacji przez powietrze z zewnatrz, jezeli temperatura na zewnatrz
spadnie ponizej okreslonej wartosci (tryb wolnego chtodzenia - ang. free-cooling mode).

Z uwagi ha ograniczenia przestrzenne kontenera, system HVAC stosowany w tym rozwigzaniu
powinien by¢ klimatyzatorem w obudowie kompaktowe;j.

W wyliczeniach projektowych zostanie podana warto$¢ zapasu na system HVAC, wymagany na
wypadek rozbudowy kontenera o dodatkowe urzadzenia.

Kontenery musza by¢ odporne na szkodliwe dziatanie zjawisk pogodowych. Kontener musi by¢
wybudowany/postawiony zgodnie z istniejacym prawem budowlanym (i innymi stosujgcymi sie
podczas ich budowy/stawiania).

Wymagania srodowiskowe:

- system klimatyzacji ztozony z 2 klimatyzatorow precyzyjnych (1 pracuje, 1 pozostaje w
rezerwie), zapewniajgc odbior ciepta od urzadzen; klimatyzatory powinny pracowac
w ukfadzie "free-cooling", z nawiewem powietrza w przestrzen podniesionej podtogi;
klimatyzatory muszg by¢ przeznaczone dla zastosowan przemystowych, przystosowane do pracy
ciagtej w pomieszczeniach bez statej obstugi technicznej; wydajnos¢ chtodnicza jednostki
wewnetrznej musi by¢ dobrana w zaleznosci od pomieszczenia wezta zapewniajac temperature
20° C +2° C i wilgotno$¢ 45% + 20%.;

- urzadzenia nie powinny by¢ bezposrednio wystawione na $rodowisko powodujgce korozje;
w przypadkach instalacji kontenera w takich miejscach nalezy zapewni¢ odpowiednie filtrowanie
powietrza wewnatrz;

- odpowiednie filtrowanie powietrza zapewniajace odpowiednig, jako$¢ powietrza wewnatrz
(iloé¢ czasteczek unoszacych sie w powietrzu nie przekraczajaca 90 u.g/m3>;

- minimalna wysokos¢ do sufitu okoto 2400 mm umozliwiajaca swobodny montaz kabli, szaf
krosowych i innych urzadzen.

Dodatkowe wymagania:

- Podtoga:
" wytrzymatos¢ min. 800kg/m?;
" docieplenie o grubosci do uzyskania wspotczynnika max. k=0,28W/mz;
" pokryta wyktadzing trwatg, antystatyczna;
" otwor technologiczny do wprowadzenia kabli.
- éciany:
" materiat: zelbet ocieplony, warstwowy;
" docieplenie o grubosci do uzyskania wspotczynnika max. k= 0,28W/mz;
" w $cianach otwory technologiczne pod wentylator wywiewowy, klimatyzator oraz przepust
kablowy;
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" Sciany wewnetrzne gtadkie w kolorze biatym, konstrukcja umozliwiajgca zawieszenie
urzadzen o ciezarze co najmniej 30kg;
" Sciany zewnetrzne odporne na czynniki atmosferyczne oraz na uszkodzenia
mechaniczne;
" odpornosé ogniowa 120 minut.
- Dach:
" wodoszczelny,
" docieplenie o grubosci do uzyskania wspotczynnika max. k = 0,28 W/mz;
" odpornosé ogniowa 30 minut.

Typ konteneréw i rozwigzania technologiczne wymagaja kazdorazowo pisemnej akceptacji
Zamawiajgcego.

3.9.3 Wytyczne dotyczace pomieszczen i infrastruktury towarzyszacej weziéw
szkieletowych

Wymagania zasilania:

- Pomieszczenie wezta szkieletowego powinno by¢ zasilane ze Zrodla zasilania z umowa
gwarantujaca dostarczanie energii w sposob bezprzerwowy.

Dodatkowo:

- dla zapewnienia ciggtosci zasilania gwarantowanego pomieszczenie powinno by¢é wyposazone w

2 UPS-y, pracujace réwnolegle i potaczone z rozdzielnicg R-UPS;

- system UPS podtaczony do skrzynki mocy agregatu pradotworczego kontenerowego (lub
agregatu przystosowanego do pracy na zewnatrz) do rozdzielnicy R-UPS;

- kazdy z UPS'éw powinien by¢ wyposazony w hermetyczng baterie, umozliwiajacq bezprzerwowe
zasilanie przez min. 10 minut, przy maksymalnym obcigzeniu;

" UPSy powinny by¢ podiaczone za pomocg przelgcznika obejscia serwisowego
.BYPASS" realizujgcego przetaczenia bezprzerwowe; przetacznik powinien umozliwiac¢
bezprzerwowe odigczenie jednego Ilub dwéch UPS-6w w celach serwisowych i
wykonania zabiegéw konserwacyjnych;

" agregat pradotworczy (wyposazony w zbiornik paliwa umozliwiajacy autonomiczne
zasilanie przez czas 8-10 godzin przy petnym obcigzeniu), ktérego typ i moc zostanie
dobrana na etapie projektu; wstepnie mozna przyja¢ uzycie agregatu pragdotwdrczego
pracujgcego na zewnatrz budynku; moc agregatu powinna pokrywac catkowite
zapotrzebowanie na energie wszystkich urzgdzen zainstalowanych w pomieszczeniu
wezla szkieletowego;

" automatyka sterujgca agregatem powinna umozliwi¢ uruchomienie go po czasie od 5 do
60 sekund po zaniku zasilania z sieci energetycznej oraz samoczynne przetgczanie
zasilania;

" uziemienie wyposazone w gtéwng szyne uziemiajagcg do ktorej podiaczone zostang

wszystkie elementy metalowe znajdujgce sie w pomieszczeniu wezta szkieletowego oraz
elementy uziemiajgce kabli i fiderow wprowadzonych do wewnatrz budynku.
W ramach projektu nalezy wyznaczy¢ pobdr mocy i zajetos¢ przestrzeni dla kazdego

obiektu wedtug ponizszego przyktadu wyznaczajgcego szacunkowe parametry
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i urzgdzen aktywnych

3.9.3.1 Szacunkowy pobdér mocy i zajetos¢ przestrzeni
Wezly szkieletowe, bedg wyposazone co najmniej w:

- redundantne urzadzenia transmisyjne;

- systemy zasilania awaryjnego;

- system klimatyzacji;

- system kontroli dostepu;

- system gaszenia.

Przyjmujgc ponizsze zalozenia mozna uzna¢ iz cala moc pobierana przez urzgdzenia
zamieniana jest na ciepto; redundantne zasilacze pracuja z moca rzeczywistg réwng mocy
zasilaczalilos¢ zasilaczy, mozna szacunkowo okreslié pobdér mocy dla catosci systemow.

Tabela 8. Wyznaczenie szacunkowego poboru mocy wezita - przyktad

L.p. | Rodzaj wyposazenia wezta ‘ Szacowana moc

1. | Urzadzenia teletransmisyjne - 2*9kW;
2. | System HVAC - 10kW;
3. | Oswietlenie + sprzet pomiarowy | - 0,5kW;
4. | Pozostate systemy - 1kW;
SUMA - 29,5kW.

Urzadzenia teletransmisyjne powinny zosta¢ rozlokowane w dwoch szafach
teletechnicznych. Instalacje kablowe zlokalizowane zostang w osobnej szafie teletransmisyjnej.
Dodatkowa szafa przewidziana jest na ewentualng kolokacje urzadzen innych operatorow.

3.10 Organizacja Dolnoslaskiej Sieci Szkieletowej

W ramach DSS nalezy zaprojektowac nastepujace struktury:

- Strukture transportowg opartg na technice zwielokrotniania czestotliwosci DWDM na bazie
wydzielonej liczby wiékien — na potrzebe realizacji dla podmiotéw zbiorowych i klientow
wewnetrznych:

= Uslug sieci szkieletowej,
= Uslug sieci dystrybucyjnej,

- Strukture transportowag oparta na technice Ethernet poprzez Swiattow6d na potrzebe

realizacji sieci zarzadzania infrastrukturg i ustugami Dolnoslgskiej Sieci Szkieletowej.

3.11 Zawartosé dokumentacji projektowej w zakresie
infrastruktury sieciowej - (wymagania minimaine)

W ramach dokumentacji opisowej nalezy postugiwa¢ sie ujednolicong strong opisowg tabela
dokumentaciji projektu technicznego przedstawiona jak ponizej.
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Wlitefhnita
Wymagania i wytyczne dla dokumentacji projektowo-wykonawczej systeméw
i urzgdzen aktywnych
Stadium: (np. PROJEKT WYKONAWCZY)
Temat

opracowania:

Obiekt:
Branza:
Inwestor:
Jednostka
projektowa:
Nr archiwalny:
Tom: il

Egzemplarz: Y

Funkcja Imie i Nazwisko Uprawnienia/ Numer Data Podpis
specjalnos¢ uprawnien

Projektowat :

Opracowat:

Opracowat

Miejscowos¢ - Data
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Jednoczesnie nalezy stosowac stopke dokumentu (co najmniej w stronie opisowej jak i czesci

opisowej projektu) zgodnie z wzorem przedstawionym na rysunku
URZAD MARSZAtKOWSKI WOJEWODZTWA DOLNOSLASKIEGO www.dolnyslask.pl —
Wybrzeze Juliusza Stowackiego 12-14, umwd@dolnyslask.pl % ZARZADZANIA
D.OLNY 50-411 Wroctaw, ﬂﬁﬁgﬁﬁw
SLASK tel. 071 776 90 00 (centrala) www.bip.dolnyslask.pl 1SO 9001:2000
DOLNOSLASKA UNIA EUROPEJSKA JxE
PROGRAM SIEC N EUROPEJSKIFUNDUSZ RS
REGIONALNY szkieetowa DY ROZWOJU REGIONALNEGO [

NARODOWA STRATEGIA SPOINOSCI

Projekt jest wspotfinansowany ze srodkéw Unii Europejskiej z Europejskiego Funduszu Rozwoju Regionalnego oraz budzetu Wojewddztwa
Dolnoslaskiego w ramach projektu ,, Likwidacja obszaréw wykluczenia informacyjnego i budowa Dolnoslaskiej Sieci Szkieletowej”,
Priorytet 2 ,Rozwéj Spoteczeristwa Informacyjnego na Dolnym Slgsku (Spoteczenstwo Informacyjne),

Dziatanie 2.1 ,Infrastruktura Spoteczenstwa Informacyjnego”.

Rysunek 2. Wz6r stopki dokumentu projektowego
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Wymagania i wytyczne dla dokumentacji projektowo-wykonawczej systeméw
i urzgdzen aktywnych

Oswiadczenie projektanta

OSWIADCZE NIE

Zgodnie z art. 20 ust. 4 Ustawy Prawo budowlane z dnia 7 lipca 1994
(Dz. U. 2006.156.1118 z pdzniejszymi zmianami)

oswiadczam jako projektant/sprawdzajacy

ze projekt:

14
)) oo

zostat sporzgdzony zgodnie z obowigzujgcymi przepisami, normami i
zasadami wiedzy technicznej oraz ze jest on kompletny z punktu widzenia
celu jakiemu ma stuzyé. Oswiadczam zarazem, ze zawartos¢ projektu
spetnia wymagania Rozporzadzenia Ministra Infrastruktury z dnia 2
wrzesnia 2004 (Dz. U. 2004.202.2072) w sprawie szczegétowego zakresu i
formy dokumentacji projektowe;.

(data, podpis)

Rysunek 3. Wzér oswiadczenia projektanta
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3.11.1 Zawartos¢ dokumentacji projektowej

1. Czesc ogdlna
1.1. Przedmiot opracowania

Nalezy okresli¢ przedmiot opracowania (np. , Przedmiotem opracowania jest projekt
wykonawczy wezta sieci w ramach Dolnoslgskiej Sieci Szkieletowej (DSS)”).

Nalezy zamiesci¢ informacje o szerszym kontekscie opracowania (np. jesli
opracowanie wchodzi w sktad wielobranzowej dokumentacji projektowej nalezy podac
nazwe przedsiewziecia i wymieni¢ juz opracowane projekty budowlane i wykonawcze,
specyfikacje techniczne wykonania i odbioru, Ilub przedmiary prac powigzane z
opracowaniem).

1.2. Podstawa opracowania projektu
Nalezy okresli¢ podstawe wykonania opracowania oraz wykorzystane zrodta danych.

1.3. Opis ogodlny inwestycji

1.3.1. Potozenie geograficzne
Nalezy zdefiniowac lokalizacje/lokalizacje obiektu/obiektow.

1.3.2. Zakres rzeczowy
Nalezy okresli¢ gtowne wskazniki zakresu rzeczowego.
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2. Stownik, terminologia i symbolika

2.1. Stownik i terminologia
Nalezy zdefiniowac pojecia i terminy uzywane w opracowaniu, ktore nie sq powszechnie
stosowane

2.2. Symbolika
Nalezy zdefiniowac symbole stosowane na rysunkach

2.3. Oznaczenia i numeracja
Nalezy zdefiniowac stosowane oznaczenia i zasady numeracji elementdow.

Np.:
DSS - Dolnoslaska Sie¢ Szkieletowa
WS_x - Wezet szkieletowy o numerze ,x”
WD_x . Wezet dystrybucyjny o numerze ,,x”
CZS - Centrum Zarzadzania Siecig
ZCZS - Zapasowe Centrum Zarzgdzania Siecig

3. Bazowe dokumenty normatywne i dokumenty odniesienia

3.1. Wykaz norm i dokumentéw odniesienia
Nalezy wymieni¢ wszystkie dokumenty odniesienia i normy bazowe cytowane w
opracowaniu.

4. Charakterystyka techniczna projektowanego obiektu

4.1. Szczegotowe rozwigzania i obliczenia projektowe.

4.2. Szczegotowe wytyczne realizacyjne.

4.3. Szczegotowe wytyczne w zakresie wdrozenia.

4.4, Szczegotowe wytyczne w zakresie szkolen i eksploataciji.

4.5. Szczegotowe wytyczne w zakresie procedur i kolejnosci ,,uruchamiania i zamykania”
poszczegdlnych sktadnikéw
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wytyczne dla dokumentacji

i urzgdzen aktywnych

projektowej
Politechnika
Wroctawska

Wymagania
Tabele

5.1. Spis obiektéw objetych projektem

projektowo-wykonawczej systemoéw

Wymienic¢ obiekty objete opracowaniem i podac ich lokalizacje.

L.p.

Oznaczenie

Obiekt

Adres

5.2. Zestawienie typow i liczby kart/ urzadzen / zespotéw urzadzen

Wymienic¢ elementy dostaw materiatow i urzqdzen, ich zakresy rzeczowe oraz odnosniki

do wymagan. Np.:

L.p.

Nazwa urzadzenia

Zakres/Liczba

Opis Wymagan

5.3. Zestawienie typow i systemow monitoringu/zarzadzania wraz ze wskazaniem

urzadzen monitorowanych/zarzadzanych

L.p.

Nazwa systemu monitoringu/zarzadzania

Urzadzenia
monotorowane/zarzadzane

Lokalizacja

5.4. Zestawienie monitorowanych urzadzen

L.p.

Serwer

Producent

Monitowanie
systemu plikow

Monitorowanie
obciazenia
procesora

Monitorowanie
procesow

5.5. Zestawienie monitorowanych zdarzer/proceséw dla poszczegdlnych urzadzen
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L.p. Dostawca Serwer Zdarzenia/monitorowane elementy

5.6. Zestawienie prac podstawowych
Wymienic prace, ich zakresy rzeczowe oraz odnosniki do wymagan. Np.:

L.p. [Opis czynnosci Zakres/Liczba | Wymagania/Uwagi

6. Spis rysunkow
Nalezy zamiescic spis rysunkow wykorzystanych w opracowaniu. Np.:
Rysunek 1. Schemat ogdlny infrastruktury wezta
Rysunek 2. Rzut pomieszczen .. wraz z oznaczeniem projektowanej lokalizacji
urzgdzen/szaf wezta
Rysunek 3. Lokalizacja urzgdzen systemu w szafie ... w weZle ...
Rysunek 4. Lokalizacja urzgdzen systemu w szafie ... w weZle ...
Rysunek 5. ....
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3.11.2 Wz6r rysunku - dokumentacja projektowa dla wezla transmisyjnego

Wymagania i wytyczne dla dokumentacji projektowo-wykonawczej systemoéw i urzgdzen aktywnych
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Wzér graficznej prezentacji wezta transmisyjnego

Rysunek 4.
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Centrum Zarzgdzania Siecig

4 Centrum Zarzadzania Siecia

Centrum Zarzadzania Siecig (ang. Network Operating Center, NOC) to miejsce zesp6t zasobow
ludzkich i srodkéw infrastrukturalnych w ktérym agregowana jest informacja o parametrach oraz
stanie , urzadzen, faczy i ustug, a takze wykonujg operacje takie jak zmiany konfiguracji, uaktualnianie
oprogramowania urzadzen, oraz wdrazanie nowych i podtaczanie nowych klientow.

4.1 Wymagania ogodlne

Platforma Zarzadzania eksploatowana w ramach DSS winna posiadaé grupe cech
umozliwiajacych zar6wno zarzgdzenia znanymi elementami sieci jak i wszystkimi nowymi
technologiami, ktére w danej sieci bedg implementowane. Zaprojektowana platforma musi by¢:

+ modularna i skalowalna - rozmiar sieci, jej konfiguracja oraz stosowane technologie ulegajg
cigglym zmianom. System zarzadzania musi podazac¢ za ewolucjg sieci w sposéb naturalny i
wymagajacy jak najmniejszych zmian w samej platformie,

+ zorientowana geograficznie - sieci telekomunikacyjne maja strukture hierarchiczng i sposéb
zarzadzania poszczegolnymi jej elementami czesto zalezy od ich rzeczywistego posadowienia.
Platforma powinna wiec odzwierciedla¢ nie tylko logiczng ale i geograficzng strukture sieci oraz
umiejscowienie we wspétrzednych geograficznych zarzadzanych elementéw sieci,

+ niezawodna —w miejscach krytycznych dla platformy i systemu zarzadzania szczegolnie
narazonych na utrate danych i funkcjonalnosci, powinny wystapi¢ sprzetowe i programowe
mechanizmy gwarantujgce zachowanie danych i funkcji systemu,

+ otwarta —oprocz rozwoju systemow telekomunikacyjnych wystepuje ewolucja otoczenia i
systeméw wspomagajacych zarzadzanie przedsiebiorstwem. Stad tez zastosowana platforma
musi posiadaé mechanizmy umozliwiajgce wspéiprace z kazdym stosowanym ,de facto”
standardem wymiany informacji funkcjonujgcym w tym zakresie w technologiach IT,

+ bezpieczna — system zarzgdzania ze wzgledu na charakter informacji przez niego generowane;j
i przeptywajacej, powinien posiada¢ wbudowane mechanizmy kontroli i stopniowania dostepu
do zasobdéw i wykonywanych operacji. Ponadto informacja przenoszona pomiedzy
poszczegblnymi weztami systemu powinna by¢ zabezpieczona przed niepowotanym dostepem.
Powszechnie przyjetym modelem systemow zarzgdzania siecig jest model ISO znany pod

angielskim skrotem FCAPS (w oparciu o standard ISO 7498-4), od pierwszych liter gtéwnych

funkcjonalnosci:

- Fault - zarzadzanie awariami, wykrywanie problemow, filtrowanie i korelacja wydarzen, analiza
wptywu na ustugi.

- Configuration - zarzadzanie konfiguracjami, a takze oprogramowaniem urzgdzen: weryfikacja
wersji i dystrybucja aktualizacji oprogramowania, obstuga wzorcéw konfiguracji, robienie kopii
zapasowych i dystrybuowanie konfiguracji.

- Accounting - zbieranie informaciji ilo$ciowych o ruchu, ustugach i urzadzeniach

- Performance - zbieranie informacji wydajnosciowych o ruchu, ustugach i urzadzeniach
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- Security - nadzorowanie bezpieczenstwa poprzez weryfikacje uprawnien oséb dokonujacych
zmian w sieci, tworzenie logéw i innych informacji audytowych, zapobieganie zmianom
niepozgdanym.

Realizacja powyzszych obszaréw stanowi pewne minimum, ktére powinien udostepniac¢
operatorom sieci system (lub systemy) zarzgdzania. System winien by¢ rozszerzony o dodatkowe
mozliwosci:

- wizualizacja topologii taczy i urzadzen, w tym inwentaryzacja automatyczna wraz z mozliwo$cig
eksportu do systemu ewidencji. Modut taki bywa cze$cig systemu zarzgdzania konfiguracjami,
lub awariami. Jest to jedna z podstawowych funkciji.

- wprowadzanie ustug (ang. provisioning), modut umozliwia podiaczanie kolejnych klientow i
ustug w sposob zautomatyzowany i dostosowany do procesOw operatora sieci. Taka
funkcjonalnos¢ zwykle pojawia sie w sieciach ustugowych wiekszej skali.

By system zarzadzania mogt dziataé, konieczne jest zapewnienie dla niego lokalnej sieci
zawierajacej dziatajgce pod kontrolg systemu serwery przyjmujace dane pochodzace z urzadzen, ale
takze serwery i systemy dyskowe do archiwizacji danych zgodnie z przyjeta polityka retencji, sie¢
lokalng taczacg wszystkie elementy centrum zarzadzania, i niezbedne zabezpieczenia (przewaznie
firewall) zapobiegajgce atakom na centrum.

Informacje o sieci i ustugach sg przesytane przez urzadzenia w sposob aktywny (alarmy SNMP,
syslog czy tez statystyki ruchowe typu Netflow/cflow), oraz pasywny (uzyskiwane przez odpytywanie
SNMP, zdalne wykonywanie komend poprzez interfejs CLI lub XML). Funkcjonalno$¢ typu
Netflow/cflow zeby miata uzyteczng wartos¢ musi by¢ realizowana sprzetowo i w sposéb rozproszony,
na poszczegdlnych kartach liniowych. Mozna wtedy osiagna¢ wartos¢ probkowania 1:N, gdzie N moze
mie¢ wartos¢ na poziomie od jeden do kilkuset oraz do kilkudziesieciu tysiecy ,flow”. W przypadku
stosowania takiego mechanizmu na potrzeby Dolnoslaskiej Sieci Szkieletowej rekomenduje sie co
najmniej wersje Netflow 9, ktéra wspiera multicast, IPv6 oraz MPLS.

Urzadzenia potrzebujg takze dodatkowych informacji pochodzgacych z rozmaitych elementéw
systemu zarzadzania, na przykfad informacji o autoryzacji i uprawnieniach uzytkownikéw, przesytane
zwykle za pomocg protokotow RADIUS, TACACS+ lub LDAP.

Ze wzgledu na krytyczne znaczenie centrum zarzadzania siecig dla operatora, oraz dla klientow
ustug, centrum winno by¢ zduplikowane dla uzyskania niezbednej redundancji geograficznej. Systemy
licencjonowanie umozliwiajg uzyskanie takiej funkcjonalnosci taniej, niz uruchomienie dwoch
réwnolegle dzialajacych centrow.

4.2 Minimalny obszar sprzetowy objety mechanizmami
zarzagdzania i monitorowania

Metodyka bezpieczenstwa musi bowiem by¢é kompromisem nakiadami i kosztami oraz
potencjalnymi stratami. Nalezy wiec zdefiniowa¢ jakie zasoby w zaleznosci od rodzaju urzadzen
powinny podlega¢ ochronie. Ponizej w Tabeli przedstawiono minimalny wymagany zestaw zasobdw,
ktére w zaleznosci od rodzaju urzadzen moga podlegac¢ ochronie w ramach realizacji sieci DSS.
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Tabela9. Zestaw zasobdw, ktére w zaleznosci od rodzaju urzadzen moga podlegac¢ ochronie
Obszar (rodzaj urz adzen)

Mechanizmy bezpiecze Astwa

I. | Urzadzenia sieciowe: Access Serwery, Routery dost  epowe

I.1. | uruchomienie access-list limitujgcych dostep do urzadzenia dla oséb niepowotanych
I.2. | konfiguracja zdalnego oraz lokalnego uwierzytelnienia dla uprawnionych
administratorow

I.3. | konfiguracja uwierzytelniania sgsiadéw dla protokotu routingu OSPF

I.4. | konfiguracja uwierzytelniania dla protokotu synchronizacji czasu NTP

I.5. | kontrola zmian konfiguraciji

I.6. | konfiguracja monitorowania systemu poprzez protokot SNMP,

I.7. | konfiguracja raportowania zdarzen do systemu zarzgdzania z wykorzystaniem
protokotu SYSLOG,

II. | Serwery ustugowe

I.1. ograniczenie ilosci dziatajacych ustug i zainstalowanych pakietéw w systemie do
niezbednego minimum,

1.2. ograniczenie dostepu administracyjnego do szyfrowanych sesji ze stacji zarzadzania
11.3. instalacja uaktualnieh systemowych w miare pojawiania sie nowych wersji (patches)

11.4. uruchomienie  oprogramowania  weryfikujgcego uprawnienia do zasobow
systemowych i weryfikacja konfiguracji systemu (ograniczenie ilosci skryptéw suid,
konfiguracja i optymalizacja jadra systemu)

I1.5. uruchomienie aplikacji weryfikujacej zmiany w plikach systemowych

11.6. uruchomienie systemu archiwizacji

1.7. konfiguracja raportowania zdarzenh do systemu zarzadzania z wykorzystaniem
protokotu SYSLOG

11.8. konfiguracja monitorowania systemu poprzez protokét SNMP

11.9. zabezpieczenie dostepu do serwerdw za pomoca urzadzen FireWall

. | Serwery AAA

lll.1. | ograniczenie ilosci dziatajgcych ustug i zainstalowanych pakietow w systemie do
niezbednego minimum

lll.2. | instalacja uaktualnien systemowych w miare pojawiania sie nowych wersji (patches)
II1.3. | uruchomienie oprogramowania weryfikujacego uprawnienia do zasoboéw
systemowych i weryfikacja konfiguracji systemu (ograniczenie ilosci skryptéw suid,
konfiguracja i optymalizacja jadra systemu)

Ill.4. | uruchomienie aplikacji weryfikujacej zmiany w plikach systemowych

lII.L5. | uruchomienie systemu archiwizacji

III.6. | konfiguracja raportowania zdarzen do systemu zarzadzania z wykorzystaniem
protokotu SYSLOG

I11.7. | konfiguracja monitorowania systemu poprzez protok6t SNMP
111.8. | zabezpieczenie dostepu do serweréw za pomocg urzadzen FireWall,
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Obszar (rodzaj urz adzen)

Mechanizmy bezpiecze Astwa

IV. | Urzadzenia sieciowe : Przet gczniki

IV.1. | uruchomienie access-list limitujgcych dostep do urzadzenia dla os6b niepowotanych,
IV.2. | konfiguracja zdalnej oraz lokalnej autentykacji dla uprawnionych administratoréw
IV.3. | konfiguracja autentykacji dla protokotu synchronizacji czasu NTP

IV.4. | kontrola zmian konfiguracji

IV.5. | konfiguracja monitorowania systemu poprzez protokét SNMP

IV.6. | konfiguracja raportowania zdarzen do systemu zarzadzania z wykorzystaniem
protokotu SYSLOG

IV.7. | konfiguracja zabezpieczen portow przetacznika

V. | Urzadzenia sieciowe: Rutery szkieletowe

V.1. | uruchomienie access-list limitujgcych dostep do urzadzenia dla oséb niepowotanych
V.2. | konfiguracja zdalnej oraz lokalnej autentykaciji dla uprawnionych administratorow
V.3. | konfiguracja autentykacji sasiadéw dla protokotu routingu OSPF

V.4. | konfiguracja autentykacji dla protokotu synchronizacji czasu NTP

V.5. | kontrola zmian konfiguracji

V.6. | konfiguracja monitorowania systemu poprzez protokét SNMP

V.7. | konfiguracja raportowania zdarzen do systemu zarzadzania z wykorzystaniem
protokotu SYSLOG

VI. | Serwery zarz gdzania / stacje zarz adzania

VI.1. | ograniczenie ilosci dziatajgcych ustug i zainstalowanych pakietow w systemie do
niezbednego minimum

VI.2. | instalacja uaktualnier systemowych w miare pojawiania sie nowych wersji

VI.3. | uruchomienie oprogramowania weryfikujacego uprawnienia do zasobow
systemowych i weryfikacja konfiguracji systemu (ograniczenie ilosci skryptéw suid,
konfiguracja i optymalizacja jadra systemu)

VI.4. | uruchomienie aplikacji weryfikujgcej zmiany w plikach systemowych

VI.5. | konfiguracja monitorowania systemu poprzez protokét SNMP

VI.6. | uruchomienie systemu archiwizacji

4.3 Zarzadzanie ruchem

4.3.1 Zabezpieczenia urzadzen i sieci

Czes¢ wymienionych standardéw zawiera opisy zabezpieczen rozmaitych protokotéw, jednak
znaczaca czes¢ mechanizméw zabezpieczajagcych nie jest zestandaryzowana i zalezy od
implementacji poszczegolnych producentéw. Ponizej wymieniono minimalistyczny przeglad
podstawowej funkcjonalnosci.
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Filtrowanie ruchu tranzytowego (ang. data plane) — urzadzenia musza zapewnia¢ mozliwosé
konfiguracji filtréw pozwalajacych urzadzeniom na blokowanie pakietéw IPv4/v6 na podstawie
parametréw takich jak docelowy/zrodtowy adres [P, numer protok6tu, numery portéw
docelowych/zrédtowych TCP/UDP i podobne.

W przypadku urzadzen agregacyjnych przesytajacych (tunelujacych) caty ruch dalej w warstwie
drugiej taka funkcjonalnosé nie musi by¢ konieczna - filtrowanie przeprowadzi dopiero router
szkieletowy. Oznacza to obnizenie ceny urzadzen agregujacych, ale takze i mniej efektywne
wykorzystanie przepustowosci, gdyz ruch niepozgdany bedzie odrzucony dopiero po przebyciu facza
do szkieletu, zabierajgc niepotrzebnie miejsce ruchowi normalnemu.

Filtrowanie ruchu odbieranego  (ang. control plane) — analogiczny mechanizm musi by¢ takze
dostepny by zabezpieczy¢ dostep do samego urzgdzenia. Filtr (definiowany podobnie jak dla ruchu
tranzytowego) dotyczy catosci ruchu odbieranego i terminowanego przez router, poczawszy od
protokotéw routingu poprzez ,pingi” i wszelkie inne pakiety wymagajace przetwarzania przez gtéwny
procesor.

Ograniczanie ruchu odbieranego - o ile filtr pozwala przyja¢ lub odrzucié ruch, ograniczniki
pozwalajg na zmniejszenie przepustowosci dla takiego ruchu. Podnosi to stabilnos¢ urzadzenia w
wypadku atakow typu ,przecigzenie urzadzenia” (ang. Denial of Service), gdyz nie sg one obcigzane
przetwarzaniem nadmiernych i niepotrzebnych danych.

Weryfikacja adresu zrédiowego (ang. uRPF, unicast Reverse Path Forwarding Check) —
mechanizm sprawdza czy adres zrodtowy pakietu ktéry ma byé przetaczony przez router zgadza sie z
tablicg routingu i nie jest podrobiony. Mechanizm ten odsiewa duzg cze$¢ ruchu niepozgdanego w
sieci. Mechanizm ten jest czesciowo opisany w RFC 3704 ,Ingress Filtering for Multihomed Networks”.

4.4 Infrastruktura Centrum Zarzadzania Siecia (CZS)

Urzadzenia wchodzace w sktad Centrum Zarzadzania Siecig (przetacznik CZS oraz urzadzenia
typu firewall z obstugg IDS/IPS) wraz z elementami Systemu Zarzagdzania Siecig i systemami
prezentacji stanu sieci powinny tworzy¢ spéjng catos¢ umozliwiajacg realizacje powierzonych im

funkcji.

4.41 Przelacznik sieciowy CZS

Przy specyfikacji wymagan funkcjonalnych dla przetagcznika sieciowego CZS wzieto pod uwage
mozliwos¢é zastosowania urzadzenia modularnego lub pary urzgdzen tworzacych stos. Dla

przetagcznika sieciowego CZS ustala sie zatem nastepujace wymagania:

w przypadku urzadzenia modularnego:
= mozliwo$¢ montazu w szafie 197,
= zasilane prgdem przemiennym 230V;

= wydajno$¢ urzadzenia nie mniej niz 80GB/s;
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= jezeli chodzi o zapewnienie cigglosci ustug:

o redundancja krytycznych elementéw urzadzenia (karty zarzadzajgce, matryca
przetaczajaca, zasilacze, wentylatory),
umozliwienie wymiany modutdw kart rozszerzen, ,na goraco” (ang. hot swap),
zaimplementowana obstuga portéw o predkosci 1Gbps,

mozliwos¢ rozbudowy celem uzyskania obstugi portow o predkosci 10Gbps,

O O O O

wymagana jest redundancja krytycznych elementéw urzadzenia (karty
zarzadzajace, matryca przelgczajaca, zasilacze),
= dla urzadzenia tworzgcego stos:

0 zaimplementowana obstuga portéw o predkosci 1Gbps

0 mozliwos¢ rozbudowy w celu uzyskania obstugi portow o predkosci 10Gbps

0 wymagane jest lgczenie urzgdzeh w stos realizowane przez dedykowane
interfejsy o przepustowosci co najmniej 32Ghps,

= obslugi protokotéw i standardow:

o IPv4: RIP, OSPF, BGP-4, IS-IS, PIM-SM/SSM, IGMP, BGP-MP for multicast,
MSDP i Anycast RP,

o [IPv6 : RIPng, OSPFv3, IS-IS for IPv6, BGP-MP for IPv6 (BGP4+), PIM-SM/SSM i
MLD,

o Bidirectional Forwarding Detection (BFD) m.in. dla OSPFv2, IS-IS, PIM, tras
statycznych, Multi hop BFD

o NonStop Routing (OSPFv2, LDP) i NonStop Forwarding (BGP, OSPF, IS-IS,
MPLS-TE, LDP, VPLS),

0 obsluga VRRP lub odpowiednika,

o 802.1ad, QinQ, 802.1Q, obstuga agregacji 802.3ad,

0 obsluga mechanizméw QoS (klasyfikacja, oznaczanie, policing,) per VLAN,
klasyfikacji ruchu w oparciu o: MPLS EXP, IP DSCP, VLAN , adresy MAC i IP,
protokét,

=  mozliwos¢é montazu w szafie 19,
= zasilanie praqdem zmiennym 230V,
= mozliwos¢ obstugi protokotdéw warstwy 3 i zgodnos¢ ze standardami:

o IPv4: RIP,OSPF, IS-IS, PIM-SM/SSM, IGMP, MSDP i Anycast RP,

o IPv6: RIPng, OSPFv3, IS-IS, PIM-SM/SSM | MLD,

0 Obstuga BFD lub odpowiednika,

0 Obstuga VRRP lub odpowiednika,
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(0]

Obstuga standardéw IEEE 802.1Q, IEEE802.1ad, IEEE802.3ad,

funkcjonalnosci bezpieczenstwa sieciowego:

o

(0]

(0]

(0]

(0]

listy kontroli dostepu (ACL) L2 i L3 (IPv4 i IPv6),

Unicast Reverse Path Forwarding (URPF),

DHCP snooping, DHCP relay,

mechanizmy ochrony przed sztormami ruchu (ang. broadcast/multicast storm),

obstuga autoryzacji administratorow/uzytkownikéw za posrednictwem RADIUS,

zarzadzanie urzadzeniem:

o

o

Router

mozliwos¢ definicji uprawnien poszczeg6lnych administratoréw urzadzenia,
mozliwosé pobrania konfiguracji do zewnetrznego komputera typu PC, w formie
tekstowej, jak i import na urzadzenie,

mozliwos¢ wyszukiwania fragmentdéw konfiguracji z linii polecen urzadzenia,
dzieki stosowaniu wyrazen regularnych,

zarzadzanie przez CLI (konsola szeregowa, SSHv2), SNMPv3,

syslog,

obstuga tworzenia i przywracania kopii zapasowych konfiguracji z lokalnej pamieci

urzadzenia lub serwera,

Urzadzenie modularne:

mozliwo$¢é montazu w szafie 19”;

wysokos$é maksymalna 5RU;
min 512 MB pamieci DRAM
min 256 MB pamieci Flash min 2 portéw Ethernet 10/100/1000 Base-T, kazdy w pehi

konfigurowalny z pkt. widzenia warstwy 3 modelu I0S/OSI (dopuszczalne wbudowane, jak

i w formie wkladek);

oprogramowanie/system umozliwiajacy wsparcie dla ustug/protokotéw: DHCP (client i
server), listy dostepowe ACL, BGP, RIP, Frame Relay, 802.1Q, IGMPv3, NAT, NetFlow
lub réwnowazny, OSPF, PIM, PPP, SNMP, LLDP, VRRP, IPSec (DES, 3DES), Firewall,
GRE, IS-IS, RADIUS, TACACS+, MPLS, SIP;

wydajnos¢ przetwarzania pakietéw IPv4 — co najmniej 340 kpps;

zasilania ze zrodta zmiennopragdowego 230V;

minimum dwa porty dedykowane dla zarzadzania: port konsoli oraz port asynchroniczny
lub USB;

mozliwos$¢ instalacji kart rozszerzen z interfejsami szeregowymi;
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zarzgdzanie urzgdzeniem:

0 mozliwos¢ definicji uprawnien poszczegélnych administratoréw urzadzenia,

0 mozliwos¢ pobrania konfiguracji do zewnetrznego komputera typu PC, w formie
tekstowej, jak i import na urzadzenie,

0 zarzadzanie przez CLI (konsola szeregowa, SSHv2), SNMPv3,

o syslog,

0 obsluga tworzenia i przywracania kopii zapasowych konfiguracji z lokalnej pamieci

urzadzenia lub serwera,

UWAGA: dopuszcza sie potaczenie w jednym urzgdzeniu funkcjonalnosci routera okreslonych w

niniejszym rozdziale z funkcjonalnosciami Firewall z IDS/IPS okreslonymi w rozdziale 4.4.3, w ten

sposobb, ze jedno urzgdzenie petni¢ bedzie jednoczesnie role routera i firewalla z IDS/IPS.

Dopuszcza sie takze rozwigzanie z osobnymi urzgdzeniami pethigcymi funkcje routera, firewalla oraz

sondy z IDS/IPS. W takim wypadku komplet 3 takich urzadzenn musi posiada¢ wszystkie

funkcjonalnosci wymagane w rozdziale 4.4.2 oraz 4.4.3.

4.4.3 Firewall z IDS/IPS

Urzadzenie powinno spetniac¢ ponizsze warunki:

Sciana ogniowa $ledzaca stan polaczen z funkcjg weryfikacji  informacii
charakterystycznej dla warstwy aplikacji;

Mozliwos¢ montazu w szafie 19,

Zasilanie prgdem zmiennym 230V;

Urzadzenie klasy Enterprise lub Campus;

Prace w trybie wysokiej dostepnosci (HA) — klaster;

Wsparcie lub obstuga protokotéw i ustug:

o DHCP (klient i serwer), listy dostepowe ACL, OSPF, 802.1Q, NAT, NetFlow lub
rownowazny, OSPF, PIM, IGMP, SNMP, LLDP, VRRP, GRE, IS-IS, RADIUS,
TACACS+, obstuge protokotu IPv6;

Sprzetowe wsparcie szyfrowania potgczen IPsec (DES, 3DES, AES 128, AES 192 oraz
AES256);

Wydajnos¢ w trybie firewall co najmniej 5Gbps dla obstugi typowego ruchu IPv4;
Wydajno$¢ w trybie IPS wynoszacg co najmniej 1Gbps dla obstugi typowego ruchu
IPv4,

Obstuga co najmniej 20 000 potaczen na sekunde;

Obstuge co najmniej 250 000 jednoczesnych sesji potaczeniowych;
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=  Filtrowanie alarmow
= Dzialanie w oparciu o wzorce atakéw, mozliwos¢ definiowania wzorcow przez
uzytkownika;
= Dziatanie w oparciu o analize anomalii ruchu;
= Aktualizacja basy sygnatur winna odbywac¢ sie recznie i automatycznie;
=  Wykrywanie i blokowanie technik i atakéw (m.in. IP Spoofing, DDoS, SYN Attack, ICMP
Flood, UDP Flood, Port Scan) i niebezpiecznych komponentow;
= Zarzadzanie z poziomu aplikacji z interfejsem graficznym oraz przez linie komend
(protokoty SSH oraz telnet);
= Powiadamianie o zdarzeniach do systemu prezentacji stanu sieci;
= Umozliwia wykrywanie atakéw ukrytych w wielu nastepujacych po sobie pakietach;
= Umozliwia¢ ograniczenie ruchu (ang. rate limiting);
= Umozliwiaé¢ inspekcje protokotéw IP, ICMP, TCP, UDP;
= Urzadzenie nie moze posiadaC¢ ograniczen na iloS¢ jednoczesnie pracujgcych
uzytkownikoéw w sieci chronionej;
= Obstuga wirtualnych interfejséw VLAN;
= Inspekcja aplikacyjna protokotéw TCP/UDP;
=  Wykrywanie atakéw w warstwie 2 modelu OSI;
= Urzadzenie powinno by¢ wyposazone w dedykowany port do zarzadzania;
=  Mozliwo$¢ instalacji redundantnego zasilacza;
= Mozliwosc¢ obstugi interfejsow 10Gbps
UWAGA: dopuszcza sie potaczenie w jednym urzadzeniu funkcjonalno$ci routera okreslonych w
niniejszym rozdziale z funkcjonalnosciami Firewall z IDS/IPS okreslonymi w rozdziale 4.4.3, w ten
sposoéb, ze jedno urzgdzenie petni¢ bedzie jednoczesnie role routera i firewalla z IDS/IPS.
Dopuszcza sie takze rozwigzanie z osobnymi urzadzeniami petnigcymi funkcje routera, firewalla oraz
sondy z IDS/IPS. W takim wypadku komplet 3 takich urzadzen musi posiada¢ wszystkie

funkcjonalnosci wymagane w rozdziale 4.4.2 oraz 4.4.3.

4.4.4 System zarzadzania sieciq

Pakiet lub dedukowane urzadzenie realizujgce ponizsze funkcjonalnosci:
= dla urzgdzenia dedykowanego: mozliwos$¢ instalacji w szafie 197
= dla urzadzenia dedykowanego: zasilane pragdem przemiennym 230V,
= obstuga urzadzen sieciowych réznych producentéw
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= analizowania informac;ji typu syslog;
=  Zzbieranie statystyk z wykorzystaniem SNMP, RMON;
= posiadac narzedzia automatycznej identyfikacji urzadzen instalowanych w sieci;
= zarzadzania oprogramowaniem zainstalowanym na urzgdzeniach;
» inwentaryzacja urzadzen, zarzadzanie konfiguracjami i zmianami;
= zbieranie alarmow:
0 o stanie portdw urzadzenia,
0 0 wykorzystaniu procesora,
0 0 nieprawidtowej pracy wentylatorow,
0 0 bledach pamieci,
0 0 przekroczeniu zakresu temperatury pracy,
= monitorowanie zdarzen, zbieranie informacji o alarmach;
= archiwizowanie informacji historycznych na zewnetrznym lub wewnetrznym zasobie
dyskowym;
» powiadamianie uzytkownikéw o alarmach;
=  monitorowanie urzadzen warstwy 2 i 3 modelu ISO/OSI;
= tworzenie graficznych map sie¢ w warstwie 2;
= praca w trybie pozwalajacym administratorowi na dostep z dowolnego miejsca w sieci (po
uzyskaniu odpowiednich uprawnien);
= wsparcie dla protokotu RADIUS;
= dla urzgdzenia dedykowanego: mozliwos$¢ instalacji redundantnego zasilacza;

System powinien udostepni¢ interfejs w technologii Web Services zgodny ze standardem SOA (ang.
Service Oriented Architecture), pozwalajacy na integracje poprzez szyne integracyjng z systemem
paszportyzacji oraz systemami klasy Fault Management i Trouble Ticketing (w terminologii
eTOM/TMForum).

4.4.4.1 System prezentacji stanu sieci
Wymagania dotyczace systemu:

= system musi komunikowa¢ sie z panelami LCD, (ktére stanowi¢ beda rodzaj Sciany
graficznej prezentujgcej stan sieci w danym momencie);

= w formie dedykowanego urzadzenia Iub pakiety programowego dziatajacego w
srodowisku wirtualnym;

= sygnalizacji standw funkcjonowania wszystkich urzadzen;

= sygnalizacji stanéw funkcjonowania wszystkich serwiséw (np. DNS, DHCP, SYSLOG,
RADIUS, LDAP, BGP) ;
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= sygnalizacji stan6w potaczen wewnetrznych;

= sygnalizacji stanOw potaczen do operatoréw zewnetrznych;

= sygnalizacji stan6éw wykorzystania zasobow serweréw Linux/Windows: CPU, RAM, HDD;

= sygnalizacji standw utylizacji procesoréw i pamieci w urzgdzeniach;

= prezentacja kluczowych

sieciowych oraz systemu zarzgdzania siecig;

» dla urzadzenia dedykowanego: obstuga interfejsow 1GE;

= dla urzgdzenia dedykowanego: mozliwos$¢ instalacji w szafie 19”.

4.5 Zawartosc¢

Zarzadzania Siecia - wymagania minimalne

informacji pochodzacych z systemu analizy komunikatow

dokumentacji projektowej dia Centrum

W ramach dokumentacji opisowej nalezy postugiwac sie ujednolicong strong opisowg tabela
dokumentac;ji projektu technicznego przedstawiona jak ponizej.

Stadium:

(np. PROJEKT WYKONAWCZY)

Temat
opracowania:

Obiekt:

Branza:

Inwestor:

Jednostka
projektowa:

Nr archiwalny:

Tom:

Egzemplarz:

Funkcja

Imie i Nazwisko

Uprawnienia/ Numer
specjalnos¢ uprawnien

Data Podpis

Projektowat :

Opracowat:

Opracowat
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Rysunek 5. Wzér strony opisowej - tabela dokumentacji projektu technicznego

Jednoczes$nie nalezy stosowac stopke dokumentu (co najmniej w stronie opisowej jak i czesci

opisowej projektu) zgodnie z wzorem przedstawionym na rysunku:

URZAD MARSZALKOWSKI WOJEWODZTWA DOLNOSLASKIEGO www.dolnyslask.pl p—
DOLNY Wybrzeze Juliusza Stowackiego 12-14, umwd@dolnyslask.pl % vy .
4 50-411 Wroctaw, wedtig ormy
SLASK tel. 071 776 90 00 (centrala) www.bip.dolnyslask.pl 1S0 9001:2000
DOLNOSLASKA UNIA EUROPEJSKA [IERSES
PROGRAM SIEC N EUROPEJSKI FUNDUSZ (IS
REGIONALNY SZKIELETOWA Dss ROZWOJU REGIONALNEGO * gk

NARODOWA STRATEGIA SPOINOSCI

Projekt jest wspotfinansowany ze srodkéw Unii Europejskiej z Europejskiego Funduszu Rozwoju Regionalnego oraz budzetu Wojewddztwa
Dolnoslgskiego w ramach projektu ,, Likwidacja obszaréw wykluczenia informacyjnego i budowa Dolnoslgskiej Sieci Szkieletowej”,
Priorytet 2 ,Rozwdj Spoteczenstwa Informacyjnego na Dolnym Slgsku (Spofeczenstwo Informacyjne),

Dziafanie 2.1 ,Infrastruktura Spoteczenstwa Informacyjnego”.

Rysunek 6. Wz6r stopki dokumentu projektowego

PROGRAM DOLNY DOLNOSLASKAN unia europesska [INSREEN
REGIONALNY SLASK s 4 rozwos ReaonALEGo [N

NARODOWA STRATEGIA SPOINOSCI

Projekt , Likwidacja obszaréw wykluczenia informacyjnego i budowa Dolnoslgskiej Sieci Szkieletowej” jest wspoétfinansowany ze srodkow
Unii Europejskiej Europejskiego Funduszu Rozwoju Regionalnego oraz budzetu Wojewo6dztwa Dolnoslgskiego w ramach Regionalnego Programu Operacyjnego
Priorytet 2 Rozwdj Spoteczeristwa Informacyjnego na Dolnym Slasku (Spoteczenstwo Informacyjne) Dziatanie 2.1 Infrastruktura Spoteczenstwa Informacyjnego



r—8 Wymagania techniczne dla wykonawczej i powykonawcze | dokumentacji
%@ projektowej 2013

Czesc¢ 2: Wymagania dla dokumentacji czesci aktywnej sieci

Politechnika
Wroctawska

Centrum Zarzgdzania Siecig

Oswiadczenie projektanta

OSWIADCZE NIE

Zgodnie z art. 20 ust. 4 Ustawy Prawo budowlane z dnia 7 lipca 1994
(Dz. U. 2006.156.1118 z pdzniejszymi zmianami)

oswiadczam jako projektant/sprawdzajacy

ze projekt:

14

zostat sporzgdzony zgodnie z obowigzujgcymi przepisami, normami i
zasadami wiedzy technicznej oraz ze jest on kompletny z punktu widzenia
celu jakiemu ma stuzyé. Oswiadczam zarazem, ze zawartosé¢ projektu
spetnia wymagania Rozporzadzenia Ministra Infrastruktury z dnia 2
wrzesnia 2004 (Dz. U. 2004.202.2072) w sprawie szczegdétowego zakresu i
formy dokumentacji projektowe;.

(data, podpis)

Rysunek 7. Wzér oswiadczenia projektanta
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4.5.1 Zawartos¢ dokumentacji projektowej

1. Czesc ogdlna
1.1. Przedmiot opracowania

Nalezy okresli¢ przedmiot opracowania (np. , Przedmiotem opracowania jest projekt
wykonawczy Centrum Zarzgdzania Sieciq (CZS) w ramach Dolnoslgskiej Sieci Szkieletowej
(DSS)”).

Nalezy zamiesci¢ informacje o szerszym kontekscie opracowania (np. jesli
opracowanie wchodzi w sktad wielobranzowej dokumentacji projektowej nalezy podac
nazwe przedsiewziecia i wymieni¢ juz opracowane projekty budowlane i wykonawcze,
specyfikacje techniczne wykonania i odbioru, instrukcje BIOZ lub przedmiary prac powiqzane
Z opracowaniem).

1.2. Podstawa opracowania projektu
Nalezy okresli¢ podstawe wykonania opracowania oraz wykorzystane Zrddta danych.

1.3. Opis ogdlny inwestycji

1.3.1. Potozenie geograficzne
Nalezy zdefiniowac lokalizacje/lokalizacje obiektu/obiektow.

1.3.2. Zakres rzeczowy
Nalezy okresli¢ gtowne wskaZniki zakresu rzeczowego.
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Stownik, terminologia i symbolika

2.1. Stownik i terminologia
Nalezy zdefiniowac pojecia i terminy uzywane w opracowaniu, ktore nie sq powszechnie
stosowane

2.2. Symbolika
Nalezy zdefiniowac symbole stosowane na rysunkach

2.3. Oznaczenia i numeracja
Nalezy zdefiniowac stosowane oznaczenia i zasady numeracji elementow.
Np.:

(A - Centrum Zarzqdzania Siecig

ZCZS - Zapasowe Centrum Zarzqdzania Siecig

Bazowe dokumenty normatywne i dokumenty odniesienia

3.1. Wykaz norm i dokumentéw odniesienia
Nalezy wymieni¢ wszystkie dokumenty odniesienia i normy bazowe cytowane w
opracowaniu.

Charakterystyka techniczna projektowanego obiektu

4.1. Szczegotowe rozwigzania i obliczenia projektowe.

4.2. Szczegotowe wytyczne realizacyjne.

4.3. Szczegotowe wytyczne w zakresie wdrozenia.

4.4, Szczegotowe wytyczne w zakresie szkolen i eksploatacji.

4.5. Szczegotowe wytyczne w zakresie procedur i kolejnosci ,,uruchamiania i zamykania”
poszczegdlnych sktadnikdéw

Tabele

5.1. Spis obiektow objetych projektem
Wymienic¢ obiekty objete opracowaniem i podac ich lokalizacje.
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L.p. Oznaczenie Obiekt Adres

5.2. Zestawienie typow i liczby kart/ urzadzen / zespotow urzadzen

Wymienic elementy dostaw materiatow i urzqdzen, ich zakresy rzeczowe oraz odnosniki do
wymagan. Np.:

Lp.

Nazwa urzadzenia

Zakres/Liczba

Opis Wymagan

5.3. Zestawienie typow i systemOow monitoringu/zarzadzania wraz ze wskazaniem
urzadzen monitorowanych/zarzadzanych

Lp.

Nazwa systemu monitoringu/zarzadzania

Urzadzenia
monotorowane/zarzadzane

Lokalizacja

5.4. Zestawienie monitorowanych urzadzen

L.p. Serwer Producent Monitowanie Monitorowanie Monitorowanie
systemu plikow obcigzenia procesow
procesora
5.5. Zestawienie monitorowanych zdarzen/proceséw dla poszczegdlnych urzadzen
L.p. Dostawca Serwer

Zdarzenia/monitorowane elementy

5.6. Zestawienie prac podstawowych

Wymienic¢ prace, ich zakresy rzeczowe oraz odnosniki do wymagan. Np.:
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6. Spis rysunkéw
Nalezy zamiescic spis rysunkow wykorzystanych w opracowaniu. Np.:
Rysunek 1. Schemat ogodlny systemu zarzqdzania
Rysunek 2. Rzut pomieszczenia/pomieszczen wraz z oznaczeniem projektowanej lokalizacji
urzgdzen systemu zarzgdzania
Rysunek 3. Lokalizacja urzqdzen systemu w szafie ... w weZle ...
Rysunek 4. Lokalizacja urzqdzen systemu w szafie ... w weZle ...
Rysunek 5. ...
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5 Zintegrowany System Nadzoru

51 Wymagania ogdéine dla wykonania dokumentacji projektowej
Zintegrowanego Systemu Nadzoru (ZSN)

Zawartos¢ minimalng i ukfad opracowania projektowego zdefiniowano w punkcie 5.2 Wzér
tabeli opisujacej rysunki zdefiniowano w punkcie 5.3.

5.1.1 Slownik, terminologia i symbolika

5.1.1.1 Slownik i terminologia

W opracowaniach projektowych nalezy stosowac¢ terminologie zdefiniowang w normie PN-E-
08390-1:1996 Systemy alarmowe.

5.1.1.2 Symbolika

W opracowaniach projektowych nalezy stosowaé nastepujacg symbolike graficzng
przedstawiong na rysunku ponizej.

[ p KameralP Czujka PIR +MW
[(==] Czytnik kart - Czujka zbicia szkta
Q Sygnalizator optyczno-akustyczny {:}' Czujka dyma
o] Elektrozamek T Czujka temperatury
@ Klawiatura kodowa K Czujka kontraktonowa
[=<] Ccentrala alarmowa PO|  Przycisk otwierania drzwi
Rysunek 10. Symbolika do zastosowania w obszarze Zintegrowanego Systemu Nadzoru
Do opisu poszczego6lnych lokalizacji nalezy przyja¢ nastepujace oznaczenia literowe:
DSS - Dolnoslgska Sie¢ Szkieletowa
WS_x - Wezetszkieletowy o numerze ,x”
WD_x . Wezetdystrybucyjny o numerze ,x”
CZS - Centrum Zarzadzania Siecig
Z2CZS - Zapasowe Centrum Zarzadzania Siecig
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Zintegrowanego Systemu Nadzoru (ZSN)

Wymagania technologiczne - ogélne

Tabela 10. Wymagania ogoélne na zintegrowany system nadzoru

L.p. Opis wymagania

1. Zaprojektowany system nadzoru bezpieczenstwa fizycznego infrastruktury musi integrowac

nastepujace podsystemy:

- system kontroli dostepu,

- system sygnalizacji wlamania,

- system monitoringu wizyjnego,

- system sygnalizacji i gaszenia pozaru.

2. Komunikacje w systemie nalezy oprze¢ na technologii IP, tak, aby mozliwe bylo
zarzadzanie i nadzor nad odleglym elementem systemu z dowolnego miejsca, poprzez
przegladarke (min. Internet Explorer lub Firefox). W sieci IP pracowa¢ bedzie serwer z
aplikacjg zarzadzajaca, centralki alarmowe oraz sterowniki sieciowe.

3. Komunikacja miedzy aplikacjg zarzadzajacg systemem bezpieczenstwa fizycznego, a stacjg
roboczg (stanowisko wizualizacji, punkt zdalnego zarzadzania) bedzie odbywala sie z
wykorzystaniem protokétu SSL.

4, Komunikacja miedzy elementami systemu (serwerem, sterownikami sieciowymi) bedzie
odbywata sie w wydzielonym VLAN-ie.

5. Aplikacja zarzadzajaca systemem bedzie znajdowata sie na serwerze i udostepniala
interfejs w postaci strony HTML.

6. Funkcjonalnos¢ systemu winna umozliwiaC prace poprzez przegladarke internetowg kilku
uzytkownikom jednocze$énie.

7. Pakiet wizualizacyjny systemu musi zapewni¢ wizualizacje on-line stanu elementow
systemu oraz przeglad zdarzen z monitoringu wizyjnego w oknie przegladarki.

8. W systemie wymagany jest modut zarzadzania alarmami, ktéry pozwali na przygotowanie
scenariusza zdarzeh dla operatora i bedzie potrafit inteligentnie kierowa¢ raporty o
zdarzeniach do odpowiednich uzytkownikow, dla zdefiniowanych wczesniej zdarzen
alarmowych.

9. Funkcjonalnos¢ system musi umozliwiaé dokonywanie wzajemnych powigzan miedzy
zdarzeniami naptywajacymi z podsystemow: kontroli dostepu, sygnalizacji wtamania,
monitoringu wizyjnego (opartego o kamery IP) oraz sygnalizacji i gaszenia pozaru.

10. Funkcjonalno$¢ systemu musi zapewni¢ mozliwos¢ jego programowej konfiguracji,
wprowadzania podziatu logicznego na strefy zagrozen, umozliwia¢ przypisanie kamer do
stref oraz wspiera¢ przeszukiwanie i analize zdarzen poprzez notowanie transakcji
pomiedzy podsystemami.

11. Funkcjonalnos¢ systemu musi zapewni¢ mozliwos¢ odzwierciedlenia na stacji roboczej
stanu osobowego na dowolnym chronionym obiekcie w zadanej chwili.

12. Funkcjonalno$¢ systemu powinna obejmowa¢ dokonywanie wydrukéw raportéw

zawierajgcych scenariusze zdarzen i szczeg6towe informacje nt. zdarzenia oraz liczby oséb
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na kontrolowanym obiekcie. Nadto wymagana jest mozliwos¢ archiwizowania lub
przesytania raportéw w formie elektronicznej oraz automatyczne generowanie raportéw.

13. Wymagania minimalne dla oprogramowania do zarzadzania i wizualizaciji:
1. zarzadzanie uprawnieniami i personalizacja stanowiska pracy na poziomie profilu
uzytkownika,

2. przypisanie w bazie danych do uzytkownika co najmniej nastepujacych danych:
- imienia i nazwiska

- numeru karty dostepowej

- sklasyfikowania do grupy uzytkownikdw — np. administrator, serwisant, gos¢,

- telefonu

- adresu

- innych notatek

3. formutowanie i uruchamianie procedur programowych (jezyk skryptowy) wyzwalajgcych
zaplanowane reakcje systemu w zaleznosci od stanu portdw przytaczonych
sterownikow.

4. przechowywanie informacji o minimum 5 000 ostatnich zdarzen. Oprécz tego powinna
istnie¢ mozliwo$c¢ regularnego archiwizowania bazy danych,

5. raportowanie poprzez wysytanie maili oraz zapisywanie plikéw PDF, XML i CSV.
System powinien umozliwia¢ tworzenie wtasnych raportéw,

6. dokonywanie powigzan miedzy zdarzeniami w podsystemach, umozliwiajace np. w
trakcie przegladania zdarzenia z systemu kontroli dostepu odtworzenie filmu z
powigzanej z czytnikiem kamery,

7. tworzenie pofaczen z centralkami oraz sterownikami za pomocg TCP/IP oraz
kodowanie tych potgczen np. za pomocg AES256,

8. mozliwos¢ korzystanie z pinéw 4 i 6-cio cyfrowych,

9. dystrybucja alarméw, pozwalajgca na przekazywanie réznych zdarzen do réznych
uzytkownikow/operatorow,

10. interaktywne mapy/ikony w pakiecie wizualizacyjnym,

11. kontrola dostepu powinna obstugiwa¢ funkcje: anti-passback i rejestracje obecnosci
gosci,

12. integracja z zewnetrznymi systemami poprzez sie¢ IP oraz opcje importu/exportu XML
lub ODBC/JDBC,

13. wsparcie dla kamer PTZ (Pan Tilt Zoom),

14. mozliwos$é pracy przynajmniej 5-ciu uzytkownikdw jednoczesnie,

15. obstuga co najmniej 1000 kart/uzytkownikéw,

16. obstuga gosci oraz personalizacje kart,

17. wspoipraca z oprogramowaniem monitoringu wizyjnego,

18. polska wersja oprogramowania,

19. oprogramowanie powinno byé zainstalowanie na serwerze platformy zarzadzania i

wizualizacji.
14, Wymagania minimalne dla oprogramowania do zarzadzania monitoringiem wizyjnym:
1. wyswietlanie obrazéw w formatach: JPEG, JPEG2000, MPEG4, H.264, we wszystkich
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trybach pracy kamer zdefiniowanych dla podsystemu,

2. mozliwos¢ wyswietlania obrazow z kamer na zywo, obrazéw z materialu
zarejestrowanego, wielowarstwowych map, stron HTML,

3.  mozliwosé swobodnego wyboru co ma by¢ wyswietlane na wybranym polu: widok z
kamery, mapa, strona HTML,

4. wyszukiwanie zarejestrowanego materialu wideo w oparciu o wielorakie kryteria np.
zdarzenia, indeksy, 0$ czasu, itp.,

5. funkcja dotaczania programu klienckiego do ogladania nagran eksportowanych na
zewnetrzne nosniki np: CD lub DVD,

6. cyfrowy zoom w podgladzie na zywo oraz przy odtwarzaniu nagran z archiwum,

7. kontrola biezacego stanu i alarmow z serweréw rejestrujgcych, kamer sieciowych,
urzadzen wejsé/wyjs¢, innych urzadzen zewnetrznych (np. czujek PIR), podsystemu
kontroli dostepu,

8. wielopoziomowe, hierarchiczne, przejrzyste mapy,

9. mozliwos¢ wyboru kamery z poziomu mapy terenu,

10. mozliwos¢ przekazania informacji z tego samego alarmu wielu operatorom systemu,

11. pelne zarzadzanie opcjami alarméw (przejmowanie, zatwierdzanie),

12. sterowanie kamerami obrotowymi za pomocg myszy komputerowej lub sterownika
podtaczonego do stacji monitoringu za pomoca ztgcza USB,

13. system powinien oferowac wsparcie dla r6znych dostawcéw kamer CCTV IP,

14. polska wersja oprogramowania,

15. oprogramowanie powinno by¢ zainstalowane na serwerze platformy monitoringu
wizyjnego.

15. Wymagania minimalne dla serwera platformy zarzadzania i wizualizaciji:

1. obudowa dedykowana do zamontowania w szafie Rack 19" z zestawem szyn do
mocowania w szafie,

2. minimum dwa redundantne zasilacze 230V AC,

3. parametry procesora/procesoréw i wielkosé pamieci powinny byé tak dobrane aby
zapewni¢ odpowiednig wydajnos¢ dla oprogramowania do zarzadzania kontrolg
dostepu, sygnalizacjg wlamania i pozaru oraz integracji z systemem monitoringu
wizyjnego; parametry minimalne: pamie¢ - 1GB RAM, procesor - Xeon 2.0 GHz,

4. co najmniej 2 wewnetrzne dyski twarde 160 GB, 10kRPM, SAS,

€O najmniej 2 porty sieciowe Gigabit Ethernet, RJ-45,

6. system operacyjny wymagany przez oprogramowanie do zarzgdzania kontrolg dostepu
i sygnalizacjg wtamania.

o

16. Wymagania minimalne dla serwera platformy monitoringu wizyjnego:

1. obudowa dedykowana do zamontowania w szafie Rack 19" z zestawem szyn do
mocowania w szafie,

2. minimum dwa redundantne zasilacze 230V AC,

3. parametry procesora/procesorow i wielkos¢ pamieci powinny by¢ tak dobrane aby
zapewni¢ odpowiednig wydajnosé dla oprogramowania do zarzgadzania monitoringiem
wizyjnym dla projektowanego zespotu kamer IP, pracujgcych w trybie 1280 x 960 @ 15
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klatek/s z kompresjg MJPEG, parametry minimalne: pamie¢ - 1GB RAM, procesor -
INTEL Core 2 QUAD 2,4 GHz,

4. co najmniej 2 wewnetrzne dyski twarde SATA, o pojemno$ci nie mniejszej niz 2TB,
mozliwos¢ zainstalowania 12 dyskéw w wewnetrznych zatokach serwera,

5. pojemnosé dyskéw powinna pozwala¢ na przechowywanie filméw z kamer z ostatnich
4 tygodni,

6. kontroler macierzowy SATA, umozliwiajgcy konfiguracje dyskéw w macierzach RAID
0/1/5,

7. mozliwosé zatrzymania dysku w przypadku wystania do naprawy komputera —
zabezpieczenie przed wyptynieciem poufnych danych,

8. system operacyjny wymagany przez oprogramowanie do zarzadzania monitoringiem
wizyjnym.

17. Platforme zarzadzania systemem (rozumiang jako zesp6t oprogramowania stuzgcego do

zarzadzania, wizualizacji i zarzadzania monitoringiem wizyjnym) powinna cechowacd

prostota i ergonomia obstugi.

18. Jakos¢ systemu powinna byé potwierdzona:
. Swiadectwem kwalifikacyjnym Klasy "S” (wg PN-93/E-08390-14:1993),
. spetnieniem norm EN50131, EN50133, EN50136.

5.2.2 Wymagania technologiczne - podsystem kontroli dostepu

Tabela 11. Wymagania na podsystem kontroli dostepu

L.p. | Opis wymagania

1. Podsystem kontroli dostepu winien umozliwic:

prace z wykorzystaniem kart zblizeniowych,

okreslenie uprawnien pracownikéw w dostepie do wybranych pomieszczen,

okreslenie przedziatldw czasowe (wybrane godziny) dostepu dla pracownikow,

przypisanie karty dostepowej do konkretnej osoby,

personalizacje kart dostepowych, powinny one posiadaé mozliwo$¢ nadruku imienia,
nazwiska a takze zdjecia pracownika,

peing rejestracja zdarzen, kontrole czasu pracy,

funkcje wymuszenia kolejnosci wejscia / wyjscia ("antipassback", zapobiega ona uzywaniu
tej samej karty ),

funkcje alarmowe (mozliwos¢ dotaczenia dowolnych czujek),

graficzne zobrazowanie obiektéw chronionych za sprawg map z naniesionymi aktywnymi
ikonami,

zapewnienie czasowego dostepu,

rejestracje obecnosci pracownikéw,

rejestracje obecnos$ci gosci.

2. Baza danych o uzytkownikach oraz aplikacja zarzgdzajgca podsystemem powinny byc
umieszczone na serwerze sieciowym (zlokalizowanym w CZS, ZCZS lub innej wskazanej
lokalizacji). Serwer ten powinien rowniez zarzadza¢ wszystkimi sterownikami systemu
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kontroli dostepu oraz zbiera¢ sygnaly z centralek sygnalizacji wiamania i sygnalizaciji
pozaru.

3. Niezbedng funkcjonalnoscig systemu musi byé (po jego poprawnym skonfigurowaniu)
mozliwos$¢ pracy bez dostepu do serwera np. w przypadku awarii DSS lub awarii zasilania.

4, Sygnaly z calego systemu powinny by¢ obstugiwane na stanowisku operatora DSS.

5. Uzupetnieniem sytemu kontroli dostepu musi byé¢ integracja z monitoringiem wizyjnym.
Oprocz podgladu obrazu z kamer w czasie zdarzenia musi by¢ mozliwa szybka weryfikacja
zdarzen z historii. Przegladajac aktywnos¢ uzytkownika (posiadacza karty dostepowej) w
systemie kontroli dostepu w okreslonym przedziale czasu, operator powinien miec
mozliwos¢ odwotania sie do krdtkiego nagrania z pobliskiej kamery.

6. Sterowniki (kontrolery) sieciowe musza mie¢ mozliwos¢ przypisania adresu IP, zdolnos$¢ do
obstugi zamkow i czytnikow oraz posredniczenia w komunikacji miedzy tymi urzadzeniami a
serwerem.

7. Zasilanie kontrolera sieciowego powinno stanowi¢ jednoczesnie zasilanie przytlaczonych do
niego czytnikéw i zamkéw. W celu zapewnienia dziatania kontrolerow w czasie zaniku
napiecia muszg by¢ one wyposazone w akumulator (baterie). Zamontowane sterowniki
sieciowe powinny umozliwia¢ kontrolowanie stanu zasilania. W momencie gdy podzespoty
przechodzg w stan zasilania awaryjnego (bateryjnego) musi to by¢ widoczne i zgtoszone w
systemie — na stanowisku wizualizacji.

8. Dostep do pomieszczen/szaf chronionych bedzie mozliwy po odczytaniu przez czytnik
numeru karty zblizeniowej (przesuniecie karty w poblizu czytnika) i zweryfikowaniu przez
system kontroli dostepu jako uprawnionej do otwarcia.

9. Wymagania minimalne dla kontrolera sieciowego:
obstuga min. 2 czytnikbw oraz 12 programowalnych wej./wyj. NO,
obstuga trybu Mifare® lub DESFire,
pamie¢ 32 MB RAM, 32MB Flash,
przechowywanie co najmniej 4,000 transakcji,
wyposazenie w interfejsy:
ethernet port RJ45 do potaczenia przez sie¢ IP,
port komunikacyjny RS232/RS485
port diagnostyczny RS232/RS485
napiecie zasilania 24 VDC (powinien zosta¢ dostarczony zasilacz) lub PoE,
akumulator zasilania awaryjnego - 12V min.7Ah,
opcjonalna obudowa ze stykami antysabotazowymi,
kodowanie potagczenia od sterownika do serwera np. za pomocg AES-256,

Pobo6r mocy — do 3W.

10. | Wymagania minimalne dla czytnika kontroli dostepu:
Powinien pracowac w standardzie Mifare® lub DESFire,
Powinien dziata¢ z dostarczonym kontrolerem sieciowym

11. | Wymagania minimalne dla klawiatury kodowej:

Klawiatura dotykowa, bez wypuktych elementow, brak przyciskéw,

Komunikacja RS485,

Wyswietlacz LCD 2x18 znakow.
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12. | Wymagania minimalne dla zamkéw elektromagnetycznych:

Typ 1 (przeznaczony do montazu w drzwiach szafy teleinformatycznej) -otwarcie zamka
nastepuje po podaniu napiecia, po zaniku napiecia pozostaje zamkniety.

Typ 2 (przeznaczony do montazu w drzwiach wejsciowych) - otwarcie zamka nastepuje po
zaniku napiecia, gdy napiecie jest podawane zamek pozostaje zamkniety; minimalna
wartos¢ sity niezbednej do przetamania blokady: 3000N

5.2.3 Wymagania technologiczne - podsystem sygnalizacji wiamania

Tabela 12. Wymagania na podsystem sygnalizacji wkamania
L.p. Opis wymagania

1.| Centralnym elementem podsystemu sg centralki alarmowe (CA). Kazda centralka zarzadza
dziataniem podsystemu w obrebie chronionego obiektu, przetwarza dostepne informacje z
dotgczonych do niej czujnikbw oraz podejmuje decyzje o wyzwoleniu alarmu. Dopuszcza
sie realizacje funkcji CA przez urzadzenie petnigce jednoczesnie funkcje centrali systemu
alarmu pozarowego (SAP).
2.| Centralki CA powinny spetnia¢ wymagania zawarte w normie PN-E-08290-3:1998, w ktorej
okreslono wymagania, metody badan oraz funkcjonalno$é CA.
3.| Kazda CA powinna by¢ wyposazona w port Ethernet RJ-45 i mie¢ mozliwo$¢ przypisania
adresu IP.
4. | Podstawowe i awaryjne zasilanie centralki, ktére powinno spetia¢ wymagania normy
PN-93/E-08390.12.
5.| Wykrywanie naruszenia strefy chronionej powinno by¢ zapewnione przez linie dozorowe z
pasywnymi czujnikami podczerwieni reagujacymi na ruch (PIR), czujkami dualnymi
PIR+mikrofala lub czujkami magnetycznymi (kontaktrony - umieszczane na oknach,
drzwiach). Urzadzenia te powinny spetnia¢ wymagania wtasciwych norm bazowych.
6.| CA musi zapewnia¢ mozliwos¢ dolaczenia czujek zbicia szkta (np. czujek w ktérych
wykorzystano mikroprocesorowg technologie analizy dzwieku (SAT) do rozpoznawania
okreslonych czestotliwosci towarzyszacych tluczeniu szkia).
7.| Naruszenie strefy chronionej musi powodowa¢ uruchomienie przytaczonych do centrali
alarmowej sygnalizatoréw optycznych i akustycznych, a takze wystanie informacji do
systemu wizualizaciji.
8.| Funkcjonalno$¢ podsystemu musi zapewni¢ mozliwos¢ uzbrajania/rozbrajania przez
wpisanie na klawiaturze specjalnego kodu ustalonego przez uzytkownika.
9.| Oprocz sygnalizowania o ewentualnych zagrozeniach kradzieza czy whlamaniem,
podsystem winien posiada¢ takze mozliwos¢ sygnalizacji braku uzbrojenia systemu
alarmowego oraz prezentowania na stacji roboczej operatora informacji dotyczacej
identyfikacji ostatniego uzytkownika.
10| CA musi umozliwia¢ kontrolowanie stanu zasilania. W momencie gdy podzespoty przejdg
w stan zasilania awaryjnego (akumulatorowego) bedzie to zgtoszone i widoczne w systemie
— na stanowisku wizualizaciji.
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11| Wymagania minimalne dla centralki alarmowej:

Obstuga min. 8 linii,

Obstuga min. 8 manipulatoréw (klawiatur kodowych),

Mozliwo$é wysterowania 2 wyjsé,

Obstuga PIN-6w 4 lub 6 cyfrowych, mozliwos¢ korzystania z 256 PIN koddw,
Komunikacja IP, port Ethernet,

Obstuga szyny M-Bus,

Zasilanie 230V AC, w przypadku innego nalezy dostarczy¢ zasilacz,
Akumulator podtrzymania - min. 7 Ah.

5.2.4

Wymagania technologiczne - podsystem monitoringu wizyjnego

Tabela 13. Wymagania na podsystem monitoringu wizyjnego

L.p. Opis wymagania

1. | Podsystem powinien sktada¢ sie z kamer IP zainstalowanych w monitorowanych
(chronionych) obiektach.

2. | Zarzadzanie kamerami powinno odbywaé sie poprzez oprogramowanie systemu wizualizaciji
za pomocag przegladarki lub za pomoca specjalizowanej aplikacji do zarzadzania
podsystemem monitoringu wizyjnego.

3. | Podsystem monitoringu wizyjnego winien zapewni¢ mozliwosc:
powigzania zdarzen miedzy podsystemami (kontroli dostepu, sygnalizacji wtamania,
sygnalizacji pozaru i monitoring wizyjnego),
podgladu wizji z zadanej kamery w oknie przegladarki,
latwego wyszukiwania zdarzen,
zapisywania stop-klatki w momencie wystgpienia zdefiniowanego wczesniej zdarzenia,
procentowego wykrywania ruchu (Video Motion Detection),
archiwizacji nagran wedtug profili zdefiniowanych przez uzytkownika np. zapis ciagty tylko w
zdefiniowanym okresie, w pozostatym okresie zapis z detekcji ruchu,
funkcji antysabotazowej, np. przy wymuszonym obrocie kamery system wygeneruje alarm,
wyswietlania obrazéw z kamer na zywo, obrazéw z materiatu zarejestrowanego,
wyboru widoku z wielowarstwowych map - podglad bedzie dowolnie modyfikowany przez
uzytkownika poprzez zastosowanie wirtualnej krosownicy,
uruchomienia alarmu lub podgladu z odpowiedniej kamery w przypadku wystgpienia
okreslonego zdarzenia np. otwarciu drzwi do serwerowni.

4. | Wymagania minimalne dla kamer IP:

Przetwornik klasy Megapixel CCD 1/3” SONY progressive scan
Kompatybilnos¢é z dostarczonym serwerem

Obiektyw 3.7~8 mm /F1.4~2.8

Kat widzenia 77 °~ 23°

Mechaniczny filtr podczerwieni
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Kompresja Motion JPEG lub MPEG-4

Obstugiwane rozdzielczosci :

1280 x 960 @ 15 fps

640 x 480 @ 30 fps

320 x 240 @ 30 fps

Czutos¢ kamer 0.2 lux w kolorze w trybie bw 0.03 (f1.2)

Wejscie/wyjscie AUDIO — Full duplex (JACK)

Protokoty TCP/IP; UDP/IP; HTTP; SMTP; DNS; DHCP; NTP; ARP; ICMP; DDNS; FTPc;
FTPs

Pasmo : max 8mbs

Zasilanie DC 12V; AC24V; (4.2W), POE (802.3af), zasilacz wraz z adapterem PoE
dostarczony wraz z kamerami,

Kamera w obudowie metalowej.

5.2.5 Wymagania technologiczne - podsystem sygnalizacji i gaszenia pozaru

Tabela 14. Wymagania na podsystem sygnalizacji i gaszenia pozaru

L.p. Opis wymagania

1. | Podsystem sygnalizacji pozarowej powinien spetnia¢ wymagania zawarte w normie

PN-EN 54-1:1998, w ktérej okreslono czesci skltadowe systemow wykrywania pozaréw i
alarmowania oraz opisano wzajemne powigzania pomiedzy tymi czesciami.

2. | Centralnymi elementami podsystemu sg centralki systemu alarmu pozarowego (SAP), ktére
petnig role pelni role nadrzedng w stosunku do innych instalacji i urzadzen
przeciwpozarowych, w tym np. instalacji oddymiania. Kazda centralka zarzadza dziataniem
podsystemu w obrebie chronionego obiektu, przetwarza dostepne informacje z dotgczonych
do niej czujnikdw oraz podejmuje decyzje o wyzwoleniu alarmu pozarowego. Dopuszcza sie
realizacje funkcji centralki SAP przez urzadzenie petnigce jednoczesnie funkcje centrali
podsystemu sygnalizacji wkamania (CA).

3. | Centralki SAP powinny spetnia¢é wymagania zawarte w normie PN-EN 54-2:2002, w ktérej
okreslono wymagania, metody badan oraz funkcjonalnosé¢ central SAP stosowanych w
systemach wykrywania pozaru i alarmowania.

4. | Kazda centralka SAP powinna by¢ wyposazona w port Ethernet RJ-45 i mie¢ mozliwosé
przypisania adresu IP.

5. | Podstawowe i awaryjne zasilanie centralki, ktére powinno spetnia¢ wymagania normy
PN-EN 54-4:2001.

6. | Wykrywanie dymu i skoku temperatury spowodowanego ogniem powinno byé zapewnione
przez linie dozorowe z czujkami optycznymi dymu, wykrywajgcymi zaréwno dym jak i gaz
gasniczy oraz czujkami termicznymi. Urzadzenia te powinny spetniaé wymagania
przytoczonych, wkasciwych norm bazowych.

7. | Podsystem powinien zapewni¢ mozliwos¢ dolaczenia aerozolowych generatoréw
gasniczych (typu FirePro lub inne o nie gorszych wiasciwosciach) o pojemnoéci $rodka
gasniczego dostosowanej do wielkosci chronionego pomieszczenia. Tego typu urzgdzenia

PROGRAM DOLNY DOLNOSLASKA N UNIA EUROPEJSKA
REGIONALNY SLASK s 4 ROZWON RESIONALNEGS

NARODOWA STRATEGIA SPOINOSCI

Projekt , Likwidacja obszaréw wykluczenia informacyjnego i budowa Dolnoslgskiej Sieci Szkieletowej” jest wspoétfinansowany ze srodkow
Unii Europejskiej Europejskiego Funduszu Rozwoju Regionalnego oraz budzetu Wojewo6dztwa Dolnoslgskiego w ramach Regionalnego Programu Operacyjnego
Priorytet 2 Rozwdj Spoteczeristwa Informacyjnego na Dolnym Slasku (Spoteczenstwo Informacyjne) Dziatanie 2.1 Infrastruktura Spoteczenstwa Informacyjnego



Wymagania techniczne dla wykonawczej i powykonawcze | dokumentacji
projektowej
Czesc¢ 2: Wymagania dla dokumentacji czesci aktywnej sieci

2013

Politechnika
Wroctawska

Zintegrowany System Nadzoru

powinny posiada¢ atest wydany przez Centrum Naukowo Badawcze Ochrony
Przeciwpozarowej (CNBOP) dotyczacy statych urzadzeh gasniczych w postaci
aerozolowych generatoréw gasniczych oraz posiada¢ atest wydany przez Panstwowy
Zaktad Higieny (PZH). Srodek gasniczy powinien byé bezpieczny dla ludzi oraz nie powinien
powodowacé trwatych uszkodzen urzadzen elektronicznych.

8. | Podsystem powinien by¢ wyposazony w sygnalizatory akustyczne (syrena) i/lub optyczne
(optyczno-akustyczne) stuzace do alarmowania sygnatem dzwiekowym i/lub $wietlnie po
wyzwoleniu alarmu przez centralke. Sygnalizatory tego typu powinny spetnia¢ wymagania
przytoczonych, wkadciwych norm bazowych.

9. | Alarmy pozarowe z centralek umieszczonych w weztach powinny by¢ transmitowane do
platformy integrujacej podsystemy z wykorzystaniem mozliwie niezawodnych systeméw
transmisji. Urzgdzenia do transmisji sygnatéw alarmowych powinny spetnia¢ wymagania
normy PN-EN 54-21:2006, w ktérej podane zostaly wymagania, metody badan i kryteria
wedlug ktérych oceniana jest efektywno$¢ i niezawodno$é sprzetu przemystowego
stuzacego do przesytania alarmu pozarowego i/lub sygnatu ostrzezenia o usterce.

10| Systemy i urzgdzenia sygnalizacji i gaszenia pozaru powinny spetnia¢ wymagania
kompatybilnosci elektromagnetycznej z =zakresu odpornosci urzadzeh i systemow
wilamaniowych wedlug normy PN-EN 50130-4:2002 oraz zosta¢ poddane probom
Srodowiskowym wedtug normy PN-EN 50130-5:2002.

5.2.6 Wymagania w zakresie wykonania i odbioru prac systemu

Tabela 15. Wymagania w zakresie wykonania i odbioru prac systemu ZSN

L.p. | Opis wymagania

1. Projektant winien okresli¢ w dokumentacji projektowej kwalifikacje i uprawnienia jakie
posiada¢ powinni instalatorzy poszczegoélnych czesci systemu.
2. Projektant winien okresli¢ oznaczenia i spdjng numeracje wszystkich elementéw systemu

oraz przypisa¢ nadane oznaczenia i numery do wszystkich symboli elementéw na
rysunkach. Przypisanie elementu do jego lokalizacji geograficznej musi by¢ czytelne i
precyzyjne.

3. Projektant winien precyzyjnie opisa¢ procedure instalacji systemu oraz wskaza¢ witasciwe
narzedzia i oprzyrzadowanie. W szczegdélnosci opisana procedura musi zapewni¢ utozenie
przewodow linii dozorowych bez jakiegokolwiek taczenia i sztukowania jako nieprzerwanych
odcinkoéw oraz pewne i niezawodne taczenie przewoddw na zaciskach elementéw systemu.
4, Po zakonczeniu prac montazowych Wykonawca powinien oznaczy¢ wszystkie elementy
sktadowe systemu w sposéb opisany w projekcie oraz wykona¢ co najmniej nastepujace
sprawdzenia i pomiary instalaciji:

kontrole jakosci i topologicznej poprawnosci wykonanych potaczen,

sprawdzenie instalacji pod katem przerw i zwarc,

pomiar napie¢ zasilajacych wszystkie elementy systemu,

sprawdzenie poprawnosci dziatania zastosowanych urzgdzen,

sprawdzenie komunikacji elementow systemu z wykorzystaniem protokotu IP.

5. Dane z sprawdzen i pomiaréw nalezy zapisa¢ w protokole powykonawczym i zataczy¢ do
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protokotu odbioru instalacji.

6. Wykonawca instalacji powinien (jezeli nie zapewnia tego producent systemu) opracowac
instrukcje jej obstugi technicznej i konserwaciji.
7. Wykonawca winien przekazaé¢ uzytkownikowi dokumentacje powykonawczg (dokumentacje

projektowg z naniesionymi powykonawczo zmianami) oraz wszelkie dokumenty dotyczace
montowanych urzadzen dostarczane wraz z nimi przez ich producentéw (dokumentacije
techniczno-ruchowe, instrukcje montazu, obstugi i konserwacji, itp.). Niezaleznie winien
dostarczy¢ ksigzke eksploatacji systemu, w ktdrej bedg odnotowywane wszystkie zdarzenia
zwigzane z eksploatacjg systemu.

5.2.7 Wymagania w zakresie wdrozenia i szkolen

Tabela 16. Wymagania w zakresie wdrozenia i szkolen systemu ZSN

Nr Opis wymagania

1. Po wykonaniu instalacji i dokonaniu jej odbioru technicznego Wykonawca winien dokonac
whadciwego zaprogramowania, a dalej uruchomienia i przekazania catego systemu do
eksploatacji. W szczegdlnosci winien zaprogramowac tryb pracy poszczego6lnych centralek
i sterownikéw sieciowych i przydzieli¢ wkasciwe uprawnienia uzytkownikom.

2. Programowanie systemu nalezy wykona¢ w oparciu o instrukcje obstugi (dokumentacje
fabryczng) producenta systemu, uwzgledniajagc wymogi uzytkownika oraz obowigzujgce
przepisy i normy. W miare mozliwosci programowanie przeprowadzi¢ przy udziale
przedstawicieli uzytkownika odpowiedzialnych w przysziosci za nadzér systemu.

3. Po zakonczeniu programowania Wykonawca winien uruchomi¢ system i sprawdzi¢
poprawnos¢ jego dziatania w zakresie okreslonym przez przepisy, normy oraz wskazania
producenta. Wykonawca winien zasymulowa¢ odpowiednie sytuacje i przeprowadzi¢ testy,
tak aby sprawdzenie miato charakter kompleksowy i nie budzito watpliwosci, co do pewnosci
dziatania catego systemu. Wyniki testdw nalezy zapisaé w protokotach i przekazaé
uzytkownikowi.

4, Przed oddaniem systemu do uzytkowania Wykonawca winien dokona¢ przeszkolenia osoby
(os6b) przewidzianej do nadzoru systemu w zakresie jego wlasciwej eksploatacji. Szkolenie
powinno obejmowac swoim zakresem co najmniej:

wprowadzenie do systemu,

omoéwienie poszczegolnych urzadzen tworzacych system,

omowienie architektury systemu — poszczegolinych modutéw (kontroli dostepu, sygnalizaciji
wlamania i pozaru, monitoringu wizyjnego) i ich interakcji,

wprowadzenie do konfiguracji systemow,

tworzenie wizualizacji obiektéw w systemie,

praca z systemem DEMO — ¢wiczenia praktyczne,

utrzymanie, obstuga i diagnozowanie usterek.

Minimalny czas trwania szkolenia okresla projektant w dokumentacji projektowej.

5. Odbior szkolen nastepuje poprzez potwierdzenie przez przeszkolone osoby, wlkasnorecznym
podpisem w protokole, faktu przeszkolenia i uzyskania wiedzy potrzebnej do wiasciwego
nadzorowania systemu.

PROGRAM D_OLNY DOLNOSLASKAN unia europesska [INSREEN
REGIONALNY SLASK s 4 rozwos ReaonALEGo [N

NARODOWA STRATEGIA SPOINOSCI

Projekt , Likwidacja obszaréw wykluczenia informacyjnego i budowa Dolnoslgskiej Sieci Szkieletowej” jest wspoétfinansowany ze srodkow
Unii Europejskiej Europejskiego Funduszu Rozwoju Regionalnego oraz budzetu Wojewo6dztwa Dolnoslgskiego w ramach Regionalnego Programu Operacyjnego
Priorytet 2 Rozwdj Spoteczeristwa Informacyjnego na Dolnym Slasku (Spoteczenstwo Informacyjne) Dziatanie 2.1 Infrastruktura Spoteczenstwa Informacyjnego



Wymagania techniczne dla wykonawczej i powykonawcze | dokumentacji
projektowej

2013
Czesc¢ 2: Wymagania dla dokumentacji czesci aktywnej sieci

Politechnika
Wroctawska

Zintegrowany System Nadzoru

Nr Opis wymagania

Odbior prac wdrozeniowych i przekazanie systemu do eksploatacji nastepuje po uzyskaniu
pozytywnych wynikéw testéw i przeprowadzeniu szkolen.
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5.3 Zawartos¢ dokumentacji projektowej dla Zintegrowanego
Systemu Nadzoru - (wymagania minimaine)

W ramach dokumentacji opisowej nalezy postugiwac sie ujednolicong strong opisowg tabela
dokumentaciji projektu technicznego przedstawiona jak na rysunku ponizej.

Stadium: (np. PROJEKT WYKONAWCZY)

Temat
opracowania:

Obiekt:

Branza:

Inwestor:

Jednostka
projektowa:

Nr archiwalny:

Tom: el

Egzemplarz: R .

Funkcja Imie i Nazwisko Uprawnienia/ Numer Data Podpis
specjalnos¢ uprawnien

Projektowat :

Opracowat:

Opracowat

Miejscowos¢ - Data

Rysunek 11.Wzor strony opisowej - tabela dokumentaciji projektu technicznego
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Jednoczesnie nalezy stosowac stopke dokumentu (co najmniej w stronie opisowej jak i czesci
opisowej projektu) zgodnie z wzorem przedstawionym na rysunku

URZAD MARSZAtKOWSKI WOJEWODZTWA DOLNOSLASKIEGO

www.dolnyslask.pl SYSTEM
Wybrzeze Juliusza Stowackiego 12-14, umwd@dolnyslask.pl % ZARZADZANIA
D-OLNY 50-411 Wroctaw, wedtug normy
SLASK tel. 071 776 90 00 (centrala)

1SO 9001:2000

www.bip.dolnyslask.pl

PROGRAM DOLNOSLASKA N una euroresska [IESCEEN
REGIONALNY SIEC D” EUROPEJSKI FUNDUSZ

SZKIELETOWA ROZWOJU REGIONALNEGO Fr
NARODOWA STRATEGIA SPOINOSCI

Projekt jest wspotfinansowany ze srodkéw Unii Europejskiej z Europejskiego Funduszu Rozwoju Regionalnego oraz budzetu Wojewddztwa
Dolnoslaskiego w ramach projektu ,, Likwidacja obszaréw wykluczenia informacyjnego i budowa Dolnoslaskiej Sieci Szkieletowej”,
Priorytet 2 ,Rozwéj Spoteczenistwa Informacyjnego na Dolnym Slasku (Spoteczenstwo Informacyjne),

Dziatanie 2.1, Infrastruktura Spoteczenstwa Informacyjnego”.

Rysunek 12.  Wzor stopki dokumentu projektowego
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Oswiadczenie projektanta

OSWIADCZE NIE

Zgodnie z art. 20 ust. 4 Ustawy Prawo budowlane z dnia 7 lipca 1994
(Dz. U. 2006.156.1118 z pdzniejszymi zmianami)

oswiadczam jako projektant/sprawdzajacy

ze projekt:

14

zostat sporzgdzony zgodnie z obowigzujgcymi przepisami, normami i
zasadami wiedzy technicznej oraz ze jest on kompletny z punktu widzenia
celu jakiemu ma stuzyé. Oswiadczam zarazem, ze zawartosé¢ projektu
spetnia wymagania Rozporzadzenia Ministra Infrastruktury z dnia 2
wrzesnia 2004 (Dz. U. 2004.202.2072) w sprawie szczegdétowego zakresu i
formy dokumentacji projektowe;j.

(data, podpis)

Rysunek 13.Wzér oswiadczenia projektanta
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5.3.1 Zawartos¢ dokumentacji projektowej

7. Czes¢ ogodlna
7.1. Przedmiot opracowania

Nalezy okresli¢ przedmiot opracowania (np. ,,Przedmiotem opracowania jest projekt
wykonawczy zintegrowanego systemu nadzoru bezpieczeristwa fizycznego infrastruktury
DSS”).

Nalezy zamiesci¢ informacje o szerszym kontekscie opracowania (np. jesli
opracowanie wchodzi w sktad wielobranzowej dokumentacji projektowej nalezy podac
nazwe przedsiewziecia i wymieni¢ juz opracowane projekty budowlane i wykonawcze,
specyfikacje techniczne wykonania i odbioru, instrukcje BIOZ lub przedmiary prac powiqzane
Z opracowaniem).

7.2. Podstawa opracowania projektu
Nalezy okresli¢ podstawe wykonania opracowania oraz wykorzystane zrodta danych.

7.3. Opis ogdlny inwestycji

7.3.1. Potozenie geograficzne
Nalezy zdefiniowac lokalizacje/lokalizacje obiektu/obiektow.

7.3.2. Zakres rzeczowy
Nalezy okresli¢ gtowne wskaZniki zakresu rzeczowego.
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8. Stownik, terminologia i symbolika

8.1. Stownik i terminologia
Nalezy zdefiniowac pojecia i terminy uzywane w opracowaniu, ktore nie sq powszechnie

stosowane

8.2. Symbolika
Nalezy zdefiniowac¢ symbole stosowane na rysunkach

8.3. Oznaczenia i numeracja
Nalezy zdefiniowac stosowane oznaczenia i zasady numeracji elementow.

Np.:
WS_x - Wezet szkieletowy o numerze ,x”
WD_x . Wezet dystrybucyjny o numerze ,x”
czZs - Centrum Zarzgdzania Sieciq
ZCZS - Zapasowe Centrum Zarzqdzania Sieciq

9. Bazowe dokumenty normatywne i dokumenty odniesienia
9.1. Wykaz norm i dokumentow odniesienia
Nalezy wymieni¢ wszystkie dokumenty odniesienia i normy bazowe cytowane w

opracowaniu.

10. Charakterystyka techniczna projektowanego obiektu

10.1. Szczegdtowe rozwigzania i obliczenia projektowe.

10.2. Szczegdtowe wytyczne realizacyjne.

10.3. Szczegdtowe wytyczne w zakresie wdrozenia.

10.4. Szczegdtowe wytyczne w zakresie szkolen i eksploatac;i.

11. Tabele

11.1. Spis obiektow objetych projektem
PROGRAM D.OLNY DOLNOSLASKA N UNIAEUROPEISKA I & %
REGIONALNY SLASK ek DY v e

NARODOWA STRATEGIA SPOINOSCI

Projekt , Likwidacja obszaréw wykluczenia informacyjnego i budowa Dolnoslgskiej Sieci Szkieletowej” jest wspoétfinansowany ze srodkow
Unii Europejskiej Europejskiego Funduszu Rozwoju Regionalnego oraz budzetu Wojewo6dztwa Dolnoslgskiego w ramach Regionalnego Programu Operacyjnego
Priorytet 2 Rozwoj Spoteczenistwa Informacyjnego na Dolnym $lasku (Spoteczeristwo Informacyjne) Dziatanie 2.1 Infrastruktura Spoteczenistwa Informacyjnego



Wymagania techniczne dla wykonawczej i powykonawcze | dokumentacji
projektowej
Czesc¢ 2: Wymagania dla dokumentacji czesci aktywnej sieci

Politechnika
Wroctawska

2013

Zintegrowany System Nadzoru

Wymienic obiekty objete opracowaniem i podac ich lokalizacje.

L.p. Oznaczenie Obiekt Adres

11.2. Zestawienie typow i liczby urzadzen / zespotdw urzadzen
Wymienic elementy dostaw materiatow i urzqdzen, ich zakresy rzeczowe oraz odnosniki do
wymagan. Np.:

Lp. Nazwa urzadzenia Zakres/Liczba | Opis Wymagan
1 Serwer kontroli dostepu opis w punkcie ...
2 Serwer monitoringu video
3 Oprogramowanie systemu kontroli dostepu i sygnalizacji wtamania
4 Oprogramowanie systemu monitoringu video
5 Czytnik kart kontroli dostepu
6 Centrala alarmowa / Centrala SAP
7 Klawiatura kodowa
8 Sterownik sieciowy z akumulatorem
9 Potka do szafy 19”
10 Czujka PIR + MW
11 Czujka zbicia szkta
12 Czujka dymu
13 Czujnik temperatury wraz z regulatorem
14 Czujka kontaktronowa
15 Sygnalizator optyczno-akustyczny
16 Zamek elektromagnetyczny typ 1
17 Zamek elektromagnetyczny typ 2
18 Kamera IP
19 Patchcord kat. 5e - 2m
20 Kabel UTP 4x2x0,5 lub YTKSY 3x2x0,5
21 Kabel LiYCY 8x0,75
22 Koryto kablowe 25x15mm
11.3. Zestawienie prac podstawowych
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Wymienic¢ prace, ich zakresy rzeczowe oraz odnosniki do wymagan. Np.:

Lp. Opis czynnosci Zakres/Liczba | Wymagania/Uwagi

1 Montaz, podtgczenie i uruchomienie serwera w szafie 19” opis w punkcie ...

2 Montaz czytnika kart kontroli dostepu na Scianie

3 Montaz czytnika kart kontroli dostepu na drzwiach szafy

4 Montaz i uruchomienie centrali alarmowej

5 Montaz i podtaczenie klawiatury kodowej

6 Montaz potki w szafie 19”

7 Montaz i uruchomienie sterownika sieciowego z akumulatorem

8 Montaz czujki PIR + MW

9 Montaz czujki zbicia szkta

10 Montaz czujki dymu

11 Montaz czujki temperatury wraz z regulatorem

12 Montaz czujki kontaktronowej

13 Montaz sygnalizatora optyczno-akustycznego

14 Montaz zamka elektromagnetycznego typ 1 na drzwiach szafy
teleinformatycznej

1s Montaz zamka elektromagnetycznego typ 2 na drzwiach
wejsciowych do pomieszczenia

16 Montaz i uruchomienie kamery IP

17 Montaz koryta kablowego 25x15mm

18 Utozenie kabla w korycie

19 Sprawdzenie instalacji

20 Programowanie i uruchomienie systemu

21 Szkolenie osdb, ktore bedg obstugiwad system

12. Spis rysunkéw

Nalezy zamiescic spis rysunkow wykorzystanych w opracowaniu. Np.:

Rysunek 1. Schemat ogdlny zintegrowanego systemu nadzoru bezpieczenstwa fizycznego

infrastruktury

Rysunek 2. Rzut pomieszczen ... wraz z oznaczeniem projektowanej lokalizacji urzqdzen

systemu

Rysunek 3. Lokalizacja urzqdzen systemu w szafie ... w weZle ...

Rysunek 4. Lokalizacja urzqdzen systemu w szafie ... w weZle ...

Rysunek 5. ...
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13. Informacja BIOZ

13.1. Podstawa

Informacje BIOZ nalezy opracowac zgodnie z Rozporzgdzeniem Ministra Infrastruktury z
dnia 23. czerwca 2003 r. w sprawie dotyczqcej bezpieczeristwa i ochrony zdrowia (Dz. U.
Nr 120/2003, poz. 1126). Zgodnie z Rozporzgdzeniem Ministra Pracy i Polityki Socjalnej z
dnia 26 wrzesnia 1997 r., w sprawie ogolnych przepisow bezpieczeristwa i higieny pracy,
pracodawca jest zobowigzany oceni¢ oraz okreslic szczegétowe wymagania
bezpieczeristwa i ochrony zdrowia w trakcie realizacji projektu.

13.2. Zakres stosowania
Okresli¢
13.3. Zakres wykonywanych robot
Okresli¢
13.4. Przewidywane zagrozenia
13.4.1. Wykaz elementdow — potencjalnych Zzrédet zagrozenia
Okresli¢
13.4.2. Wykaz zagrozen i ryzyk
Okreslic¢
13.5. Srodki zapobiegania niebezpieczeristwom
Opisac
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5.4 Wzor rysunku - dokumentacja projektowa dla Zintegrowanego Systemu Nadzoru
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Rysunek 14.  Wzor graficznej prezentacji urzadzen Zintegrowanego Systemu Nadzoru
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Dokumentacja w zakresie szkolen

6 Dokumentacja w zakresie szkolen

6.1 Szkolenia

W ramach prac projektowych nalezy uwzgledni¢ optymalny (a co najmniej wymagalny zakres
szkoleniowy dla pracownikéw Inwestora. Optymalny zakres szkolen winien dostarczy¢ umiejetnosci w
zakresie:

- instalacji i uruchamiania poszczegdlnych elementéw sieci DSS,

- konfiguracji poszczegolnych elementéw sieci DSS

- administrowania poszczegélnymi elementami sieci DSS,

- konfiguracji sieci DSS,

- administrowania Siecig DSS,

- konfiguracji ustug sieci DSS,

- administrowania siecig DSS,

- monitorowania i zarzgdzania ruchem w sieci DSS

- zarzadzania ustugami sieci (z uwzglednieniem zarzgdzania elementami siecim menadzerami
sieci, itp.) na potrzeby realizacji celow strategicznych sieci

- zarzadzania ustugami sieci (z uwzglednieniem zarzadzania elementami siecim menadzerami
sieci, itp.) w celu zapewnienia nalezytego poziomu jakosci Swiadczonych ustug

6.1.1 Dokumentacja szkoleniowa

W ramach planowania i projektowania szkolen zwigzanych z dostawa i uruchamianiem sieci
DSS przedstawi¢ nalezy w postaci udokumentowanej:
- Szczego6towy program szkolenia obejmujacy:

. Czes¢ teoretyczng szkolenia:
. wyszczegolnienie czasu na poszczegoélne partie materiatu i formy zaje¢
. metodyka (wyktad, warsztaty, laboratorium)

. Czes¢ praktyczna szkolenia
. wyszczegolnienie czasu na poszczegoélne partie materiatu i formy zaje¢
. metodyka (wyktad, warsztaty, laboratorium)

= Zasoby niezbedne do przeprowadzenia szkolenia

- Zakres wiedzy i umiejetnosci niezbedny do przystgpienia do szkolenia
- Zakres kompetenciji i umiejetnosci uzyskany po odbyciu szkolenia

- Wzér certyfikatu, lub zaswiadczenia dotyczacego ukonczenia danego szkolenia. Wymienione
dokumenty powinny zawiera¢ minimum:

= imie i nazwisko kursanta,

L] nazwe i adres Wykonawcy,

L] zakres tematyczny i godzinowy szkolenia.
L] podpis prowadzacego,

- Wzér ankiety ewaluacyjnej badajacej ocene szkolenia przez uczestnika. Wymieniony dokument
powinien zawiera¢ odpowiedzi na minimum X pytan dotyczacych szkolenia.
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Dokumentacja w zakresie szkolen

- Wz6r testu egzaminacyjnego badajacego zmiany poziomu wiedzy uczestnikéw. W/w dokument
powinien zawiera¢ odpowiedzi na minimum Y pytan dotyczacych wiedzy zdobywanej podczas
szkolenia
Wykonawca szkolenia zobowigzany bedzie w ramach realizacji szkolen do prowadzenia

nastepujacej dokumentaciji:

- list obecnosci uczestnikbw poszczegoélnych szkolen, bedacych jednoczesnie dokumentami
odbioru materiatéw szkoleniowych zaopatrzonych podpisem prowadzacego oraz list odbioru
certyfikatow.

- ankiet ewaluacyjnych, badajacych ocene szkolenia przez uczestnika,

- testow egzaminacyjnych badajacych zmiany poziomu wiedzy uczestnikow.

Wykonawca szkolenia zobowigzany bedzie w ramach realizacji szkolen do przygotowania
dokumentacji szkoleniowej w nastepujgcym uktadzie:

- Skrypt omawiajgcy materiat szkolenia (rekomendowany format: plik Word)

- Prezentacja elektroniczna materiatu (rekomendowany format: plik Power Point)

- Skrypty laboratoryjne/warsztatowe (rekomendowany format: plik Word)
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Wymagania dla dokumentacji powykonawczej przeznaczonej do ewidenciji elektronicznej

7 Wymagania dia dokumentaciji powykonawczej
przeznaczonej do ewidencji elektronicznej

System paszportyzacji sieci jest nieodzownym narzedziem do sprawnego i efektywnego
zarzadzania zasobami sieciowymi, ktére zostang wytworzone w procesie budowy i eksploatacji
Dolnoslaskiej Sieci Szerokopasmowej. Przewidywane do zastosowania technologie budowy sieci
pasywnej i aktywnej spowodujg wygenerowanie bardzo duzej liczby zasobédw o zrdéznicowanej
charakterystyce i rozmieszczonych na obszarze catego wojewodztwa.

Tylko elektroniczne systemy ewidencji i wsparcia zarzadzania siecig, a do nich nalezy system
paszportyzacji sieci, pozwolg poprawnie identyfikowa¢ poszczegdlne elementy oraz efektywnie
eksploatowac siec¢.

W systemie paszportyzacji kazdy element sieci posiada tzw. paszport, dokument ewidencyjny
elementu .

Zawartos$c¢ takiego dokumentu powinna zawiera¢ informacje z czterech obszaréw:

a. Klasyfikacja obiektu

- Rodzaj
- Typ
- Kategoria ( np.; obiekt liniowy, obiekt punktowy)
- Kod obiektu:
DSS - Dolnoslaska Sie¢ Szkieletowa
WS_x - Wezet szkieletowy o numerze ,x”
WD_x . Wezet dystrybucyjny o numerze ,,x”
CZS - Centrum Zarzadzania Siecig
Z2CZS - Zapasowe Centrum Zarzadzania Siecia
- Numer obiektu
b. Wiasciciel i administrator
C. Lokalizacja

- Adres pocztowy

- Adres geodezyjny (obreb geodezyjny, nr dziatki), w przypadku obiektéw liniowych
podajemy adresy poczatku i korica obiektu.
d. Dane dodatkowe ( parametry , stopien wykorzystania, sposob dostepu do elementu, zasady
serwisowania, terminy gwaranciji)
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